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RESUMEN
EJECUTIVO'

El presente informe es fruto de una investigacion del Centro de

o— Estudios en Tecnologia y Sociedad (CETyS) sobre el estado de

00— situacion en materia de responsabilidad de intermediarios de In-

o— ternet (RDII) en los paises de la regidn, en especial, en México,
Argentina y Uruguay.

Por “intermediarios de Internet” nos referimos a aquellos prestadores de servi-
cios de Internet que ofrecen:

- acceso y conectividad a Internet;

» servicios de alojamiento de contenidos -caching o hosting-;

- motores de busqueda; y

- plataformas en linea, que permiten la publicacion de contenido por los
usuarios, tales como redes sociales, aquellas de publicacién de noticias y
opiniones, de streaming y de comercio electrdnico.

Por su impacto sistémico en el ecosistema digital, la cuestion de la responsabi-
lidad de los intermediarios de Internet es uno de los aspectos de la economia
basada en datos que implica mayores desafios a nivel regulatorio y en materia
de politicas publicas, en tanto requiere una solucién integral.

Atravesamos un periodo de profunda incertidumbre y creciente complejidad
acerca del futuro de la gobernanza de la economia digital, en general, y en ma-
teria de RDII, en particular. Esto no es un fendmeno exclusivo de América Latina,
sino de caracter global. Esto supone la existencia de un escenario abierto en el
que los paises latinoamericanos tienen la posibilidad de hacer una diferencia
para no solo dejar una marca propia en las discusiones de la ciberdiplomacia
sino también, y fundamentalmente, consolidar un ecosistema digital regional
capaz de impactar en el comercio digital global y de constituirse en una pieza
clave en su gobernanza.

Varios paises de la region latinoamericana carecen de normas particulares sobre
responsabilidad de intermediarios de Internet. En concreto, se destaca norma-
tiva particular aplicable en Brasil, Chile, Paraguay y ahora México, estando la
mayoria orientada a ciertos aspectos legales (ej. propiedad intelectual y/o co-
mercio electrénico). De todos modos, ha habido avance a nivel jurisprudencial

1- Esta investigacién fue realizada en el marco del Programa de Bienes Publicos Regionales (BPR) del BID, especificamente del Programa
de Promocion del Comercio Digital para América del Sur (RG-T3094) que coordina Ana Basco, especialista del INTAL-BID.



sobre la materia, resoluciones que han tendido a aplicar principios del Sistema
Interamericano y aquellos relativos a la responsabilidad por dafos. En ambas
fuentes (legal vy jurisprudencial) se perciben estandares sentados en la no res-
ponsabilidad de los prestadores de servicios de Internet por los actos y conteni-
dos de terceros, a lo que le sigue la no aplicacion de la responsabilidad objetiva
y la no obligatoriedad de aplicar mecanismos de monitoreo y vigilancia sobre
los contenidos que circulan en la Red.

Ahora bien, ante la falta de marcos regulatorios la alternativa no es la adopcion
apresurada de medidas sin un estudio prospectivo o de técnicas reglamentaris-
tas marcadas por la fragmentacion en jurisdicciones nacionales. Esto puede a la
vez afectar a las externalidades positivas de la economia digital -erosionando los
efectos de red e imponiendo barreras de entrada- y a los derechos individuales
en juego en la esfera publica.

En efecto, ciertas iniciativas legales que hoy se estan debatiendo en varios go-
biernos y parlamentos de paises de la regidon podrian limitar la participaciéon de
nuevos actores en el entorno digital, condicionar la actividad vigente, y obstacu-
lizar la constitucion de un ecosistema digital latinoamericano integrado.

Al pensar los marcos normativos aplicables, es imprescindible que se tengan en
cuenta las caracteristicas y desafios que afrontan en tanto intermediarios del
ecosistema digital, con el objetivo de lograr que las acciones que se adopten
sean razonables, proporcionales y acordes al progreso del entorno digital lati-
noamericano.

Asimismo, es fundamental evitar que las multiples conversaciones relativas a la
economia digital se solapen y confundan. Por ejemplo, asuntos como propiedad
intelectual o el derecho de la competencia tienen un impacto sistémico sobre
Internet y por tanto afectan las reglas de juego de los intermediarios, pero no
deben confundirse.

La alternativa es en cambio iniciar un camino marcado por la busqueda de un
marco normativo inteligente, basado en principios de aplicacidon flexible y res-
ponsiva, que privilegie y maximice los beneficios derivados de la actividad de
los intermediarios de Internet en términos de fomento a la innovacion vy libertad
de expresion, procurando minimizar los efectos no deseados.

La convergencia en estandares regionales sobre DDHH puede constituir un pun-
to de partida del disefio de una regulacioén inteligente de la responsabilidad de
intermediarios de Internet. Mediante el establecimiento de estandares comunes,
mecanismos de reconocimiento mutuo y principios flexibles, se puede confor-
mar una zona de intercambio seguro de datos con 520 millones de usuarios
potenciales (y 310 millones de hispano-parlantes). Se trataria de la tercera zona



segura con mayor cantidad de usuarios potenciales en el mundo, luego de China
y la India, pero donde se respeten altos estandares de proteccidn de datos per-
sonales en linea con los DDHH.

Otro vector de convergencia, tanto a nivel blogue como interbloque, puede pro-
venir de la agenda comercial, en tanto todos los paises analizados, ya sea los
paises parte de la AP como los del MERCOSUR, integran el Grupo de Trabajo en
Comercio Electréonico de la OMC (con 81 miembros, de los 164 que forman parte
del Tratado de la OMC).

Estos principios han de ser co-creados por las multiples partes interesadas a
partir de debates genuinos sobre el futuro de la economia digital regional vy
global. En virtud de que dicha conversacion se veria facilitada si partiera de una
linea de base comun, sugerimos recuperar cuatro lineamientos que resultaron
claves para el despliegue de Internet, si bien reconceptualizandolos a la luz de
nuevos desafios y desarrollos institucionales:

.. Corresponde la diferenciacion de roles entre quien edita o publica con-
tenido de quien permite que terceros suban o difundan contenido, a la
vez que no aplica la responsabilidad objetiva, ni cabe la exigencia de
mecanismos previos de monitoreo y vigilancia. Se requiere claridad, es-
pecificidad y precision en las condiciones previstas al aplicar mecanis-
mos de “puerto seguro”. En caso de moderacion de contenido se deben
respetar reglas razonables de transparencia.

2 Sujecion al test tripartito ante limites a la libertad de expresion y acceso
a la informacion.

3. Fomento a la economia del conocimiento y de la innovacion basada en
datos.

4. Respeto a la tradicion latinoamericana en materia de Derechos Huma-
nos en entornos digitales.

Finalmente, se plantea aqui que el contexto importa. La coyuntura critica pro-
vocada por la pandemia del virus Covid-19 puede generar un valioso sentido de
urgencia en los hacedores de politica publica de los paises de la regidn, orienta-
do a disefar alternativas en el nivel nacional y regional. Esto puede dar lugar a
un nuevo proceso de cooperacion regional orientado a la transformacion digital
convergente, o por el contrario, a un escenario de aceleraciones digitales asi-
métricas, competitivas y sub-éptimas en la regidon. Esto dependera de multiples
factores, desde luego, pero destacamos la robustez, pluralidad y transparencia
de los procesos de consultas multisectoriales que se impulse dentro de cada
pais, asi como de los procesos de cooperacidon y medidas de creacién de con-
fianza entre los paises de la region.



INTRODUCCION

El presente es un informe fruto de una investigacion del Centro
de Estudios en Tecnologia y Sociedad (CETyS) sobre el estado
de situacion en materia de responsabilidad de intermediarios
de Internet en los paises de la region, en especial, en México,
€ 3 Argentina y Uruguay.
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Los objetivos de este estudio han sido los siguientes:

i) evaluar el marco regulatorio sobre RDIl en los paises de la regidn que son
miembros de la Alianza del Pacifico (México, Peru, Colombia y Chile) y
del Mercosur (Argentina, Paraguay, Uruguay y Brasil), con énfasis en los
tres casos ya sefalados;

ii) indagar en el impacto que este estado de situacion provoca en la go-
bernanza y vitalidad del ecosistema digital a nivel global, regional y na-
cional;

iii) explorar los lineamientos conceptuales de una regulacion inteligente
sobre RDII (y otros aspectos del ecosistema digital), basada en princi-
pios de aplicacion flexible; y

iv) sentar algunas bases para un proceso de convergencia regional en tor-
no a los procesos de transformacion digital, de modo de potenciar el
desarrollo y el comercio digital en la region e impulsar la conformacién
de un mercado digital regional.

El estudio se estructura en cinco partes. Las primeras cuatro proponen diversos
tipos de abordajes: analisis conceptual, analisis normativo comparado, analisis
de acuerdos comerciales, y analisis de multiples escenarios prospectivos.

Especificamente, el primer capitulo propone un analisis conceptual. Indaga en la
definicion de responsabilidad de intermediarios de Internet (RDII) asociada al rol
gue cumplen en el entorno digital y refiere a las implicancias de la actividad de
los intermediarios de Internet para el crecimiento y el desarrollo econdmico. Asi-
mismo, describe los derechos en juego en la actividad desplegada en el entorno
digital, expone las caracteristicas del Sistema Interamericano de Derechos Hu-
manos y reconoce a la libertad de expresion como derecho fundamental, asi como
el papel que los prestadores de servicios de Internet tienen en este marco, y des-
cribe el sistema de responsabilidad de la tradicion continental aplicable a los paises
de la region, con una mencion del régimen tuitivo previsto para el consumidor. Adi-
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cionalmente, sienta algunas de las bases para la elaboracion

de un marco normativo “inteligente”, previa identificacion
de los sistemas de RDIl mas difundidos a nivel global y
descripcion de los debates actuales asociados a la RDII.

El segundo capitulo propone un analisis comparado de
los marcos regulatorios nacionales sobre RDIl en Argen-
tina, México y Uruguay. Se describe la normativa vigente,
los ultimos casos judiciales y/o administrativos destacados
sobre la tematica, y las iniciativas a nivel legislativo. El objetivo
perseguido es obtener informacién sobre el nivel regulatorio ac-
tual en la materia, las tematicas abordadas en torno a la afectacién de derechos,
las tendencias en las resoluciones alcanzadas por los érganos competentes vy el
interés que se tiene sobre RDII derivado de las iniciativas regulatorias mas rele-
vantes que han sido publicadas en los ultimos tiempos para su debate.

El tercer capitulo dirige su atencion a las dindmicas de creacion de normas in-
ternacionales sobre comercio digital, fundamentalmente, acuerdos comerciales
regionales (ACR), y de forma subsidiaria, la labor del Grupo de Trabajo sobre
Comercio Electronico en la Organizacion Mundial de Comercio (GTCE-OMOQ). En
concreto, se analizan los ACR firmados por Argentina, México y Uruguay, aten-
diendo a ciertas disposiciones sobre comercio digital: a) responsabilidad de in-
termediarios de Internet (RDII); b) flujos de datos transfronterizos; c) localizacion
de instalaciones informaticas; y d) derechos aduaneros sobre productos digitales.

El cuarto capitulo esta dedicado al analisis prospectivo, el cual estd basado en
dos ejes: la velocidad de la transformacion digital (ralentizacién-aceleracion) y
el grado de coordinacion entre las agendas digitales de los paises de la region
(convergencia-divergencia). En cada caso se considera el impacto potencial de
la pandemia del virus Covid-19. Aqui la mirada particular sobre la RDIl se inscribe
en una perspectiva mas amplia de la economia digital, que procura analizar tres
dimensiones complementarias: i) Estrategias y politicas de desarrollo del eco-
sistema digital nacional; ii) Gobernanza de los flujos de datos; vy iii) Estrategias y
politicas de insercion en el ecosistema digital global.

Por ultimo, se plantea un capitulo integrador que sirve como una sintesis de los
principales hallazgos de esta investigacion, ahora presentados en términos de
desafios, oportunidades y recomendaciones, tanto a nivel regional como en los
casos nacionales de México, Argentina y Uruguay. A su vez, se proponen algunos
lineamientos en torno a la idea de una “regulacioén inteligente” basada en princi-
pios, como una base comun para las conversaciones sobre la gobernanza de la
economia digital en la region.

Por ultimo, se presenta un Anexo donde se extiende el analisis normativo y co-
mercial a los casos de Chile, Colombia, Peru, Brasil y Paraguay.
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ANALISIS CONCEPTUAL:
EL ROL DE LOS INTERMEDIARIOS DE INTERNET
EN EL ECOSISTEMA DIGITAL

El objetivo de este capitulo inicial es abordar concep-
tualmente la cuestion de la responsabilidad de los pres-
@ tadores de servicios de Internet (RDII), genéricamente

denominados “intermediarios de Internet”. La propues-
ﬁ( ta consiste en un abordaje sistémico de la responsabili-
= dad de los intermediarios de Internet donde se integren

los diversos aspectos econdmicos, axioldgicos y técni-
cos que definen al rol central que estos desempefan en
el ecosistema digital.

El capitulo se divide en tres partes. La primera seccion introduce lo relativo al
rol de los intermediarios de Internet en la economia digital. Se caracteriza a los
intermediarios de Internet y se indaga en su papel en aquellos procesos de crea-
cion de valor.

La segunda parte pone el foco en la dimension axioldgica. En particular, se re-
flexiona sobre los derechos humanos (DDHH) en juego ante la actividad realiza-
da en Internet, el papel que los intermediarios de Internet juegan como facilita-
dores del ejercicio de estos derechos, concluyendo sobre la necesidad de velar
por la proteccion y garantia de estas prerrogativas, entre las que se encuentra la
libertad de expresion, y de arraigar las discusiones regionales en el Sistema Inte-
ramericano de DDHH. Adicionalmente, se describe el sistema de responsabilidad
de la tradiciéon continental aplicable a los paises de la regidon, con un apartado
destinado al régimen tuitivo aplicable al consumidor.

Por ultimo, la tercera parte introduce la nocidon de un marco normativo “in-
teligente”. Se distinguen los multiples vectores que pueden dar lugar a la
normativa sobre RDII, se comparan los modelos de RDIl mas difundidos en el
derecho comparado, se describen los debates actuales en torno a la RDII, vy
se indaga conceptualmente en una “regulacion inteligente” basada en princi-
pios, en lugar de reglamentaciones estrictas que puedan dar lugar a la frag-
mentacion en jurisdicciones nacionales, las que en ocasiones producen im-
pacto transfronterizo.
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ROL DE LOS INTERMEDIARIOS DE INTERNET EN LA ECONOMIA DIGITAL

Esta primera seccion introduce lo relativo al rol de los intermediarios de Internet
en la economia digital. Se define a los intermediarios de Internet, a la vez que
se indaga en el papel que ocupan en los procesos de creacion de valor y en las
caracteristicas centrales de la economia basada en datos.

111
CARACTERIZACION DE LOS INTERMEDIARIOS DE INTERNET

Los intermediarios de Internet? hacen posible la actividad en linea como ac-
tualmente la conocemos. En concreto, nos referimos a aquellos prestadores de
servicios de Internet que ofrecen3:

- acceso y conectividad a Internet;

- servicios de alojamiento de contenidos -caching o hosting-;

- motores de busqueda; y

- plataformas en linea, que permiten la publicacion de contenido por los
usuarios, tales como redes sociales, agquellas de publicacidon de noticias vy
opiniones, de streaming y de comercio electrdnico.

Esto incluye no solo a los grandes prestadores de servicios sino también a una
innumerable cantidad de pequefas y medianas empresas y emprendedores in-
dividuales. Ademas, comprende actores publicos y privados, tanto nacionales
como extranjeros.

El desarrollo de estos actores genera un sinnumero de posibilidades y opor-
tunidades, pero a la vez implica complejos desafios a nivel regulatorio y de
politicas publicas.

11.2
LOS INTERMEDIARIOS DE INTERNET EN LA ECONOMIA DIGITAL

Siguiendo a la OCDE, el intermediario de Internet puede desempefar una varie-
dad de roles que conducen a la creacidn de valor.* Haciendo hincapié en ague-
llos vinculados con el comercio digital, estos roles incluyen:

- agregar informacion sobre compradores, proveedores y productos;

2 - Elintermediario de Internet o prestador de servicios de Internet es aquel actor cuya actividad consiste en el ofrecimiento de servicios
digitales de distinta indole y no debe ser confundido con aquellos intermediarios tradicionales del entorno offline que actian como
parte de la cadena de comercializacién (ej. agentes, corredores, distribuidores, etc.) y a quienes les resultan de aplicacién reglas que
difieren de aquellas contempladas para los Intermediarios de Internet.

3 - La clasiflicacion no es exhaustiva y se realiza con fines ilustrativos, no pretende brindar un catdlogo completo de todos los servicios
que son ofrecidos en Internet.

4 - OCDE, Perset, Karine, The Economic and Social Role of Internet Intermediaries, 2010, 15. Disponible aqui: https:/www.oecd.org
internet/ieconomy/44949023.pdf
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- facilitar la busqueda de productos apropiados;

 reducir las asimetrias de informacion a través de la provision de productos
y experiencia transaccional;

- reunir compradores y vendedores para transacciones y

« proveer confianza al mercado para mejorar las transacciones.

Asimismo, en relacion con el impacto positivo que los prestadores de servicios
de Internet producen en términos macroeconémicos, la OCDE enumera una se-
rie de elementos de interés, entre los cuales destacamos que:

- contribuyen en la innovaciéon y productividad de muchas formas, en par-
ticular, permiten que aprender, compartir y beneficiarse de buenas ideas
resulte mas facil y rapido;

« benefician el crecimiento econdmico, en tanto que ofrecen un mayor y mas
eficiente acceso a nuevos mercados, lo que ayuda a las empresas, tanto exis-
tentes como nuevas, a obtener una presencia en linea inmediata, integrarse
a las cadenas de valor globales y generar ingresos en un mercado ampliado;
- impulsan el comercio internacional, no solo al operar como empresas mul-
tinacionales sino también, en algunos casos, al facilitar que otras empresas
se expandan a mercados extranjeros sin necesariamente tener que abrir
establecimientos en dichos territorios;

- disminuyen los costos de busgueda de los consumidores que compran en
Internet, quienes pueden comparar precios y productos de diferentes ven-
dedores de manera mas facil e integral, pueden trascender las limitaciones
de la distancia y cuentan con nuevas opciones para obtener bienes. A su
vez, al favorecer un mayor acceso al mercado a los vendedores, se genera
una mayor competencia que tiende a bajar los precios, lo que deriva en
Mayor CoONsumo;

- hacen al mercado mas eficiente al reducir los costos de transaccién y per-
mitir nuevos tipos de transacciones; y

- asumen funciones realizadas por los servicios publicos de radiodifusion,
defensa civil, agencias, la oficina de correos, bibliotecas y lugares publicos
de reunidn, proporcionan servicios basicos “publicos” como mapas, correo,
mensajes, mensajes de emergencia vy listados de trabajo, etc.®

De acuerdo con la CEPAL, la economia centrada en la innovacion basada en da-
tos puede actuar como catalizador de un cambio estructural orientado al desa-
rrollo, fomentando la inversidon de largo plazo, la diversificacion de la estructura
productiva, la mayor convergencia en los niveles de productividad del conjunto
de la economia, y la inclusidn social.®

5 - OCDE, An Introduction to Online Platforms and Their Role in the Digital Transformation, OCDE Publishing, Paris, 2019, 28 a 32,
Disponible aqui. https:/www.oecd-ilibrary.org/science-and-technology/an-introduction-to-online-platforms-and-their-role-in-the-
digital-transformation 53e5f593-en

6 - A su vez, la CEPAL ha iniciado una conversacion de escala regional sobre la economia digital, que tomamos como un punto de
partida posible para encuadrar regionalmente el didlogo inter-blogue entre los paises de la AP y el MERCOSUR. Cfr. CEPAL. Economia
digital para el cambio estructural y la igualdad. 99, Disponible aqui: https:/www.cepal.org/sites/default/files/publication/files/35408
52013186 es.pdf A su vez, ver la Agenda Digital para América Latina y el Caribe (eLAC2020), elaborada por al CEPAL.



https://www.cepal.org/sites/default/files/publication/files/35408/S2013186_es.pdf
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En el proceso de consolidacion y maduracién de este ecosistema digital, la ac-
tividad desplegada por los intermediarios de Internet en la economia basada en
datos ha sido una contribucién fundamental. Las plataformas facilitan las
transacciones y el establecimiento de redes, asi como el intercambio de infor-
macion.” Como sostiene el investigador del Centro de Estudios en Tecnologia
y Sociedad (CETyS) Sebastian Cabello, las plataformas de internet han gene-
rado un nuevo mercado a partir del conocimiento del usuario y del manejo de
sus datos, lo que ha producido numerosas externalidades positivas y estimu-
lado nuevas cadenas de valor.8 Mencionamos algunos ejemplos: integracién
de servicios, reduccién de costos de transaccion, publicidad dirigida y mas
efectiva, interacciones digitales de comprador y vendedor simples y agiles,
mecanismos de intercambio reputacional, medios de pago electrdnicos, etc.

Las contribuciones a la economia que ofrecen los intermediarios de Internet no
resultaran posibles sin un sistema de limitacion de responsabilidad que acom-
pafe la actividad. Los sistemas de limitacion de responsabilidad son soluciones
normativas que buscan un objetivo concreto. En el caso puntual de los interme-
diarios de Internet, entendemos que las normas pueden (i) crear un safe harbor,
es decir un espacio seguro que frente al cumplimiento de determinadas condi-
ciones deja fuera de toda responsabilidad civil al intermediario por el contenido
publicado por un tercero o usuario (modelo de inmunidad absoluta o inmunidad
condicionada), o (ii) crear un buffer zone, es decir establecer un paso previo
gue es necesario realizar para anoticiar al intermediario de un contenido ilicito,
momento a partir del cual se aplican las reglas tradicionales (modelo de respon-
sabilidad subjetiva).

En palabras de Thelle y Jespersen la limitacidon de la responsabilidad responde a
gue sin asegurar un marco razonable para la actividad que desarrollan los inter-
mediarios de Internet seria técnicamente imposible operar los servicios en linea,
estos no serian rentables y los costos asociados a las mayores cargas, debido a
exigencias de control y vigilancia, evitarian la puesta en marcha de nuevas em-
presas intermediarias en Internet, lo que perjudicarad a la competencia y sofocara
el crecimiento futuro que de otro modo seria dindmico e impactante.®

Ahora bien, Internet y la participacion de los prestadores de servicios de Inter-
net también ha generado multiples desafios. Por ejemplo, en materia de alfabeti-
zacion digital, uso responsable de Internet, y desarrollo de habilidades digitales.
Tal como sefala la UNCTAD, el mundo se caracteriza por una enorme brecha en-

7 - UNCTAD, Informe sobre economia digital 2019. Creacidn y captura de valor: repercusiones para los paises en desarrollo, Ginebra 2019,
4. Disponible aqui: https://unctad.org/es/PublicationsLibrary/der2019 overview es.pdf

8 - Sebastian Cabello, La nueva regulacion europea de Copyright: ejes clave para el debate en América Latina, Centro de Estudios en
Tecnologia y Sociedad (CETyS), 2019-4, Universidad de San Andrés, Argentina, 2019, 14, Disponible aqui: https://repositorio.udesa.edu.
ar/ispui/bitstream/10908/16695/1/%5BP%5D%5BW%5D - Cabello%2C Sebasti%C3%Aln M..odf

9 - Martin H. Thelle y Svend T. Jespersen, EDIMA, European Digital Media Association, Online Intermediaries: Assessing the Economic
Impact of the EU’s Online Liability Regime (Asociacion Europea de Medios Digitales), enero 2012, 28. Disponible aqui: https:/www.
copenhageneconomics.com/dyn/resources/Publication/publicationPDF/9/189/0/1253-01 Edima Online Intermediaries Report FINAL
10JAN2012.pdf



https://unctad.org/es/PublicationsLibrary/der2019_overview_es.pdf
https://repositorio.udesa.edu.ar/jspui/bitstream/10908/16695/1/%5BP%5D%5BW%5D - Cabello%2C Sebasti%C3%A1n M..pdf
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tre los paises infraconectados y los paises hiperdigitalizados, a la vez que dichas
brechas se verifican hacia dentro de los paises, y se ven agudizadas por motivos
geograficos, socioecondmicos, generacionales y de género. Si estas brechas no
se abordan de un modo sistémico y coordinado, contribuirdan a exacerbar las
desigualdades existentes en cuanto a los ingresos, a la vez que justificaran la in-
corporacion de nuevas regulaciones sobre bases jurisdiccionales nacionales que
pueden comprometer los efectos de red que hacen de Internet la plataforma
global de innovacién y crecimiento que hoy es. Es imperioso reflexionar sobre
las posibilidades que poseen los paises en desarrollo para ser parte de esa re-
volucion en términos de creacidon y captura de valor, y qué se debe hacer para
mejorar el statu quo.™

Asimismo, existen multiples desafios en torno a la evolucidon en los modelos de
negocio vy los incentivos para los actores econdmicos del ecosistema digital. En
relacion con estos ultimos aspectos, cabe decir que la innovacidon basada en
datos convierte esos desafios en oportunidades para industrias tales como las
del entretenimiento y de contenidos (peliculas, musica, libros, noticias, entre
otros)." Si bien el avance de la tecnologia inicialmente parecid poner en ries-
go las ventajas competitivas con las que contaban los actores establecidos del
sector de Pl en la economia tradicional, el entorno digital ha generado grandes
beneficios econdmicos al estar caracterizado, tal como indican Cory y Castro,
por economias de escala y efectos de red”? que permiten potenciar sus modelos
de negocios, asi como hacer mas accesibles sus productos.

Al mismo tiempo, tanto desde el sector de Pl como de medios se ha plantea-
do como necesario el establecimiento de mecanismos de compensacion, que
impactan sobre la estructura de incentivos en el ecosistema digital, en especial
de los intermediarios de Internet. Como se dijo, las conversaciones sobre com-
petencia, dominancia y RDIl pueden compartir ciertas aristas, pero difieren en
objeto y sustancia. Es necesario sostener sendas conversaciones de forma si-
multanea, pero sin confundirlas.

10 - UNCTAD, /Informe sobre la Economia Digital, Creacion y captura de valor: Repercusiones para los paises en desarrollo, Ginebra 2019,
3. Disponible aqui: https://unctad.org/es/PublicationsLibrary/der2019 overview_es.pdf

11 - Asimismo, la mayor actividad en la Red provocd que conductas delictivas que antes eran desplegadas en el ambito comercial offline
se trasladen al espacio online, y en ocasiones eleven su impacto. Como ejemplo, pueden mencionarse practicas ilicitas como el fraude
informatico, el acceso ilegal a datos personales, las infracciones a la propiedad intelectual a través de la copia y difusién de contenidos
digitales, la suplantacion de identidad digital, el dafo informéatico y el ransomware, entre otros.

12 - Nigel Cory y Daniel Castro, ITIF, Elaboracion de una agenda comercial digital abierta e innovadora para América Latina, Nov
2018, 5. Disponible aqui: http:/www?2.itif.org/2018-comercio-digital-america-latina.pdf? ga=2.17502705.973538474.1584023853-
329018489.1578430691
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A su vez, otro desafio para la normativa sobre RDII proviene de que los interme-
diarios de Internet suelen ser instrumentalizados por los Estados para dotar de
mayor capacidad de enforcement a sus normativas relativas al comportamiento
de los actores en el ciberespacio.

Ante estas circunstancias, los formuladores de politicas plantean obligaciones de
monitoreo activo y/o regulaciones que obligan a implementar mecanimos de mo-
deracion de contenido a cargo de los Intermediarios de Internet. Soluciones algu-
nas que no solo implican medidas restrictivas, costosas y desproporcionadas que
desincentivan y ahogan la insercion de los paises de la region en la economia digital,
sino incluso generan un desbalance en los derechos ejercidos en la Red que alegan
resguardar. De este modo, se reconoce que las exigencias de monitoreo del conte-
nido no solo socavan el discurso sino también disuaden la innovacion.”®

Por tanto, una de las reglas que debe priorizarse al diseflar propuestas es aguella
referida a que los intermediarios de Internet, cualquiera fuere su funcioén, no de-
ben estar obligados a monitorear e identificar activamente el contenido entendi-
do ilegal y como consecuencia, la falta de identificacién proactica del contenido
ilegal no los debe hacer responsables.”

De acuerdo con la Relatoria Especial para la Libertad de Expresion de la OEA,®
con el objetivo de controlar ciertas expresiones, tanto el Estado como actores
privados han buscado aprovechar la posicidon que ocupan los intermediarios de
Internet como puntos de control (gatekeepers) del acceso vy uso de Internet. El
interés se motiva, entre otras cosas, en que a los Estados y actores privados les
resulta mas facil identificar y exigirles a estos actores que a los responsables di-
rectos del contenido y/o expresion. Esto se debe a la cantidad de usuarios, que
frecuentemente no se encuentran identificados o que pueden encontrarse en
multiples jurisdicciones.’®

Adicionalmente, la Relatoria Especial indica que existe un mayor incentivo eco-
némico en buscar la responsabilidad de un intermediario que en buscar la de un
usuario individual”.” Esto ultimo, asociado al hecho de que los prestadores de
servicios de Internet se presumen con mayor solvencia que aquel usuario poten-
cial infractor de derechos.

13- Anupam Chander, Centre for International Governance Innovation, Internet Intermediaries as Platforms for Expression and Innovation,
November 2016, 1, Disponible aqui: https://www.cigionline.org/sites/default/files/documents/GCIG no.42.pdf

14 - Joan Barata, Center for Democracy & Technology, Positive Intent Protections: Incorporating a Good Samaritan principle in the EU
Digital Services Act, 2020, 14. Disponible aqui: https://cdt.org/wp-content/uploads/2020/07/2020-07-29-Positive-Intent-Protections-
Good-Samaritan-principle-EU-Digital-Services-Act-FINAL.pdf

15 - OEA, Libertad de expresion e Internet, Informe de la Relatoria Especial para la Libertad de Expresion, CIDH, OEA/Ser.L/V/II. CIDH/
RELE/INF. 11/13, 31 de diciembre 2013, parr. 93. Disponible aqui: http:/www.oas.org/es/cidh/expresion/docs/informes/2014 04 08
internet web.pdf

16 - Ver Laura Denardis, The Internet in Everything, Yale, New Heaven/London, 2020; The global war for Internet governance, Yale, New
Heaven/London, 2014. y M. Levy Daniel,.; C. Aguerre, 2019, /Intermediarios de Internet. Consideraciones para reflexionar en el contexto
de Argentina. Centro de Estudios en Tecnologia y Sociedad (CETyS), 2019-2, 5. Disponible aqui: https://repositorio.udesa.edu.ar/jspui
bitstream/10908/16475/1/%5BP%5D%5BW%5D DT2019-2 Aguerre - Levy.pdf

17 - OEA, Libertad de expresion e Internet, Informe de la Relatoria Especial para la Libertad de Expresion, CIDH, OEA/Ser.L/V/Il. CIDH/
RELE/INF. 11/13, 31 de diciembre 2013, parr. 93. Disponible aqui: http:/www.oas.org/es/cidh/expresion/docs/informes/2014 04 08
internet web.pdf
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En vista a los diferentes intereses y derechos en juego, las distintas partes intere-
sadas, incluyendo al Estado como actor clave, se plantean diversas opciones de
disefo institucional en términos regulatorios. En los hechos, el grado de apertura
en la Red o de restricciones en el uso de Internet, en la actividad que realizan los
intermediarios de Internet y en el ejercicio de derechos en este entorno, dependerad
en buena medida de quien resulte mas favorecido en la puja de intereses de la eco-
nomia politica digital, asi como de la madurez de los consensos multisectoriales en
torno a un ecosistema basado en datos que sea abierto y transparente, y se encuen-
tre anclado en una Internet universal, interoperable, resiliente y segura.’®

Esta situacion caracterizada por progresos, retos, presiones y diversas agendas
nacionales, genera disefos regulatorios divergentes, en ocasiones contrapues-
tos y en general elaborados desde enfoques sesgados, sin un plan integral de
accion claro. Muchos de estos disefos normativos aplican a la actividad que rea-
lizan los intermediarios de Internet, y por tanto repercuten de modo sistémico
sobre Internet por los potenciales efectos transfronteras que estas regulaciones
fragmentadas pueden presentar - en América Latina se identifican algunas ten-
dencias en este sentido™.

Asimismo, las mas recientes medidas restrictivas a nivel global y regional tienden
a presentarse como mecanismos necesarios por motivos de seguridad nacional.
Por ejemplo, amenazas sobre ciberseguridad o riesgos de desinformacion, que
conducen a restricciones en términos de localizacion de datos (por ej. el caso
de las regulaciones en Rusia®°, la India?' o incluso Francia®?) o de libertad de ex-
presion (por ej. Ley NetzDG en Alemania o la propuesta regulatoria sobre des-
informacion en Brasil), respectivamente. En general, sin embargo, ciertas defini-
ciones opacas pueden servir para encubrir restricciones encubiertas al comercio
o medidas discriminatorias, originadas en presiones de actores establecidos.?
Esto se ve particularmente incentivado por un escenario internacional signado
por la puja entre potencias, las cuales estan recurriendo de forma creciente a
este tipo de practicas.

Como resultado, la arquitectura de la Red que permite un ecosistema de libre
flujo de datos generador de innovacion y desarrollo socioecondmico, es decir, en

18 - Daniel Drezner plantea que la globalizaciéon econdmica incrementa los beneficios para las economias que cooperan mediante
esquemas regulatorios globales, pero que no afecta los costos de adaptacién a nivel local frente a procesos de cambio regulatorio.
Ahora bien, estos costos de ajuste variardn considerablemente segun los sectores afectados y los factores de produccioén, por lo que los
actores establecidos optardn mas por una estrategia de ejercer la voz, antes que una estrategia de salida o de adaptacion interna. Ver
Drezner, Daniel, A/l Politics is global, Princeton University Press, Princeton/Oxford, 2007.

19 - Venezuela y Cuba han adoptado estrategias estrictas a través de reglas que imponen a los intermediarios de Internet deberes
de monitoreo y tienden a regular el discurso. Ver Internet & Jurisdiction Policy Network publication, Key Findings of the Internet &
Jurisdiction and ECLAC Regional Status Report 2020, 30. Disponible aqui: https://form.jotform.com/201824024145343

20 - Ley federal Rusa “On amendments to certain legislative acts of the Russian Federation for clarification of personal data processing
information and telecommunication networks” (No. 242-FZ). Disponible aqui: https://pd.rkn.gov.ru/authority/p146/p191

21 - Limitadas al sector financiero. Ver normas disponibles aqui: https://src.bna.com/D5n? ga=2.123343947.1131408265.1575749815-
1922557974.1575749815

22 - Luego del caso Schrems Il la CNIL propuso que los datos de salud de franceses en poder del estado no podian estar alojados en la
nube de Microsoft. El méximo tribunal administrativo francés rechazé esa postura.

23 - Para un andlisis del fendmeno del “proteccionismo digital” donde el foco estan en las medidas de localizacién de datos, ver
Aaronson, Susan, “Why Trade Agreements are not Setting Information Free: The Lost History and Reinvigorated Debate over Cross-
Border Data Flows”, in World Trade Review, 2016; y “The Digital Trade Imbalance and Its Implications for Internet Governance”, Global
Commission on Internet Governance Paper Series, 2016.
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tanto uno de los principales bienes publicos globales, estd expuesto a posibles
riesgos. Ante este escenario, los paises latinoamericanos podrian agudizar el
problema mediante una mayor fragmentacion normativa o, por el contrario, en-
contrar un camino alternativo que siente las bases de un mercado digital comun,
y contribuya a la resiliencia del ecosistema digital global.

Como sefialan Nigel Cory y Daniel Castro:

existe un riesgo real de que los paises de América Latina sucumban a las pre-
siones nacionalistas para aplicar una estrategia de proteccionismo digital que
socavara la capacidad de la region para desarrollar un mercado digital regio-
nal verdaderamente competitivo e innovador (...). Solo mediante una accion
concertada y global, los paises de América Latina pueden aprovechar los be-
neficios de las economias de escala y de red que surgen de la alineacidn de
sus mercados nacionales a través de un mayor acceso a mercados, facilitacidn
del comercio mas fluida y politicas digitales armonizadas e interoperables.?

En este punto, no se deben perder de vista las falencias propias de nuestra re-
gion, las que podrian poner en riesgo el éxito de los procesos de transformacion
digital que se pretendan impulsar tanto en el nivel nacional como regional. En
efecto, América Latina se caracteriza por una falta de infraestructura en teleco-
municaciones, una amplia brecha digital, precariedad en los sistemas de logisti-
ca, baja inclusion financiera, y baja alfabetizacion digital, entre otras particulari-
dades, las que no pueden desconocerse al momento de plantear una estrategia
en torno a la economia digital. Como resultado, su participaciéon en la economia
digital global es mucho menor a su potencial. Por ejemplo, la participacidon de
la regién en el mercado minorista mundial de comercio electrénico es bastante
pequena (alrededor del 4 por ciento), y las proyecciones sefalan que incluso
disminuira en los proximos afos.?®

Como veremos en el Capitulo 2, varios paises de la regién latinoamericana care-
cen de normativa particular sobre RDII. Entre los paises que cuentan con este tipo
de normas se destacan Brasil, Chile, Paraguay y ahora México, si bien la mayoria
solo trata exclusivamente materia especifica relativa a por ejemplo, propiedad
intelectual y/o comercio electrdénico. Esta ausencia de normativa particular lleva a
la postre a la aplicacion de los principios generales de la responsabilidad civil. A la
vez, suelen existir dificultades para acceder a la justicia y/u obtener una solucidon
efectiva y oportuna, ya sea por los costos asociados o por la extensidon temporal
que lleva el reconocimiento de derechos. Si bien en este aspecto se identifican
avances aislados con el objetivo de paliar la deficiencia, en general la tendencia es
el desinterés en diagramar una linea de base comun que se traduzca en un marco

24 - Nigel Cory y Daniel Castro, ITIF, Elaboracion de una agenda comercial digital abierta e innovadora para América Latina, Nov
2018, 3 y 4. Disponible aqui: http:/www?2.itif.org/2018-comercio-digital-america-latina.pdf? ga=2.17502705.973538474.1584023853-
329018489.1578430691

25 - lbid., 7.
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legal ajustable a necesidades locales y regionales. Esto genera inseguridad juridi-
ca y, fundamentalmente, incertidumbre sobre el futuro y el desarrollo de Internet
-base del ecosistema digital-, lo que deja indefensos gran parte de los derechos
en juego, obstaculiza las dindmicas de innovacidon basada en datos, y eleva las
barreras de entrada para nuevos jugadores, emprendedores y pymes, a la vez que
genera mayor exclusion social y profundiza las brechas digitales.

Los gobiernos cuentan con facultades institucionales para abordar estas pro-
blematicas, o para agudizarlas. Por ejemplo, pueden facilitar u obstaculizar el
surgimiento y progreso de una determinada actividad econdmica. En efecto, el
marco legal y las politicas publicas aplicables a una actividad o industria pue-
den facilitar su impulso y desarrollo o, por el contrario, favorecer su estanca-
miento e incluso su final.?® Asimismo, pueden facilitar u obstaculizar la creaciéon
de medidas de construccion de confianza y la coordinacion de politicas a nivel
internacional. Asi como la falta de coordinacion y el proteccionismo digital
pueden generar una multiplicidad de estandares alternativos, y agudizar las
dindmicas suma-cero de competencia intra-regional, la coordinacion de politi-
cas a nivel regional y global puede favorecer la creacion de bienes publicos y
la conformacién de una zona de intercambio seguro de datos mas densamente
poblada del mundo.

Es por ello que, al pensar los marcos normativos aplicables, es imprescindible
gue se tengan en cuenta las caracteristicas y desafios que afrontan en tanto in-
termediarios del ecosistema digital, con el objeto de lograr que las acciones que
se adopten sean coordinadas, razonables, proporcionales y acordes al progreso
del entorno digital latinoamericano. En los hechos, sin embargo, ciertas iniciati-
vas legales que hoy se estan debatiendo en varios gobiernos y parlamentos de
paises de la region podrian limitar la participacion de nuevos actores en el en-
torno digital, condicionar la actividad vigente, y obstaculizar la constitucion de
un ecosistema digital latinoamericano integrado. Las normas que tienden a esta-
blecer menores obstaculos (ej. prescripcion de exigencias sobre localizacién de
instalaciones informaticas exclusivamente ante motivos de seguridad nacional
rigurosamente delimitados, libre flujo de datos personales, apoyo en practicas
de tratamiento seguro de datos, reglas claras sobre limites a la responsabilidad
por contenidos de terceros) permiten mayor libertad, precision, certidumbre vy
escalabilidad en el ejercicio de la actividad. Esto en términos generales va de la
mano de la generacidon de mas incentivos y claridad en cuanto a la previsiéon de
contingencias para quien opta por desempefarse en el entorno digital.

Asimismo, es fundamental evitar que las multiples conversaciones relativas a la

26 - En el Derecho comparado se pueden identificar regulaciones que han sido mas flexibles con la industria tecnolégica como es el
caso de Estados Unidos y aquellas que resultaron mayormente restrictivas, como en el caso de la Union Europea o Asia. Ver Anupam
Chander, How Law Made Silicon Valley, 63 Emory L. Rev. 639 (2014). Disponible aqui: https://law.emory.edu/eli/content/volume-63
issue-3/articles/how-law-made-silicon-valley.html




economia digital se solapen y confundan. Por ejemplo,
si bien existen varios aspectos donde la conversacion

sobre propiedad intelectual (Pl) afecta la relativa a la

RDIl (como lo demostrd la reciente normativa de Mé-

xico sobre propiedad intelectual), ambas cuestiones
deben diferenciarse (tal como queda de manifiesto en
el T-MEC, donde se plantearon dos esquemas de puerto
seguro alternativos, uno para cada cuestion?’). Del mismo
modo, asuntos como derecho de la competencia tienen un
impacto sistémico sobre Internet y por tanto afectan las reglas
de juego de los intermediarios de Internet, pero tampoco deben confundir-
se. En tal sentido, un elemento clave para una regulacion inteligente implica
combinar un abordaje sistémico de la problematica con una rigurosidad en
términos de las diversas conversaciones que se estan sosteniendo en los am-
bitos de decisién politica. Cada asunto debe ser abordado de forma diferen-
te, porque plantean desafios distintos e interpela a jugadores diversos.

En sintesis, es necesario proyectar un marco inteligente y responsivo, basado en
principios de aplicacion flexible y sostenible en el tiempo, donde se privilegie
y maximice los beneficios derivados de la actividad de los intermediarios de
Internet en términos de desarrollo innovativo y ejercicio de la libertad de expre-
sion, procurando minimizar aquellos efectos no deseados vinculados a la posible
afectacion a los usuarios y las amenazas que implica para los titulares de otros
derechos que se ejercen en el ecosistema.

RESPONSABILIDAD DE INTERMEDIARIOS Y DDHH

Esta seccion identifica los derechos que se ejercen en el ecosistema digital. Lue-
go aborda las caracteristicas del Sistema Interamericano de Derechos Huma-
nos, refiere a la libertad de expresion como derecho humano de gran relevancia
para el Sistema, y realiza un especial analisis del papel de los intermediarios de
Internet para el ejercicio de los derechos humanos que consagra y promueve
este marco regional. Asimismo, se describe el sistema de responsabilidad de
la tradicion continental en los que se enmarcan los paises de la regidn, el que
suele diferenciar entre responsabilidad contractual y extracontractual vy, a la vez,
delimita los fundamentos vy las reglas aplicables a la responsabilidad objetiva vy
subjetiva de acuerdo con el factor de atribucion. Adicionalmente, se realiza un
breve desarrollo sobre las particularidades del régimen de responsabilidad apli-
cable al consumidor, con el fin de entender sus especificidades y a la vez hacerlo
parte de la discusion.

27 - La seccion 19.17 del TMEC trata en forma general el tema de la RDIl y el cap. 20 trata lo mismo pero para derecho de autor.
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1.2.1
DERECHOS EN JUEGO EN LA ACTIVIDAD DESPLEGADA EN INTERNET

La Relatoria Especial para la Libertad de Expresion de la OEA se pronuncid
con relacién a que la circulacion de informaciones e ideas en Internet no seria
posible sin estos actores (intermediarios de Internet), quienes cumplen un rol
esencial para el ejercicio del derecho de buscar y recibir informacidén en linea,
potenciando la dimension social de la libertad de expresion en los términos que
lo ha definido la Corte Interamericana de Derechos Humanos.?®

Tal como indica la UNESCO, los intermediarios tienen un papel clave y po-
sitivo que desempenfar en el fomento de los derechos.?® Para velar por los
derechos en el entorno digital los intermediarios de Internet tendrdn que
comprometerse en seguir principios alineados a estandares internacionales.
Sumado a eso, resultard necesario que los mismos se adapten a bases re-
gionales comunes, con particular enfoque en el Sistema Interamericano de
Derechos Humanos.

Multiples derechos constitucionales suelen estar en juego en la actividad des-
plegada en Internet. Entre los mas frecuentes, mencionamos los derechos a la
libertad de opinidn, de expresién y de acceso a la informacion. Relacionados
con estos, se reconocen los vinculados a la participacion politica, de asociacion
y reunion, el derecho a la educacion, el acceso a la cultura, entre otros. Adi-
cionalmente, han resultado mayormente amenazados aquellos vinculados a la
privacidad y datos personales, el honor y la dignidad. Asimismo se detectan los
derechos a la propiedad intelectual, principalmente derechos de autor. Por ulti-
mo, otros que pueden mencionarse son los que amparan el interés superior de
niAas, ninos y adolescentes, y el de los consumidores.

Los mencionados derechos son ejercidos por sus titulares y por los usuarios
qgue interactuan en el ecosistema de Internet. Gran parte de estos derechos
han obtenido un mayor alcance y desarrollo en este entorno de Internet, a la
vez que, como contrapartida, varios han sido objeto de mayores amenazas y
afectaciones.

En particular, Internet es una tecnologia multi-propdsito de vital importancia
para el ejercicio del derecho a la libertad de expresion.®° A través de los presta-
dores de servicios de Internet, un sinfin de usuarios se conectan, debaten, comu-
nican, se informan, realizan transacciones, entre otras actividades que permite

28 - OEA, Libertad de expresion e Internet, Informe de la Relatoria Especial para la Libertad de Expresién, CIDH, OEA/Ser.L/V/Il. CIDH/
RELE/INF. 11/13, 31 de diciembre 2013, parr. 92. Disponible aqui: http:/www.oas.org/es/cidh/expresion/docs/informes/2014 04 08
internet web.pdf

29 - UNESCO, MacKinnon, Rebecca y otros, Fostering Freedom Online: The Role of Internet Intermediaries, UNESCO series on Internet
Freedom, 2014, 15. Disponible aqui: https:/unesdoc.unesco.org/ark:/48223/pfO000231162

30 - Lo cual incluso ha sido reconocido legislativamente. Por ejemplo el congreso argentino aprobé la ley 26.032, que consta de un solo
articulo y en el cual se reconoce que la busqueda, recepcién y difusion de informacién e ideas de toda indole, a través del servicio de
Internet, se considera comprendido dentro de la garantia constitucional que ampara la libertad de expresion.
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desplegar Internet. La vulneracion de este derecho podria darse de numerosas
formas, entre ellas: prohibiciéon de acceso total o parcial a Internet, censura a
través de exigir medidas de monitoreo o control, o el bloqueo, suspension y/o
cancelacion de sitios o contenidos dudosos sin intervencidon de organismos com-
petentes.

Por su parte, la protecciéon de los derechos personalisimos (ej. derechos a la
privacidad e intimidad y el honor) es necesaria en el ambito digital para brindar
seguridad y confianza al usuario online. Algunos aspectos que se asocian a es-
tos atributos estan referidos a la circulacion de informaciones o imagenes no-
toriamente falsas o alteradas, o que importan violaciones graves a la privacidad
exhibiendo contenido que por su naturaleza debe quedar bajo la esfera privada.

Debe considerarse que estas prerrogativas en analisis cuentan con un mayor o
menor grado de proteccidn en base al interés publico que esta en juego. De este
modo, aquellas personas publicas (ej. funcionarios publicos, candidatos, celebri-
dades) veran mermado su derecho frente al de la sociedad con interés en estar
informada sobre el actuar y desempeno de estos individuos. Ejemplos de esto
son las noticias e informaciones que se consideran de interés publico, ya sea que
resulten parte de la esfera publica (ej. denuncia de un caso de corrupcion publi-
ca) o pertenezcan a la esfera privada (ej. violencia intrafamiliar).

Otro aspecto a considerar en el ejercicio de estos derechos esta vinculado a una
economia basada en datos para la que resulta cada vez mas imprescindible la
generacion de confianza y seguridad acerca del resguardo de dichos derechos,
y con respecto al tratamiento que se haga de la informacidn del usuario.

Otros derechos, como los derivados de la propiedad intelectual, se vieron en pri-
mera instancia afectados por la distribucion masiva y reproduccion sin autoriza-
cion de contenidos protegidos. En la practica, a partir de identificar y desarrollar
nuevos modelos de negocio se comprueba que estos derechos tienden a gozar
de un ambiente propicio para la difusion, despliegue y escalabilidad del uso de los
intangibles a través de la Red. A la vez, no debe desconocerse que la propiedad
intelectual, ejercida dentro del alcance de la ley, es un mecanismo mas para in-
centivar el desarrollo e innovacién en una economia basada en el conocimiento.”

Por ultimo, resulta prioritario el amparo de aquellos derechos asociados al inte-

31 - Al respecto, cabe mencionar lo que introduce el Digital Economic Partnership Agreement (Chile, Singapur, Nueva Zelanda), el
primer ACR centrado especificamente en la economia digital (todavia en negociacion, si bien se conoce un borrador), el cual plantea
que “los flujos de datos transfronterizos y compartir datos permiten una innovacién basada en datos”, y se reconoce la importancia de
“un dominio publico rico y accesible”, asi como de “la innovacidn tecnoldgica, la creatividad y el transferencia y difusion de tecnologia,
para beneficio mutuo de los productores y usuarios del conocimiento, como un medio para lograr el bienestar social y econémico”.
Asimismo, se afirma la “importancia de los materiales informativos, como bases de datos de acceso publico de derechos de propiedad
intelectual registrados que ayudan en la identificacidon de la materia que ha caido en el dominio publico”.
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rés superior de nifas, ninos y adolescentes. Las politicas publicas tendientes a
su proteccion deben diagramarse con un enfoque integral. En este esquema es
fundamental la construcciéon de capacidades a nivel educativo, y no solo pensar
la solucidn en términos punitivos. En tal sentido, UNICEF ha indicado que “Es
importante promover, desde las politicas publicas, una convivencia digital que
respete los derechos de todos los chicos. Sumado a ello construir capacidades
en el sector educativo que les permitan lidiar con los conflictos que muchas ve-
ces se generan en las redes y trascienden el aula o viceversa. También promover
la armonizacion de los mecanismos de denuncia frente a violaciones de los de-
rechos que garantice su proteccion en Internet”3?

Consensuar principios y marcos que otorguen certeza a las operaciones de los
intermediarios de Internet, como asi también al accionar de los usuarios en el
entorno digital, garantiza el ejercicio de los derechos humanos, en un marco ar-
monico de convivencia.

De acuerdo con lo expresado por la Relatoria Especial para la Libertad de Ex-
presion de la OEA, una de las medidas que mas afecta la actuacion de los inter-
mediarios de Internet es el régimen de responsabilidad que legalmente se les
imponga por contenidos de terceros. Este marco es fundamental para generar
los incentivos adecuados para la proteccidon y garantia de los derechos huma-
nos. En todos los casos estas reglas sobre responsabilidad deben seguir el test
tripartito de legalidad, necesidad y proporcionalidad.33.

El test tripartito es un principio basico del derecho internacional, que ha tenido
acogida en el Sistema Interamericano a través del desarrollo que ha realizado la
Corte Interamericana de Derechos Humanos, se trata de un examen aplicable a
posibles restricciones a la libertad de expresion, ya sea en el marco de Internet
o fuera de él. Ahora bien, cabe preguntarse: écomo se reinterpretan los princi-
pios del test en el ambito de la regulacidon de las plataformas, en particular, los
conceptos de necesidad y proporcionalidad? Entendemos que el test tripartito
aplicado a Internet tiene que favorecer la libertad de circulacion de informacion
en un medio cuya arquitectura esta disefiado justamente para eso pero donde el
derecho, los intereses sectoriales y los litigios asi como politicas publicas erra-
das pueden hacer que este medio pierda su virtualidad.

El equilibrio reside en seguir tutelando los intereses existentes (tales como, dere-
cho de autor, seguridad nacional, privacidad e intimidad y honor) garantizando

32 - UNICEF, Paola Paolini y Maria José Ravalli, KidsOnline, Chicos Conectados. Investigacion sobre percepciones y habitos de nifios,
nifas y adolescentes en internet y Redes sociales, 2016, 60. Disponible aqui: https://www.unicef.org/argentina/media/1636/file/Kids-
online.pdf

33 - OEA, Estandares para una Internet Libre, Abierta e Incluyente, Informe de la Relatoria Especial para la Libertad de Expresion,
CIDH, OEA/Ser.L/V/Il CIDH/RELE/INF.17/17, 2017, parr. 104, Disponible aqui: http:/www.oas.org/es/cidh/expresion/docs/publicaciones,
INTERNET 2016 ESP.pdf



http://www.oas.org/es/cidh/expresion/docs/publicaciones/INTERNET_2016_ESP.pdf
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la proporcionalidad y necesidad de las medidas de proteccion adoptadas para
no destruir ni obstaculizar arbitrariamente el libre acceso y flujo de informacion.
Un claro ejemplo negativo es el establecer responsabilidad automatica y obje-
tiva a los actores intermediarios de Internet o el exigir medidas desproporcio-
nadas y no razonables para evitar o reducir la afectacion de otros derechos, las
gue no se condicen con el fin perseguido (sucede cuando se ordenan medidas
de bloqueo total o parcial de plataformas o aplicaciones en vez de limitar la in-
disponibilidad al contenido especifico que genera la afectacion).

A través de los Principios de Manila organizaciones civiles defensoras de los
derechos humanos a nivel global se han pronunciado sobre la responsabilidad
de los prestadores de servicios de Internet indicando entre sus estandares que
estos actores nunca deben ser responsabilizados conforme los lineamientos del
modelo de responsabilidad objetiva por alojar contenido ilicito de terceros, ni
deben ser obligados a monitorear contenido proactivamente como parte de un
régimen de responsabilidad de intermediarios.3*

Un apartado aparte merece el instituto del derecho al olvido. Corresponde en
principio diferenciar esta cuestion de la discusion aplicable a la RDII pero sin de-
jar de sefalar que los estdndares generales que se desprenden de una decisiéon
judicial, terminan aplicandose por analogia a otros dmbitos3®.

En efecto, consideramos que en su debate no deben desconocerse |los principios
regionales comunes que deberia compartir con otros asuntos que son parte del
didlogo sobre el ecosistema digital. Esto asi, toda vez que su adopcién (asocia-
da a la desindexacidon de contenido) podria tener implicancias en la informacion
disponible en Internet.

De todos modos, en miras a alcanzar soluciones de politicas publicas atinadas
para el fomento y facilitaciéon de la transformacion digital y tal como ya fuera
mencionado, debe procurarse no mezclar y superponer las distintas conversa-
ciones gque derivan de los variados retos que se desprenden de la actividad ejer-
cida en el entorno digital.

Hecha esta aclaracion, y con el fin de echar luz sobre los principios en clave
regional que deben primar, a continuaciéon se describe sucintamente el fallo de
derecho comparado que dio vida a esta doctrina - que con posterioridad tuvo

34 - The Manila Principles on Intermediary Liability, Background Paper, Version 1.0, 30 May 2015, i.d. 24, Disponible aqui: https:/www.
eff.org/files/2015/07/08/manila_principles background_paper.pdf

35 - Por ejemplo la Corte Constitucional de Colombia en la decision SU-420 de 2019 considerd sentencias previas, entre ellas, T-277 de
2015 en la que se habia pronunciado sobre el instituto del derecho al olvido.



https://www.eff.org/files/2015/07/08/manila_principles_background_paper.pdf
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recepcion en el articulo 17 del Reglamento General de Proteccion de Datos de la
UE de 2016 (GDPR sus siglas en inglés)®®, para luego mencionar algunas de las
conclusiones a las que se arribo a nivel regional en vista del Sistema Interameri-
cano de DDHH.

Los origenes de este instituto se remontan a 2014 en el asunto
C-131/12%, que tuvo por objeto una peticidn de decision prejudi-
cial planteada por la Audiencia Nacional, recibida en el Tribunal
de Justicia el 9 de marzo de 2012, en el procedimiento entre
Google Spain, S.L., Google Inc. y Agencia Espafnola de Protec-
cion de Datos (AEPD), Mario Costeja Gonzalez ante el Tribunal
de Justicia (Gran Sala).

El Tribunal de Justicia de la Unién Europea debid establecer en
su resolucidn el alcance de la actividad de los buscadores como
proveedores de contenidos en virtud de la normativa vigente a esa
fecha (Directiva 95/46), la responsabilidad del gestor del motor de busqueda
conforme la citada Directiva y el derecho de cancelacidn y/oposicidon con rela-
cion al derecho al olvido.

Como resultado, el Tribunal de Justicia estimd que los motores de busqueda
realizan tratamiento de datos personales. También considerd que los gestores
son responsables de dicho tratamiento y que los usuarios pueden exigir al in-
termediario que suprima los resultados obtenidos al utilizar datos personales,
dando lugar al instituto comunmente llamado “derecho al olvido”.

Si bien en esta sentencia se realiza un andlisis del derecho a la informacion, toda
vez que se hace referencia y ponderacion del interés del publico en acceder a
la informacion frente al derecho del individuo a que esa informacion ya no esté
disponible, priorizando este Ultimo derecho en el caso en analisis; regionalmente
se identifican reflexiones que observan las conclusiones adoptadas. Estas ob-
servaciones en el ambito regional no deben omitirse al momento de pretender
establecer una doctrina como la descripta en América Latina.

Asi es como la Corte Constitucional de Colombia en el caso “Gloria ¢/ Casa Edi-
torial El Tiempo” (Sentencia T-277)%, se pronuncid sobre este instituto. En esta
causa una ciudadana interpuso accién de tutela por considerar violados sus de-
rechos fundamentales al buen nombre, la intimidad, el debido proceso, de peti-
cion y al trabajo. La alegada vulneracion se habria derivado de la publicaciéon de

36 - Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos (Reglamento general de proteccion
de datos).

37 - Tribunal de Justicia de la Unién Europea (TJUE), Google Spain S.L., Google Inc. vs. Agencia Espafiola de Proteccion de Datos, Mario
Costeja Gonzadlez, 2014.

38 - Corte Constitucional, Accion de tutela instaurada por Gloria contra la Casa Editorial El Tiempo. Expediente T-4296509, Bogota, D.
C., Sentencia T-277, 12 de mayo de 2015.
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una nota periodistica en la que se informalba sobre la supuesta participacion de
la accionante en hechos constitutivos de delito, con relacidn a los cuales nunca
fue declarada culpable, asi como la posterior indexacién de dicho contenido por
el motor de busqueda Google.com.

El tribunal se refirid a la solucion del caso Costeja, indicando que la Sala encon-
traba dos razones que permitian afirmar que esa medida no resultaba iddnea
en el caso concreto. La segunda de las razones que brinda, que es la que nos
interesa para este analisis, radica en la necesidad de garantizar el derecho a la
libertad de expresion en internet.

La Sala estimd que ordenar al motor de busqueda Google.com que bloquee de
sus resultados el portal de Internet del medio de comunicacidon donde se informa
de la captura e investigacion penal en contra de Gloria, implicaria hacerle respon-
sable por una informacion que aquel no generd y por la que no debe endilgarsele
responsabilidad, ademas la medida entranaba la posibilidad de convertir al motor
de busqueda en un censor o controlador de los contenidos publicados por los
usuarios que acceden a la Red. Esto, a juicio de la Sala podia afectar la arquitec-
tura de Internet por la via de desconocer sus principios rectores de acceso en
condiciones de igualdad, no discriminacion, y pluralismo.

Continda indicando que la posibilidad de ordenar al motor de busqueda que
proceda a des-indexar o bloguear de sus resultados la pagina web correspon-
diente a la noticia publicada por la Casa Editorial El Tiempo no debe ser aplicado
al caso, pues representa una afectacidén quizd mas gravosa al derecho a la liber-
tad de expresion que la misma eliminacién de contenidos.

Con relacion a la responsabilidad gue cabe al motor de busqueda por la lesidn a
los derechos fundamentales afectados, el Tribunal considerd que la vulneracion
del derecho fundamental no es imputable en este caso a Google en tanto no es
responsable de producir la informacion.

Por su parte, en palabras de la Relatoria Especial para la Libertad de Expresion
de la OEA “el derecho internacional de los derechos humanos no protege o re-
conoce el llamado “derecho al olvido”, en los términos delineados por el TUUE en
el caso Costeja. Por el contrario, la Relatoria Especial estima que la aplicacién en
las Américas de un sistema de remocién y desindexacion privada de contenidos
en linea con limites tan vagos y ambiguos resulta particularmente problematica
a la luz del amplio margen normativo de proteccidn de la libertad de expresion
bajo el articulo 13 de la Convencién Americana sobre Derechos Humanos”.3®”

39 - OEA, Estadndares para una Internet Libre, Abierta e Incluyente, Informe de la Relatoria Especial para la Libertad de Expresién,
CIDH, OEA/Ser.L/V/Il CIDH/RELE/INF.17/17, 2017, parr. 132. Disponible aqui: http:/www.oas.org/es/cidh/expresion/docs/publicaciones
INTERNET 2016 ESP.pdf
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1.2.2
EL SISTEMA INTERAMERICANO DE DERECHOS HUMANOS

El Sistema Interamericano de proteccion de los derechos humanos*® compren-
de distintas declaraciones, convenciones y protocolos de los que se derivan los
mandatos y funciones de los érganos del sistema - la Comisién Interamericana
de Derechos Humanos#' y la Corte Interamericana de Derechos Humanos#? - asi
como las obligaciones de los Estados Miembros de la Organizacion de los Esta-
dos Americanos*® en materia de derechos humanos.

Entre los documentos que conforman el Sistema Interamericano de DDHH** se
incluyen la Declaracion Americana de los Derechos y Deberes del Hombre; la
Convencion Americana sobre Derechos Humanos (Pacto de San José de Costa
Rica); los protocolos adicionales a la Convencion Americana en materia de de-
rechos econdmicos, sociales y culturales; las Convenciones para prevenir, san-
cionar y erradicar la violencia contra la mujer “Convencion de Belém do Pard”;
la discriminacion contra las personas con discapacidad; el racismo, la discrimi-
nacion racial y formas conexas de intolerancia y toda forma de discriminacion
e intolerancia y sobre la proteccidn de los derechos humanos de las personas
mayores.

La OEA“® tiene por fin lograr un orden de paz vy justicia, fomentar su solidaridad
y defender su soberania, su integridad territorial y su independencia (articulo 1
de la Carta de la OEA).

Desde que fue creada la OEA ha adoptado instrumentos internacionales que
se han convertido en la base normativa de un sistema regional de promocién y
proteccidn de los derechos humanos, al reconocerlos, establecer obligaciones
tendientes a su promocion y proteccion, y crear érganos destinados a velar por
su observancia.*®

Este sistema deberia ser la base de encuentro entre los paises que conforman la
region con el objetivo de unir esfuerzos y conciliar posturas en torno a la trans-
formacion digital a la que se aspira.

40 -En adelante denominado “Sistema Interamericano de DDHH” o “SIDH*".

41- En adelante denominada “la CIDH”, “la Comision” o “la Comision Interamericana”.

42 - En adelante denominada “la Corte IDH”, “la Corte” o “la Corte Interamericana”.

43 - En adelante denominada la OEA.

44 - Asimismo, se incorporan la Carta de la OEA, la Carta Democratica Interamericana y la Carta Social de las Américas. Adicionalmente,
son parte las declaraciones aprobadas por la CIDH, entre las que se encuentran: Principios sobre Libertad de Expresion; Principios
sobre Politicas de Memoria en las Américas; Principios Interamericanos sobre los Derechos Humanos de todas las Personas Migrantes,
incluidos los Refugiados, los Apatridas vy las Victimas de la Trata de Personas.

45 - Al 24 de enero de 2020, segun la informacion disponible en la pagina del Departamento de Derecho Internacional de la OEA, entre
los Estados Miembros de la OEA se encuentran Argentina, Brasil, Chile, Colombia, México, Paraguay, Peru y Uruguay, es decir, todos los
Estados miembros del Mercosur y aquellos parte de la Alianza Pacifico.

46 - OEA, CIDH. Documentos bdsicos en materia de derechos humanos en el sistema interamericano. OEA/Ser.L/V/1.4, rev. 16. 24 enero
2020, 7 y 8. Disponible aqui: http://www.oas.org/es/cidh/mandato/DocumentosBasicos-es.pdf
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1.2.3
LA LIBERTAD DE EXPRESION COMO PARTE DEL SISTEMA INTERAMERICANO
DE DDHH

A continuacidn, nos centraremos en las normas sobre libertad de expresidn que
dispone la Convencion Americana de DDHH* y en aquello establecido en la
Declaracion de Principios sobre Libertad de Expresion. Ello, sin desconocer la
importancia y desarrollo que ha tenido este derecho como parte del Sistema
Universal de Protecciéon de los DDHH y en particular, su consagracion en la De-
claracion Universal de los Derechos Humanos (Articulo 19) y el Pacto Internacio-
nal de Derechos Civiles y Politicos (Articulo 19).

El Art. 13 de la Convencidon Americana sobre DDHH*® reconoce al derecho a la
libertad de pensamiento y de expresion. De este modo, indica que este derecho
comprende la libertad de buscar, recibir y difundir informaciones e ideas de toda
indole, sin consideraciéon de fronteras, ya sea oralmente, por escrito o en forma
impresa o artistica, o por cualquier otro procedimiento de su eleccién.

Continda indicando que el ejercicio de este derecho no puede estar sujeto a pre-
via censura sino a responsabilidades ulteriores, las que deben estar expresamen-
te fijadas por la ley y ser necesarias para asegurar: a) el respeto a los derechos
o a la reputacion de los demas, o b) la proteccion de la seguridad nacional, el
orden publico o la salud o la moral publicas.

Por su parte, la Declaracion de Principios sobre la Libertad de Expresion*® inclu-
ye aquellos principios vinculados con la proteccion a este derecho, a la luz del
articulo 13 de la Convenciéon Americana y los estandares internacionales. Asi la
Declaracion indica: el derecho de buscar, recibir y difundir informacion y opinio-
nes libremente; el derecho de toda persona a acceder a la informacién sobre si
misma o sus bienes en forma expedita y no onerosa, ya sea que se encuentre
en registros publicos o privados; la estipulacion de que la censura previa, la in-
terferencia o presion directa o indirecta que restrinja el derecho de libertad de
expresion deben estar prohibidas por ley; aquellos principios vinculados a la
preservacion de la pluralidad y diversidad de los medios de comunicacion; entre
otros.°

Segun la Relatoria Especial para la Libertad de Expresion de la OEA “El sistema
interamericano es el sistema internacional que da mayor alcance y amplitud a la

47 - Suscrita en San José de Costa Rica el 22 de noviembre de 1969, en la Conferencia Especializada Interamericana sobre Derechos
Humanos.

48 - Convencion Americana sobre Derechos Humanos, San José, Costa Rica, 7 al 22 de noviembre de 1969.

49 - Declaracién de Principios sobre la Libertad de Expresion, adoptada por la Comision Interamericana de Derechos Humanos en su
108° periodo ordinario de sesiones celebrado del 2 al 20 octubre del 2000.

50 - OEA, CIDH, Documentos bdsicos en materia de derechos humanos en el sistema interamericano. OEA/Ser.L/V/1.4, rev. 16. 24 enero
2020, 15. Disponible aqui: http://www.oas.org/es/cidh/mandato/DocumentosBasicos-es.pdf
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libertad de pensamiento y expresion, disefado para reducir las restricciones a
la libre circulacion de informacion, opiniones e ideas, amparado en un concepto
amplio de la autonomia y la dignidad de las personas. Segun la jurisprudencia
interamericana este derecho es ademas la “piedra angular” de una sociedad
democratica, fundamental para el avance de los objetivos del desarrollo, y una
herramienta indispensable para el ejercicio de otros derechos humanos funda-
mentales.” %

La Comision Interamericana se pronuncid sobre la triple funcidon del derecho a
la libertad de expresion en el sistema democratico: a) como derecho individual
que permite el pensamiento con perspectiva propia y la comunicacién; b) como
medio para la deliberacion abierta y desinhibida sobre asuntos de interés publi-
co; ¢) como instrumento esencial en la garantia de otros derechos humanos.)*?

Atento no resultar un derecho absoluto, el articulo 13 de la Convencidon America-
na de DDHH prevé el marco general de las limitaciones a la libertad de expresion.
Por tal motivo, la jurisprudencia interamericana desarrolld un “test tripartito”
gue exige 1 que la limitacién sea definida a través de una ley formal y material
(principio de legalidad); 2) que la limitacion sea necesaria e idonea para el logro
de los fines que persigue (principio de legitimidad); y 3) que sea proporcionada
a esa finalidad (principio de necesidad y proporcionalidad).

Ademas, se destaca que las responsabilidades ulteriores derivadas del ejercicio
abusivo de la libertad de expresion deben ser siempre ordenadas por un juez
independiente e imparcial, con el objetivo de respetarse la garantia del debido
proceso.

Estas medidas en todos los casos deben ser proporcionadas, no discriminatorias
ni producir efectos discriminatorios, ni constituir censura a través de medios in-
directos, prohibidos por el articulo 13.3 de la Convenciéon Americana de DDHH.>®

El reconocimiento de la libertad de expresion como garantia de la libre circu-
lacion de ideas y expresiones, pero a la vez pensada como derecho que brinda
oportunidades para el ejercicio de otros derechos, resulta una conquista del Sis-
tema Universal de los DDHH y del Sistema Interamericano que no debe perderse
de vista al momento de establecer los lineamientos que a nivel regional deben
orientar la actividad en el entorno digital.

51 - OEA, Estandares para una Internet Libre, Abierta e Incluyente, Informe de la Relatoria Especial para la Libertad de Expresion,
CIDH, OEA/Ser.L/V/Il CIDH/RELE/INF.17/17, 2017 , parr. 69, Disponible aqui: http:/www.oas.org/es/cidh/expresion/docs/publicaciones
INTERNET 2016 ESP.pdf

52 - OEA, Estandares para una Internet Libre, Abierta e Incluyente, Informe de la Relatoria Especial para la Libertad de Expresion,
CIDH, OEA/Ser.L/V/Il CIDH/RELE/INF17/17, 2017 , parr. 70, Disponible aqui: http:/www.oas.org/es/cidh/expresion/docs/publicaciones,
INTERNET 2016 ESP.pdf

53 - OEA, Estandares para una Internet Libre, Abierta e Incluyente, Informe de la Relatoria Especial para la Libertad de Expresion,
CIDH, OEA/Ser.L/V/Il CIDH/RELE/INF17/17 , 2017, parr. 74. Disponible aqui: http:/www.oas.org/es/cidh/expresion/docs/publicaciones

INTERNET 2016 ESP.pdf
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1.2.4
LOS INTERMEDIARIOS DE INTERNET ANTE EL MARCO DEL SISTEMA
INTERAMERICANO DE DDHH

La Declaracion Conjunta sobre Libertad de Expresion e Internet de 2011°4 esta-
blece que “Ninguna persona que ofrezca Unicamente servicios técnicos de Inter-
net como acceso, busquedas o conservacion de informacion en la memoria caché
debera ser responsable por contenidos generados por terceros y que se difundan
a través de estos servicios, siempre que no intervenga especificamente en dichos
contenidos ni se niegue a cumplir una orden judicial que exija su eliminacién cuan-
do esté en condiciones de hacerlo (“principio de mera transmision”)”.

Adicionalmente, indica que “Como minimo, no se deberia exigir a los intermedia-
rios que controlen el contenido generado por usuarios y no deberian estar suje-
tos a normas extrajudiciales sobre cancelacidén de contenidos que no ofrezcan
suficiente proteccidén para la libertad de expresion”.

La Corte Interamericana ha enfatizado que la libertad de expresion comprende
el derecho abstracto a hablar o escribir y aquel derecho a la difusion del pen-
samiento, la informacioén, las ideas y las opiniones cualquiera fueren los medios
adoptados para hacerlo. Para garantizar efectivamente esta libertad el Estado
no debe restringir la difusion a través de la prohibicion o regulacién despropor-
cionada o irrazonable de los medios. Limitaciones desproporcionadas, que des-
naturalizan el funcionamiento de Internet y limitan su potencial democratizador
como medio al alcance de un universo expansivo de personas, constituyen di-
rectamente y en la misma medida, una afectacion de la libertad de expresion.> De
este modo, se reconoce la aplicacion de la garantia de la libertad de expresion
en Internet de igual modo que a otros medios de comunicacion.

En el Informe Anual 2014°¢ |a Relatoria Especial para la Libertad de Expresion de
la OEA al referirse a las conclusiones y recomendaciones sugirié a los Estados
miembros “Proteger a los actores que participan como intermediarios de Inter-
net y brindan servicios técnicos respecto de cualquier responsabilidad por los
contenidos generados por terceros y que se difundan a través de estos servicios,
de conformidad con los estandares internacionales sobre la materia.”

En efecto, se identifica consenso por parte de la comunidad de derechos huma-
nos sobre que limitar la responsabilidad de los intermediarios de Internet brinda
las condiciones para la promocion de la libertad de expresion.®”

54 - Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccidon del Derecho a la Libertad de Opinién y de
Expresion, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y la Cooperacion en
Europa (OSCE), Relatora Especial para la Libertad de Expresion de la Comision Interamericana de Derechos Humanos (OEA), y Relatora
Especial sobre Libertad de Expresién y Acceso a la Informacién de la Comisién Africana de Derechos Humanos y de los Pueblos
(CADHP). Declaracion conjunta sobre libertad de expresion e Internet. 1 de junio de 2011, 2 a. y b., Disponible aqui: http:/www.oas.org/
es/cidh/expresion/showarticle.asp?artID=849&IID=2

55 - OEA, CIDH, Informe Anual 2013, Informe de la Relatoria Especial para la Libertad de Expresién, Capitulo IV: Libertad de Expresion
e Internet, OEA /Ser.L/V/11149, Doc. 50, 2013, parr. 101. Disponible aqui: http:/www.oas.org/es/cidh/expresion/docs/informes,
anuales/2014 04 22 |A 2013 ESP FINAL WEB.pdf

56 - OEA, CIDH, Informe Anual 2014, Informe de la Relatoria especial para la Libertad de Expresién, Capitulo de Conclusiones y
Recomendaciones, OEA/Ser.L/V/Il Doc. 13, 2015, parr. 18 c. Disponible aqui: http://www.oas.org/es/cidh/expresion/docs/informes
anuales/Informe%20Anual%202014.pdf

57 - Anupam Chander, Centre for International Governance Innovation, Internet Intermediaries as Platforms for Expression and Innovation,
November 2016, 2, Disponible aqui: https://www.cigionline.org/sites/default/files/documents/GCIG no.42.pdf
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En busqueda de soluciones, la Declaracion Conjunta sobre Libertad de Expre-
sion en Internet de 2011, mencionada en forma previa, destaca que la autorregu-
lacidon puede ser una herramienta efectiva para abordar expresiones injuriosas.>®
Para que funcione, los intermediarios deben comprometerse con el respeto vy
promocion de la libertad de expresion y actuar con transparencia.

La transparencia en torno a las politicas de remocion de contenidos de los in-
termediarios es relevante. La Relatoria Especial considera que es de suma im-
portancia que los intermediarios proporcionen informacién clara sobre el tipo
de contenido que podria ser removido de la plataforma segudn sus términos de
servicio o politicas aplicables a la comunidad, asi como la forma en la que la re-
mocion podria ejecutarse y si hay algun mecanimo de reclamo disponible para
aquel usuario que considere que su contenido ha sido eliminado, suspendido y/o
inhabilitado de modo incorrecto.>®

A modo de conclusidén, se advierte al Sistema Interamericano de DDHH como
marco caracteristico de los Estados Americanos y de este modo, de aquellos
paises que conforman la regidon latinoamericana. Cuenta con trayectoria norma-
tiva y jurisprudencial que ha permitido coordinar y asentar principios en térmi-
nos de derechos humanos, lo que colabora en la necesidad de buscar criterios
comunes y reducir las diferencias derivadas de los sistemas normativos naciona-
les, las que en ocasiones se incrementan ante las particularidades del contexto
econdmico, social y politico predominante.

Este esquema fortalecido de derechos humanos debe priorizarse al disefar
aquellos lineamientos, principios y/o buenas practicas que deben imperar en la
region. A tales fines se debera tener en cuenta el papel de los intermediarios de
Internet para el ejercicio de los derechos humanos, con particular énfasis en la li-
bertad de expresidn y las posibles alternativas tanto publicas como privadas y/o
combinacién de ambas, para que estas prerrogativas sean priorizadas, resguar-
dadas y razonablemente delimitadas en su ejercicio, de acuerdo al resultado del
balance que su interaccion exige.

1.2.5
SISTEMA DE RESPONSABILIDAD DE LA TRADICION CONTINENTAL

Previo a describir los sistemas sobre RDII que predominan, es interesante reali-
zar un breve repaso sobre el marco de responsabilidad que ha sido acogido por

58 - Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccion del Derecho a la Libertad de Opinién y de
Expresion, Representante para la Libertad de los Medios de Comunicacién de la Organizacién para la Seguridad y la Cooperacion en
Europa (OSCE), Relatora Especial para la Libertad de Expresion de la Comisidn Interamericana de Derechos Humanos (OEA), y Relatora
Especial sobre Libertad de Expresion y Acceso a la Informacién de la Comision Africana de Derechos Humanos y de los Pueblos
(CADHP). Declaracién conjunta sobre libertad de expresidn e Internet. 1 de junio de 2011, 1 e., Disponible aqui: http:/www.oas.org/es,
cidh/expresion/showarticle.asp?artiD=849&IID=2

59 - OEA, Estandares para una Internet Libre, Abierta e Incluyente, Informe de la Relatoria Especial para la Libertad de Expresion,
CIDH, OEA/Ser.L/V/Il CIDH/RELE/INF.17/17, 2017, parr. 118. Disponible aqui: http:/www.oas.org/es/cidh/expresion/docs/publicaciones,
INTERNET 2016_ESP.pdf
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la region. Esto colaborard en la tarea a dilucidar el mejor y mas adecuado siste-
ma de responsabilidad aplicable a la actividad desarrollada en Internet.

Siguiendo al modelo francés, los codigos civiles de los paises de la region se
enmarcan en la tradicidn continental europea, la que contiene, al menos, dos
grupos distintos de normas destinadas a regular la obligacidon de reparar dafios.
Por un lado, aquellas reglas aplicables a la responsabilidad por incumplimiento
obligacional y por el otro, la responsabilidad por dafos derivados del hecho ili-
cito. En efecto, este sistema tiende a regular de manera separada la obligacion
de reparar segun que ella tenga por causa el incumplimiento de una obligacion
o la violacion del deber general de no danar.®

La diferencia entre ambos campos de la responsabilidad civil se encontraria, en un
caso (responsabilidad contractual) para el cual la obligacion de reparar el dafo sur-
ge como consecuencia de la trasgresion de un vinculo preexistente, y que vincula a
cada una de las partes con la otra. En el otro supuesto (responsabilidad extracon-
tractual), en cambio, existe una obligacidon del deber general de no dafar a otro,
impuesto por la ley, y es recién luego de dicha violacidon que las partes quedaran
vinculadas de modo especifico por medio de la obligaciéon de reparar.

Sin perjuicio de esta diferenciacion esbozada, se destaca el surgimiento de ini-
ciativas proclives a lograr la total unificacion de regimenes (contractual y extra-
contractual), tendencia que conduce del dualismo al monismo, lo que se refleja
en reformas formuladas en las ultimas décadas.®

En otro orden de ideas, debe diferenciarse entre el factor de atribucién objetivo
o subjetivo. En el primer tipo de imputacion, el deudor se exime demostrando
el caso fortuito, el hecho de un tercero, o el hecho de la victima, es decir, solo
puede invocar la ruptura del nexo causal. En la segunda, el deudor se exime me-
diante la demostracidn de su falta de culpa.

60 - Sebastidn Picasso, “La unificacion de la responsabilidad civil en el proyecto”. Revista Derecho Privado. Afo |, N°3. Ediciones
Infojus, p. 33 Id SAIJ: DACF130013, 34, 35 y 37. Disponible aqui: http:/www.saij.gob.ar/doctrina/dacfl30013-picasso-unificacion
responsabilidad civil _en.htm
61 - Sebastian Picasso, “La unificacion de la responsabilidad civil en el proyecto”. Revista Derecho Privado. Ao |, N°3. Ediciones
Infojus, p. 33 Id SAIJ: DACF130013. 38, 40 y 43. Disponible aqui: http:/www.saij.gob.ar/doctrina/dacfl30013-picasso-unificacion
responsabilidad civil en.htm




En cuanto a los factores subjetivos, la culpa se asocia con la omision

de la diligencia debida segun la naturaleza de la obligacion y las cir-

cunstancias de las personas, el tiempo y el lugar. Comprende la
imprudencia, la negligencia y la impericia en el arte o profesion. El
dolo se configura por la produccién de un dafo de manera inten-
cional o con manifiesta indiferencia por los intereses ajenos.®?

Atento a que en varios de los paises en analisis no se verifica una
regulacion particular aplicable a los intermediarios de Internet, los
fundamentos del marco de responsabilidad descripto previamente
han sido los fijados al momento de decidir en materia de responsabi-
lidad por dafos aplicable a estos sujetos.

En torno a ello, la regla que ha primado es la no aplicacion de responsabilidad
por el actuar de terceros y asimismo, la aplicaciéon de responsabilidad subjetiva
derivada de la idea de culpa, prescindiendo de aquella responsabilidad objetiva
asociada a la cosa o actividad riesgosa. Entonces, se trata de no responder por
los actos y contenidos de terceros (los usuarios) v a la vez, de aplicar la res-
ponsabilidad derivada de la culpa que tiene lugar en la medida que el interme-
diario de Internet tomd conocimiento de una infraccién, de acuerdo al sistema
gue prevalece (notificacidon en instancia privada, administrativa o judicial), y no
adoptd las medidas razonables para subsanar la situacion denunciada, incum-
pliendo de este modo con su deber de diligencia.

Esto se desprende, en mayor o menor medida, de la normativa que a la fecha
se ha formulado (ej. Brasil, Chile, Paraguay y ahora México), como de la juris-
prudencia gque prevalece en los paises en analisis (Ver 2. Analisis de los marcos
regulatorios a nivel nacional y Anexo punto 1. Responsabilidad de Intermediarios
de Internet: otros casos latinoamericanos). En ambas fuentes se perciben princi-
pios sentados en la no responsabilidad de los prestadores de servicios de Inter-
net por los actos y contenidos de terceros, a lo que le sigue la no aplicacion de la
responsabilidad objetiva y la no obligatoriedad de aplicar mecanismos previos
de monitoreo y vigilancia sobre los contenidos que circulan en la Red.

En definitiva entendemos que la regidon goza de un camino recorrido, al con-
tar no solo con el Sistema Interamericano, sino también con el marco de res-
ponsabilidad que caracteriza a América Latina. De ambos derivan un sinfin de
instrumentos, doctrina vy jurisprudencia desarrollada a lo largo del tiempo que
han fundado y en los que han evolucionado principios. Todo este bagaje de co-
nocimiento y experiencia debe servir como eje de confluencia al momento de
diagramar el futuro digital al que aspira la region.

62 - Ricardo Luis Lorenzetti, Presidente de la Comision (Decreto 191/2011). Elena Highton de Nolasco y Aida Kemelmajer de Carlucci.
Fundamentos del Anteproyecto de Cédigo Civil y Comercial de la Nacién, 183 y 184. Disponible aqui: http:/www.nuevocodigocivil.com
wp-content/uploads/2015/02/5-Fundamentos-del-Proyecto.pdf
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La irrupcion de ramas como el “derecho del consumidor” dialogan con el dere-
cho civil. En este caso, el consumidor resulta el fundamento del régimen tuitivo,
y a la vez, el destinatario de este sistema normativo protectorio.®®

En términos generales, el régimen de responsabilidad en materia de consumo
cuenta con ciertas caracteristicas, tales como: a) La objetivaciéon de la respon-
sabilidad del proveedor fundada en la necesidad de tutelar la confianza y segu-
ridad de los consumidores; b) La expansion en materia de legitimados activos
y, paralelamente, la ampliacion del espectro de legitimados pasivos; c) El reco-
nocimiento expreso de la vigencia del principio de reparaciéon integral; d) La
explicita consagracion de beneficios probatorios; e) La vigencia de soluciones
sancionatorias; f) la regla de interpretacion a favor del consumidor; g) la obliga-
cion de seguridad; h) el deber de advertencia; i) funcidn preventiva en materia
de practicas abusivas; j) aplicacion de dafos punitivos; entre otras.®*

Segun CEPALS®®, el objetivo de los marcos internacionales para la proteccidén del
consumidor en el comercio electronico ha sido fomentar en gobiernos la formu-
lacion de normas vy politicas para la proteccion eficaz de los consumidores, la im-
plementacion de esquemas de autorregulacion y la orientacidn sobre las carac-
teristicas esenciales de la divulgacion de informacidn y las practicas comerciales
justas. Los principales marcos de referencia internacionales son las Directrices
para la Proteccion de los Consumidores en el Contexto del Comercio Electrdnico
de la Organizaciéon de Cooperaciéon y Desarrollo Econdmicos (OCDE) vy las Di-
rectrices de las Naciones Unidas para la Proteccion del Consumidor.

Proteger a los consumidores forma parte de una importante politica publica
en toda economia de mercado que resulta necesaria para dar seguridad en las
transacciones electrénicas. Sin la tutela del consumidor adecuada, el mercado
se vuelve salvaje y andmico. Pero ello no quiere decir que las defensa del con-
sumidor se transforme en la excusa para desvirtuar realidades (ej. como que
las transacciones en una plataforma tienen lugar entre comprador y vendedor
y no junto con la plataforma) o para reemplazar principios sdélidos establecidos
en torno a la economia digital de los intermediarios de Internet (por ej. la obli-
gacion de no monitorear se da de bruces con la responsabilidad objetiva que
pregona y establece el derecho del consumidor).

63 - Carlos A. Herndndez y Sandra A. Frustagli. “Dafnos al consumidor: reflexiones sobre el Proyecto de Codigo Civil y Comercial de
2012”. Revista Derecho Privado. Ao |, N° 3. Ediciones Infojus, p. 188, Id SAIJ: DACF130017, 189 y 192. Disponible aqui: http:/www.saij.
gob.ar/doctrina/dacf130017-hernandez-danos _al consumidor_reflexiones.htm

64 - Carlos A. Hernandez y Sandra A. Frustagli. “Dafios al consumidor: reflexiones sobre el Proyecto de Cdodigo Civil y Comercial de
2012”. Revista Derecho Privado. Ano |, N° 3. Ediciones Infojus, p. 188, Id SAIJ: DACF130017, 196, 198, 192, 204 y 210. Disponible aqui:
http:/www.saij.gob.ar/doctrina/dacf130017-hernandez-danos al consumidor_reflexiones.htm

65 - CEPAL. eLAC 2018. La nueva revolucidn digital. De la Internet del consumo a la Internet de la produccion, 95. Disponible aqui: http://
repositorio.cepal.org/bitstream/handle/11362/38604/4/S1600780 es.pdf
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La Directiva sobre comercio electréonico de la Unidn Europea®® aborda en su Sec-
cion 4 la problematica en torno a la responsabilidad de los intermediarios de
Internet (aunque solo trata algunos de estos), previendo como principio la no
responsabilidad de quienes prestan servicios de mera transmision o alojamiento
temporario y estableciendo un sistema basado en el conocimiento efectivo (res-
ponsabilidad subjetiva) para los que proveen servicios de alojamiento. Sumado a
eso, como regla plantea la no existencia de una obligacion general de supervision.

A nivel regional, la normativa de comercio electronico vigente en Paraguay (Ver
Anexo punto 1) plantea como regla un esquema de responsabilidad basado en
el conocimiento efectivo.

De este modo, los marcos regulatorios pueden conciliar el régimen aplicable al
consumidor con aquél previsto para los intermediarios de Internet.

HACIA UNA REGULACION INTELIGENTE DE LA RESPONSABILIDAD DE
INTERMEDIARIOS DE INTERNET

Esta ultima parte sienta algunas bases para la elaboracion de un marco nor-
mativo “inteligente”: diferencia los multiples vectores que pueden dar lugar a
la normativa sobre RDII, discrimina los modelos de RDIl mas difundidos en el
derecho comparado, describe los actuales debates en torno a la RDIl e indaga
conceptualmente en una “regulacion inteligente” basada en principios.

1.3.1
VECTORES PARA LA CREACION DE NORMATIVAS

La regulaciéon de la responsabilidad civil de los intermediarios de Internet puede
generarse a partir de diversos vectores:

1. Leyes especiales: Algunos paises como EEUU o blogues como la UE han
regulado con normas especiales como la DMCA, de la que deriva el siste-
ma de “puerto seguro” (safe harbor) o CDA (secc. 230), de la que se des-
prende la doctrina del “buen samaritano” (good samaritan), en el caso de
Estados Unidos o la Directiva de Comercio Electronico como el caso de la
EU, la que plantea el principio del “conocimiento efectivo”. Sin embargo,
no es posible diferenciar en una sola ley especial los distintos supuestos.

66 - Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados aspectos juridicos de
los servicios de la sociedad de la informacion, en particular el comercio electronico en el mercado interior (Directiva sobre el comercio
electrénico)
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2. Jurisprudencia: En algunas situaciones puede suceder que no exista una
ley especial, y que los tribunales tengan que decidir los casos que se van
presentando basados en principios generales del derecho adaptados a
la cuestion de la RDII. Tal fue lo que ocurrié en Argentina con reclamos
judiciales que terminaron siendo resueltos en base a principios gene-
rales del derecho civil, pero estableciendo nuevas obligaciones como
la de no monitorear contenidos, baja de contenidos en determinados
supuestos o de responsabilidad civil subjetiva.

3. Acuerdos preferenciales de comercio internacional: La inclusion de dis-
posiciones relativas al comercio digital en los acuerdos preferenciales
de comercio no es una tendencia nueva a nivel global, aunque si es un
fendmeno mas reciente en los acuerdos celebrados por paises de la
region. De un total de 279 acuerdos notificados hasta mayo de 2017, 75
incluian disposiciones sobre comercio electronico y en muchos casos
con normas especiales sobre RDIl (ej. acuerdo Argentina-Chile, Uru-
guay-Chile, T-MEC o México-Centroamérica). Esta tendencia se esta
profundizando y de hecho ya existen acuerdos exclusivos sobre la eco-
nomia digital (ej. el DEPA entre Chile, Singapur y Nueva Zelanda).

4. Regimenes internacionales de comercio internacional: Se trata de un
vector todavia en ciernes, que nos remite directamente al sistema multi-
lateral de comercio GATT-OMC. En concreto, supondria que el Grupo de
Trabajo de Comercio Electréonico de la OMC logre generar un acuerdo
vinculante en la materia, si bien todavia se encuentra en una etapa de
negociacion inicial.

Los vectores 1y 2 seran analizados en el capitulo 2. Los vectores 3 y 4 seran
abordados en el capitulo 3.

1.3.2
MODELOS DE RESPONSABILIDAD DE LOS INTERMEDIARIOS DE INTERNET

En la Figura 1 se describen los distintos sistemas de responsabilidad que han
sido identificados al analizar esta tematica, resaltando y comparando sus carac-
teristicas.

Sumado a ello, se brindan ejemplos de experiencias a nivel legislativo y judicial
donde han tenido expresion estos modelos. A la vez, se identifican los efectos
gue estos distintos marcos pueden tener ante los derechos que se ejercen en
la Red.

Por ultimo, se plantea el impacto que cada sistema puede generar en la econo-
mia digital en términos de incentivos, riesgos y contingencias.
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Figura'l

Principales sistemas de responsabilidad

seguro (safe harbor),
mecanismo que lo
mantiene a salvo de
la responsabilidad
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cuando cumpla con
las obligaciones
especificas aplicables.

Copyright Act
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512 y Canada.
Copyright Act
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41.26.

entenderse
amenazada
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afecten otros
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SISTEMAS DE CARACTERISTICAS EJEMPLOS DE EFECTOS EN LOS IMPACTO EN LA
RESPONSABILIDAD APLICACION DERECHOS EN ECONOMIA
JUEGO DIGITAL
Inmunidad Los PSI no son EEUU. Proteccién amplia Brinda libertad en el ejercicio
absoluta responsables por Communications a la libertad de de la actividad econémica
los comentarios Decency Act expresion. No en el entorno digital.
o contenidos que (1996) - Seccioén brinda incentivos Incentiva el desarrollo de la
terceros difundan a 230 (NOTA la para la proteccion innovacion al no establecer
través del servicio que interpretacién de de otros cargas aplicables a los PSI
brindan. esta norma esta derechos. con relacion al contenido
en revisidon en producido y/o difundido por
Estados Unidos). terceros. Minimiza los riesgos
y contingencias asociadas a
la afectacion de intereses de
terceros.
Inmunidad Se trata de ofrecer EEUU. Digital La libertad de Establece ciertos limites para
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Responsabilidad
subjetiva

No existe un deber

de monitoreo o de
vigilancia general. Se
contempla un deber de
diligencia por parte del
PSI una vez que toma
conocimiento efectivo
sobre una determinada
infraccion. Diferencias
en la configuracion del
conocimiento efectivo,
a través de notificacion
del individuo afectado
(instancia privada)

Argentina. Caso
“Rodriguez, Maria
Belén” (2014) y
Unidén Europea.
Directiva 2000/31/
CE del Parlamento
Europeo y del
Consejo - Seccion

Resguarda la
libertad de
expresion. Su
efectividad para
los derechos en
juego dependera
de cuan
delimitado esté
aquel contenido
entendido
manifiestamente
ilicito del
considerado
dudoso y sujeto

Establece ciertos limites para
la actividad desarrollada

en el entorno digital.

Incluye algunas cargas

a implementar para el
ejercicio de la actividad en
Internet. Limitados riesgos
y contingencias asociadas a
la afectacion de intereses de
terceros, lo que dependerd
de cuan delimitado esté el
deber de diligencia.

producto y/o servicio
es riesgoso en si
mismo. Se desentiende
del actuar del PSI.

Directive (2016)%".

del contenido.
Afectacion

a la libertad

de expresion.
Otros derechos
afectados.

o por medio de una a decision
orden de autoridad de autoridad
competente (instancia competente.
administrativa o
judicial).
Responsabilidad Contempla un deber Art. 13 de la Elevados Reglas poco claras para la
objetiva de monitoreo y Propuesta incentivos para la actividad que se desarrolla
vigilancia general. Unidén Europea. censura por exigir en el entorno digital.
Considera que el Copyright monitoreo previo Incremento de cargas para

el ejercicio de la actividad

en Internet, aumento de
barreras de entrada. Elevados
riesgos y contingencias
asociadas a la afectacion de
intereses de terceros.

Fuente: Elaboracion propia en base a Cortes, 2014 ¢ y Levy y Aguerre, 2019 &°

67 - En el texto que resultd aprobado en 2019 el articulo es el 17. A pesar de mejorar su redaccion, la version final del articulo de la
Directiva aun en la actualidad genera cuestionamientos en torno a su alcance e impacto, los que posiblemente se dilucidaran en su

implementacién.

68 - Carlos Cortés Castillo, “Las llaves del ama de llaves: la estrategia de los intermediarios en Internet y el impacto en el entorno
digital”, en: Bertoni, Eduardo Andrés (comp.), Internet y Derechos Humanos. Aportes para la discusion en América Latina, Buenos Aires,

Universidad de Palermo, 2014, 74 a 83. Disponible aqui:_http:/www.palermo.edu/cele/pdf/InternetyDDHH.pdf

69 - M. Levy Daniel, C. Aguerre, 2019, Intermediarios de Internet. Consideraciones para reflexionar en el contexto de Argentina.

Centro de Estudios en Tecnologia y Sociedad

bitstream/10908/16475/1/%5BP%5D%5BW %5D DT2019-2 Aguerre - Levy.pdf

(CETyS), 2019, 8 y 9. Disponible aqui: https:/repositorio.udesa.edu.ar/jspui
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1.3.3
DEBATES ACTUALES SOBRE LOS MODELOS DE RESPONSABILIDAD

A partir de los afios 90, durante el incipiente desarrollo de la denominada “era
digital”, se adoptaron reglas sobre responsabilidad de intermediarios tendientes
a brindar una respuesta clara a los riesgos derivados de la publicacion y difusion
de contenidos por terceros.

El primer pais en proponer una solucion fue Estados Unidos, por medio de
la Seccion 230 de la Communications Decency Act de 1996 (CDA)’°, la cual
establece inmunidad para los intermediarios de Internet en los siguientes tér-
minos: “ningun proveedor o usuario de un servicio informatico interactivo sera
tratado como editor o portavoz de la informacion proporcionada o difundida
por otro proveedor de contenido de informacion”. Adicionalmente, en 1998 el
pais aprobd la Digital Millennium Copyright Act”', donde se planted un puer-
to seguro para los Intermediarios de Internet, quienes no son considerados
responsables por el contenido de terceros en la medida que cumplan con las
condiciones alli previstas, entre las que se encuentran la implementacién de un
mecanismo privado de notificacion y bajada ante supuestas infracciones a los
derechos de autor.

En Europa, la Directiva sobre comercio electronico’? planted en su Secciodn
4 una solucién que establecid un régimen legal para proteger a los interme-
diarios de Internet de la responsabilidad por el contenido, excepto cuando
fueran mas alla de su funcion de “mero conducto”)o “caché” de la informacidn
proporcionada por los usuarios. Asimismo, en el caso de los servicios de alo-
jamiento exigid el cumplimiento con el deber de diligencia ante conocimiento
efectivo de la ilicitud.

En nuestra region, el Marco Civil de Internet de Brasil”® adoptado en 2014 dis-
puso como regla general que el proveedor de conexién a internet no seria res-
ponsable civilmente por dafios surgidos por contenido generado por terceros.
Sumado a eso, previd que el proveedor de aplicaciones de Internet solamente
podrd ser responsabilizado por dafios que surjan del contenido generado por
terceros si, después de una orden judicial especifica, no toma las previsiones
para, en el ambito de los limites técnicos de su servicio y dentro del plazo asig-
nado, tornar indisponible el contenido identificado como infractor, exceptuando
las disposiciones legales que se opongan. Cabe aclarar que la norma establecid
como excepcion a la regla el caso de infracciones a derechos de autor y a de-
rechos conexos, lo que dependerd de la prevision legal especifica, y a la vez en su-

70 - Communications Decency Act, 47 United States Code § 230

71 - Digital Millennium Copyright Act (1998)

72 - Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados aspectos juridicos de
los servicios de la sociedad de la informacién, en particular el comercio electrénico en el mercado interior (Directiva sobre el comercio
electrénico)

73 - Marco Civil de Internet de Brasil, 12.965, (2014).
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puestos de difusion de imagenes u otros materiales de desnudez o actos sexuales
de caracter privado, para los que prevé un mecanismo de notificacion privada.

Entre otras, estas bases legales que han permitido forjar un ambiente propicio
para el desarrollo de la actividad en Internet son actualmente objeto de deba-
te. Gran parte de estas discusiones derivan del gran desarrollo y diversidad de
nuevos productos y/o servicios, de las herramientas de moderacidon de conteni-
dos existentes, de la diseminacion de desinformacion y mensajes con discurso
de odio en contextos electorales y de emergencia sanitaria, entre otros tantos
eventos que ocupan parte de la agenda publica y suscitan algun tipo de discu-
sion en torno a la responsabilidad de los prestadores de servicios de Internet.

Asi es como en Estados Unidos la gestion actual de Gobierno, a través del Depar-
tamento de Justicia, envido una propuesta de reforma a la Seccidn 230 de la CDA,
tendiente a revisar el texto de la norma con el objetivo de exigir un mayor control y
remocion de contenido ilegal y legal pero perjudicial, y hacer responsable al inter-
mediario por el contenido ilegal de terceros ante un obrar de mala fe (Bad Samari-
tans).”* El proyecto legislativo implementa reformas que el Departamento de Jus-
ticia considero necesarias en sus Recomendaciones de junio de 2020. La iniciativa
legislativa también ejecuta la directiva del presidente Donald Trump por medio de
la Orden Ejecutiva sobre la prevencion de la censura en linea.””

En la Unidn Europea, la Comisidon Europea (CE) anuncié que pretende moder-
nizar el actual marco legal (Directiva sobre comercio electronico) a través de lo
gue llama un marco normativo aplicable a los servicios digitales. Como parte de
su cometido, la CE realizd un proceso de consulta publica con el objetivo de con-
tar con aportes que sirvan de apoyo vy evidencia en la determinacién del alcance
de las reglas a proponer. Entre las cuestiones que se discute esta lo referido a la
responsabilidad de intermediarios y revision de los parametros y lineamientos

74 - En lalinea planteada originalmente por la Seccién 230, el T-MEC, en vigor desde julio de 2020, incluye un capitulo exclusivo sobre comercio
digital, cuyo Articulo 19.17 (Servicios Informaticos Interactivos) establece normativa especifica sobre responsabilidad de intermediarios. El
articulo se basa en la distincion entre Servicios Informaticos Interactivos y Proveedor de Contenido de Informacion tal como se establecio
en la seccién 230 de la CDA de Estados Unidos. Alli establece que ninguna Parte adoptara o mantendra medidas que traten a un proveedor
o usuario de un servicio informatico interactivo como proveedor de contenido de informacion para determinar la responsabilidad por dafos
relacionados con la informacion almacenada, procesada, transmitida, distribuida o puesta a disposicién por el servicio, excepto en la medida
en que el proveedor o usuario, en su totalidad o en parte, haya creado o desarrollado la informacion.

75 - Department of Justice, Justice News, The Justice Department Unveils Proposed Section 230 Legislation, September 2020. Disponible
aqui: https://www.justice.gov/opa/pr/justice-department-unveils-proposed-section-230-legislation
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gue a la fecha han sido adoptados.”® Cabe mencionar que con anterioridad la UE
contd con un debate en torno a la Directiva de Copyright que resultd finalmente
aprobada en 2019, en la que se plantea una obligacidon para los Intermediarios
de Internet de obtener autorizaciéon de los titulares de derechos y en su defecto,
implementar medidas necesarias para evitar que los contenidos estén disponi-
bles (mayores esfuerzos). ’’

En Brasil, en tanto, se ha iniciado un debate sobre la responsabilidad de interme-
diarios a través de la presentacion de un proyecto de ley’®, bajo el argumento
de combatir la difusion de desinformacion. La redaccion propuesta se aleja de
las reglas previstas en el Marco civil vigente en el pais. De igual modo, a nivel
jurisprudencial se han identificado cuestionamientos en torno al articulo 19 del
Marco Civil de Internet, el cual requiere una orden judicial previa y especifica
para tornar indisponible el contenido supuestamente infractor. La causa se en-
cuentra en la actualidad en tramite ante el Supremo Tribunal Federal.”®

Sumado a las propuestas legislativas se encuentran aquellas iniciativas de auto-
rregulacion y co-regulacion planteadas por organizaciones de la sociedad civil
a nivel regional e internacional tendientes a abordar la moderacién de conteni-
dos. Articulo 19, Access Now, Electronic Frontier Fundation, Derechos Digitales,
Observacom, entre otros referentes de la sociedad civil han publicado aportes
aplicables a los esquemas de moderacion. La propuesta de Articulo 198° plantea
un modelo de autorregulacion que incluya un Consejo de Redes Sociales con-
formado por las multiples partes interesadas, caracterizado por ser transparen-
te, participativo, independiente y fiable. Access Now?®', por su parte, propone
el desarrollo de principios basicos de derechos humanos en la moderacion de
contenidos, y de este modo lineamientos tales como el de prevencion del dano,
evaluacion de impacto, transparencia, necesidad y proporcionalidad, no discri-
minacion, entre otros. En América Latina, Observacom junto a otras organiza-
ciones civiles regionales ofrece recomendaciones sobre principios, estandares y
medidas especificas de co-regulacién y regulacion publica.??

Estas alternativas, al igual que los procesos de revision iniciados desde los pro-
pios reguladores, persiguen fines legitimos y aportan elementos interesantes que
permiten enriquecer el debate multisectorial. En efecto, la complejidad de las pro-

76 - European Commission, The Digital Services Act package, June 2020. Disponible aqui: https://ec.europa.eu/digital-single-market,
en/digital-services-act-package

77 - Directiva (UE) 2019/790 del Parlamento Europeo y del Consejo de 17 de abril de 2019 sobre los derechos de autor y derechos afines
en el mercado unico digital y por la que se modifican las Directivas 96/9/CE y 2001/29/CE.

78 - Projeto de Lei n° 2630, de 202, Lei das Fake News, (2020).

79 - Supremo Tribunal Federal, 987 - Discussao sobre a constitucionalidade do art. 19 da Lei n. 12.965/2014 (Marco Civil da Internet) que
determina a necessidade de prévia e especifica ordem judicial de exclusdo de conteudo para a responsabilizacdo civil de provedor de
internet, websites e gestores de aplicativos de redes sociais por danos decorrentes de atos ilicitos praticados por terceiros, Relator: MIN.
DIAS TOFFOLI, Leading Case: RE 1037396. Disponible aqui: https://ec.europa.eu/digital-single-market/en/digital-services-act-package
80 - Mayor informacion en: https://www.article19.org/social-media-councils/

81 - Access Now, 26 recommendations on content governance, a guide for lawmakers, regulators, and company policy makers, Dis-
ponible aqui:_http:/www.stf.jus.br/portal/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=5160549&numeroProces-
50=1037396&classeProcesso=RE&numeroTema=987

82 - Organizaciones latinoamericanas, Estandares para una regulacion democratica de las grandes plataformas que garantice la libertad
de expresion en linea y una Internet libre y abierta. Una perspectiva latinoamericana para lograr procesos de moderacion privada de
contenidos compatibles con los estandares internacionales de derechos humanos, Julio 2020. Disponible aqui: https:/www.observacom.
org/wp-content/uploads/2020/09/Estandares-regulacion-grandes-plataformas-Internet.pdf



https://www.observacom.org/wp-content/uploads/2020/09/Estandares-regulacion-grandes-plataformas-Internet.pdf
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blematicas y desafios que nos agquejan nos plantea la necesidad de un entendi-
miento en conjunto, centrado en la busqueda de politicas eficientes a largo plazo.
En vistas a tal objetivo, consideramos que el camino a seguir no es la adopcion
apresurada de medidas sin un estudio prospectivo o de técnicas reglamentaris-
tas marcadas por la fragmentacion en jurisdicciones nacionales. Esto puede a la
vez afectar a las externalidades positivas de la economia digital -erosionando los
efectos de red e imponiendo barreras de entrada- y a los derechos individuales
en juego en la esfera publica. Al pensar los marcos normativos aplicables, en
cambio, es imprescindible considerar las caracteristicas y desafios que afrontan
en tanto intermediarios del ecosistema digital, con el objetivo de lograr que las
acciones que se adopten sean razonables, proporcionales y acordes al progreso
del entorno digital latinoamericano. La alternativa es iniciar un camino marcado
por la busqueda de un marco normativo inteligente, basado en principios de apli-
cacion flexible y responsiva, que privilegie y maximice los beneficios derivados
de la actividad de los intermediarios de Internet en términos de fomento a la in-
novacion y libertad de expresion, procurando minimizar los efectos no deseados.

1.3.4
UNA REGULACION INTELIGENTE BASADA EN PRINCIPIOS

El concepto de “regulacion inteligente” fue introducido en las discusiones sobre
ambientalismo, a fines de los afos 90 e inicios del siglo XXI, en busqueda de ac-
tualizar los modelos mentales a partir de los cuales se pensaba a la gobernanza
ambiental y el diseflo de politicas regulatorias. El enfoque, también denominado
“regulacion integradora”, ponia el foco en la complejidad que suponia regular un
fendmeno global a partir del acuerdo entre multiples partes interesadas con ins-
tituciones vy jurisdicciones diversas. Partia de reconocer la existencia de lo que
[lamaba “pluralismo regulatorio” y planteaba normativas basadas en principios
en lugar de recomendaciones reglamentaristas, de modo que dichos principios
fueran aplicables a una gran variedad de circunstancias, mas alla de las diferen-
cias en materia politica y social.®®

La idea de una “regulacion inteligente”)para el ecosistema digital es bastante
mas reciente. En 2018, el relator de la ONU sobre DDHH, David Kaye, utilizd el
concepto para abordar la compleja cuestion de la moderacion de contenidos en
plataformas digitales, y plantear la necesidad de un nuevo enfoque que permi-
tiera ir mas alld de los mecanismos logrados a partir del principio general de la
“auto-regulacion” de los intermediarios de Internet.*

83 - Ver Gunningham, Neil, Grabosky, Peter and Sinclair, Darren, Smart Regulation: Designing Environmental Policy Oxford, UK: Oxford University
Press; Gunningham, Neil and Sinclair, Darren, “Integrative Regulation: A Principle-Based Approach to Environmental Policy”. Disponible en
SSRN: https://ssrn.com/abstract=212608; y Gunningham, Neil & Sinclair, Darren. (2017). “Smart regulation”, chapter in Regulatory Theory,
pp.133-148. DOI 10.22459/RT.02.2017.08.

84 - En su reporte, centrado en la cuestion de la moderacion de contenidos, el relator de la ONU recomienda a los estados una regulacion
inteligentel, alejada de la reglamentacién con “mano pesada”, centrada en “garantizar la transparencia y la solucion de la empresa
para permitir al publico tomar decisiones sobre cémo participar en foros en linea y si participar”. Asimismo, el informe sostiene que los
“Estados solo deben tratar de restringir el contenido de conformidad con una orden de una autoridad judicial independiente e imparcial,
y de conformidad con el debido proceso y las normas de legalidad, necesidad y legitimidad. Los Estados deberian abstenerse de
imponer sanciones desproporcionadas, ya sean fuertes multas o encarcelamiento, a los intermediarios de Internet, dado su significativo
efecto negativo sobre la libertad de expresidon”. Ver Kaye, D. “Report of the Special Rapporteur on the promotion and protection of the
right to freedom of opinion and expression”, Human Rights Council, UN, A/HRC/38/35, April 2018.
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La caracterizacidon de “regulacion inteligente” utilizada en este informe no pre-
tende de ningln modo clausurar un debate que recién se inicia y todavia perma-
nece abierto a una exploracion mentada y profunda por parte de las multiples
partes interesadas. Tan solo nos interesa sefalar una serie de lineamientos basi-
CcOs para encuadrar dicho debate.

Por empezar, el debate deberia hacer propias las lecciones que nos aportan dos
grandes conversaciones acerca del ecosistema digital. La primera conversacion re-
fiere a la gobernanza de Internet. Durante la primera década del siglo XXI esta con-
versacion global parecid poder ordenarse a partir de un clivaje conceptual entre un
modelo multisectorial y un modelo intergubernamental de cooperacion regulatoria.
El “modelo multisectorial’)festaba centrado en la cooperacion entre “multiples par-
tes interesadas” y ponia el acento en el caracter evolutivo del ecosistema digital,
en la complejidad sociotécnica de Internet en tanto bien publico global, abierto,
libre y seguro, y en el liderazgo de actores privados en ciertas condiciones y areas
de gobernanza global. El modelo intergubernamental estaba centrado en la coo-
peracion entre actores internacionales establecidos, en particular, estados nacién y
organismos internacionales de caracter multilateral, y en la autonomia estatal rela-
tiva necesaria para impulsar politicas publicas legitimas con el objetivo de lograr el
desarrollo en contextos de transformacion digital asimétrica.

La segunda conversacion refiere a la regulaciéon de los flujos de informacion, y
afecta mas al nivel nacional que al global. En este caso, durante un tiempo las
preferencias se podian partir de un clivaje conceptual entre dos formas ideales
y contrapuestas de regulaciéon, una publica y reglamentarista, la otra privada y
auto-regulada.

Ambas conversaciones solian ademas combinarse, lo que daba mayor fortaleza
a uno de los polos en cada par. Asi, era esperable que un pais con un “enfoque
gubernamental” de la gobernanza de Internet expresara a su vez una preferen-
cia por un modelo reglamentarista de regulacién de la responsabilidad de los
intermediarios de Internet. Del mismo modo, era esperable que un pais con un
“enfoque multisectorial” expresara una preferencia por un modelo regulatorio
afin a la “auto-regulacion” de las plataformas.

Esta |dgica binaria reconocia ciertos grises, casos donde se verificaba mayor
complejidad que la predicha, pero se abordaba mas como una excepcion gque
una norma.?s

85 - Por ejemplo, paises donde se expresa una preferencia intergubernamental en un aspecto de la gobernanza del ciberespacio, y al
mismo tiempo, una preferencia mas multisectorial en otro (ej. alineamiento con Convencién de Budapest sobre Ciberdelito y suscripcion
de las RTI 2012 de la ITU). Hacia 2014, Maurer y Morgus propusieron llamar “estados oscilantes” a estos casos esquivos (swing states).
Su propuesta planteaba una actualizacién de una légica en ultima instancia también binaria, pero mas responsiva de la complejidad
que buscaba describir y comprender, en tanto admitia contradicciones y reconocia variedades institucionales. En un estudio posterior,
Carolina Aguerre y Hernan Galperin plantearon algunas observaciones a este enfoque, en tanto no permitia divisar los propios matices
que se proponia reconocer. Sin embargo, consideraron que habia permitido complejizar la conversacion sobre gobernanza global de
Internet, si bien todavia quedaba mucho por hacer para comprender las dindmicas complejas que tienen lugar en América Latina como
espacio para construir politicas digitales conjuntas. Ver Tim Maurer y Robert Morgus, Tipping the Scale: An Analysis of Global Swing
States in the Internet Governance Debate, CIGI, Paper Series N°2, june 2014; y Aguerre y Galperin, (2015), “Internet Policy Formation in
Latin America: Understanding the Links Between the National, the Regional, and the Global”, Internet Policy Observatory.
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Iniciado la tercera década del siglo XXI, y en plena coyuntura critica generada
por la pandemia, es evidente que este modelo, basado en dicotomias a partir de
las cuales se pretendia clasificar a todos los actores de una realidad cada vez
mas compleja, da claras sefales de agotamiento heuristico.

Ahora bien, partir de donde nos dejaron aquellas dos conversaciones, con sus
luces y sombras, es clave para comprender la complejidad del escenario global
y regional que viene, sin dejar por ello de apostar por una regulacion inteligente
gue permita fortalecer la vitalidad, diversidad y seguridad del ecosistema digital.

Cuando se publicaron sus primeros trabajos sobre la regulacion inteligente, a fines
de los anos 90, Gunningham y Sinclair no tenian modo de vislumbrar el mundo
gue veinte aifos después haria posible el Acuerdo de Paris, ni mucho menos lo que
vendria después. Pero la realidad plural y compleja a la que hacian alusidn ya no
respondia al mundo de 1992, en el que se firmod el Protocolo de Kioto. Todavia no
estaba claro hacia dénde debian moverse las partes interesadas, pero ya resultaba
evidente que las categorias utilizadas para pensar el futuro debian ser otras.

En las discusiones sobre el futuro de la economia y la esfera publica digital, hoy
atravesamos un proceso semejante, un periodo incierto marcado por la busque-
da de soluciones rapidas a problemas complejos.

La cuestion de la responsabilidad de intermediarios de Internet es uno de los
aspectos que requiere una solucion integral, por su impacto sistémico en el eco-
sistema digital; donde la adopcidon de medidas apresuradas o de técnicas regla-
mentaristas puede afectar tanto los derechos individuales en la esfera publica,
como las externalidades positivas que han hecho de la economia digital un eco-
sistema libre, abierto y competitivo, donde se tiende a eliminar, y no a crear, las
barreras de entrada.

Se trata de velar por un marco de responsabilidad que se caracterice por ser
preciso, claro, razonable, proporcional y sostenible en el tiempo. Esto supone
iniciar un camino de regulacion inteligente basado en principios, de aplicacion
responsiva vy flexible en multiples y diversos complejos institucionales, segun
herramientas y/o mecanismos diversos, que tienda a:

a) facilitar el tratamiento en una economia basada en datos y del flu-
jo transfronterizo con confianza;

b) velar por el amparo del derecho del individuo a la proteccion de
datos, en linea con la tradicion latinoamericana de Derechos Hu-
mManos;

c) facilitar la armonizacion entre marcos de limitacién de responsa-
bilidad y otras herramientas disponibles, menos invasivas del libre
flujo de datos con el objetivo de encontrar soluciones novedosas



o))

en términos de diseio institucional, eficaces en el balance de de-
rechos en juego ante la actividad que realizan los intermediarios
de Internet, que se traduzca tanto en medidas efectivas como en
sistemas de rendicion de cuentas y transparencia entre las distin-
tas partes interesadas en el desarrollo del ecosistema digital; v,
por ultimo,

gue facilite la coordinacion de politicas digitales a nivel regional,
en virtud de que una solucidén en materia de RDII para ser integral
requiere un abordaje conjunto a nivel latinoamericano.
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ANALISIS DE LOS MARCOS REGULATORIOS
A NIVEL NACIONAL

Salvo el caso aislado de Brasil, América Latina se ca-
racteriza por no contar hasta el momento con una re-
gulacidn general®® aplicable a la responsabilidad de los

intermediarios de Internet a pesar de los intentos frus-
o—-— trados que existieron. Sin perjuicio de ello, se detectan
- ciertos avances en la region sobre materias especificas
4—_— (ej. propiedad intelectual y comercio electrénico). Esto
—

se encuentra mayormente vinculado a acuerdos de libre
comercio suscriptos, los cuales resultan el justificativo
para la formulacion de reformas legislativas con el obje-
tivo de implementar los compromisos asumidos.

Ahora bien, ante la carencia de reglas claras sobre el alcance de la responsabi-
lidad aplicable a los prestadores de servicios de Internet, se verifica un avance
de esta delimitacién a nivel jurisprudencial. En ciertas jurisdicciones el desarrollo
alcanzado por medio de la justicia ha generado antecedentes e incluso en oca-
siones ha logrado armonia, balance de derechos y forjado el establecimiento de
estandares y lineamientos que resultan reconocidos y aplicados en la actualidad.

En este capitulo nos centraremos en el analisis de Argentina, México y Uruguay.
El examen comparativo tiene por objeto identificar la normativa vigente, los ul-
timos antecedentes a nivel administrativo y/o judicial que han desarrollado la
tematica y las iniciativas a nivel legislativo que se verificaron en torno a la res-
ponsabilidad de los intermediarios de Internet.

En el Anexo extenderemos el analisis a los casos de Chile, Colombia, Peru, Brasil
y Paraguay.

ARGENTINA

211
NORMATIVA APLICABLE

No existe una regulacidon general ni especifica sobre la responsabilidad aplicable
a los prestadores de servicios de Internet. De todos modos, resultan de aplica-

86 - Por “general” apuntaremos a aquella regulacién de responsabilidad de los intermediarios de Internet aplicable cualquiera fuere el
derecho involucrado, mientras que cuando hacemos mencidén a una regulacion “especifica” nos referiremos a aquella que alcance solo
a cierta rama del derecho (ej. propiedad intelectual, defensa del consumidor, derechos personalisimos, etc.)
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cion las reglas generales sobre responsabilidad civil (contractual o extracon-
tractual) y/o penal. En el primero de los casos (responsabilidad civil) el factor de
atribucion subjetivo se encuentra previsto en el articulo 1724 del Codigo Civil y
Comercial de la Nacién, mientras que el factor de atribucion objetivo se desprende
del articulo 17228 . El Cédigo Civil y Comercial de la Nacién recepta también como
novedad desde el 2015 la responsabilidad civil preventiva en el art. 171088 En cuanto
al segundo de los supuestos (responsabilidad penal) los tribunales han tenido que
resolver, principalmente, en torno a los articulos 71, 72 y 72 bis de la Ley de Propie-
dad Intelectual. Asimismo, en aquellos casos en que se entienden vulnerados dere-
chos constitucionales es comun que se acuda a acciones expeditas (ej. amparo), tal
como prevé el articulo 43 de la Constitucion Nacional®.

21.2
CASOS ADMINISTRATIVOS Y/O JUDICIALES

Afectacion de derechos personalisimos (honor, buen nombre, etc.)

Se ha producido gran desarrollo jurisprudencial a través de acciones civiles pre-
sentadas por particulares (en su mayoria celebridades) contra los intermediarios
de Internet, en especial, los prestadores de servicios de motores de busqueda,
con el objetivo de ser indemnizados por dafos y perjuicios atento resultar vincu-
lado su nombre e imagen a paginas de contenido sexual o difamatorio.

Estas acciones principales han contado, en su mayoria, con previas medidas
cautelares las que han sido solicitadas con el objetivo de suspender, bloquear
y/o eliminar el contenido entendido ofensivo. Las decisiones judiciales que aco-
gieron estas medidas preliminares inicialmente se resolvieron en términos am-
plios (blogueo de un nombre en el buscador), lo que ocasionaba una afectacion
a derechos en juego, principalmente aquellos relacionados con la libertad de
expresion. Con el tiempo pasaron a resolverse en términos mas restrictivos con
el objetivo de balancear de un modo proporcionado el derecho de quien se
entiende ofendido, con aquel que posee la sociedad al libre acceso a la informa-
cion (por ejemplo indicando exactamente las urls a bloguear).

87 - Art. 1721 CCCN.- Factores de atribucion. La atribucion de un dafno al responsable puede basarse en factores objetivos o subjetivos.
En ausencia de normativa, el factor de atribucion es la culpa.

Art. 1724 CCCN.- Factores subjetivos. Son factores subjetivos de atribucion la culpa y el dolo. La culpa consiste en la omision de
la diligencia debida segun la naturaleza de la obligacién y las circunstancias de las personas, el tiempo vy el lugar. Comprende la
imprudencia, la negligencia y la impericia en el arte o profesion. El dolo se configura por la producciéon de un daino de manera intencional
o con manifiesta indiferencia por los intereses ajenos.

Art. 17722 CCCN.- Factor objetivo. El factor de atribucidn es objetivo cuando la culpa del agente es irrelevante a los efectos de atribuir
responsabilidad. En tales casos, el responsable se libera demostrando la causa ajena, excepto disposicion legal en contrario.

88 - Art.1710 CCCN.- Deber de prevencion del dafo. Toda persona tiene el deber, en cuanto de ella dependa, de: a) evitar causar un dafio no
justificado; b) adoptar, de buena fe y conforme a las circunstancias, las medidas razonables para evitar que se produzca un dafo, o disminuir
su magnitud; si tales medidas evitan o disminuyen la magnitud de un dafno del cual un tercero seria responsable, tiene derecho a que éste le
reembolse el valor de los gastos en que incurrié, conforme a las reglas del enriquecimiento sin causa; ¢) no agravar el dafio, si ya se produjo.
89 - Articulo 43 CN. Toda persona puede interponer accion expedita y rapida de amparo, siempre que no exista otro medio judicial mas
idoneo, contra todo acto u omision de autoridades publicas o de particulares, que en forma actual o inminente lesione, restrinja, altere
0 amenace, con arbitrariedad o ilegalidad manifiesta, derechos y garantias reconocidos por esta Constitucién, un tratado o una ley. En
el caso, el juez podrad declarar la inconstitucionalidad de la norma en que se funde el acto u omision lesiva.

Podran interponer esta accién contra cualquier forma de discriminaciéon y en lo relativo a los derechos que protegen al ambiente, a la
competencia, al usuario y al consumidor, asi como a los derechos de incidencia colectiva en general, el afectado, el defensor del pueblo y
las asociaciones que propendan a esos fines, registradas conforme a la ley, la que determinara los requisitos y formas de su organizacion.
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La Corte Suprema se pronuncio en uno de estos casos, puntualmente en el fallo
“Rodriguez, Maria Belén” (2014)%°, cuya postura fue luego ratificada en “Gimbu-
tas” (2017)°" por la nueva composicion de la Corte.

Entre los argumentos centrales que esboza el maximo tribunal esta aquel vin-
culado a que no corresponde juzgar la eventual responsabilidad de los motores
de busqueda de acuerdo con las normas que establecen una responsabilidad
objetiva, desinteresada de la idea de culpa. Corresponde hacerlo, en cambio, a la
luz de la responsabilidad subjetiva. De este modo, refuerza la postura sobre que
la libertad de expresion seria mellada de admitirse una responsabilidad objetiva
gue prescinde de toda idea de culpa.

También la Corte se pronuncio sobre que a la inexistencia de una obligacion ge-
neral de vigilar le sigue la inexistencia de responsabilidad.

Continda indicando que se configura un comportamiento antijuridico por parte
del buscador cuando, con relacion al material o a la informacidon proveniente de
terceros que ha sido indexada y ofrecida a los usuarios, toma un conocimiento
efectivo de que estd causando un perjuicio individualizado y no obstante ello, no
adopta las medidas necesarias como para corregir o hacer cesar dicha situacion
lesiva de la esfera juridica ajena.

A los efectos de determinar cuando se configura el conocimiento efectivo, sos-
tuvo que conviene sentar una regla que distinga los casos en que el dafio es ma-
nifiesto y grosero, a diferencia de otros en los que es opinable, dudoso o exige
un esclarecimiento.

Aquellos casos gue resulten manifiestamente ilicitos basta la notificacion extra-
judicial. El tribunal realizé una enumeracidn enunciativa sobre los supuestos en
gue podria entenderse un contenido de ese tenor.

Para los demas casos dudosos (no manifiestamente ilicitos), aquellos que exijan
un esclarecimiento que deba debatirse o precisarse, corresponde exigir la noti-
ficacion de autoridad judicial o administrativa competente.

Por su parte, debe mencionarse la reciente causa iniciada por la actual vicepresi-
denta y ex presidenta de la Nacion sobre medidas cautelares y prueba anticipa-
da contra Google Inc. derivada de menciones referidas a su persona en el panel
de conocimiento del motor de busqueda.

90 - Corte Suprema de Justicia de la Nacién, Rodriguez, Maria Belén ¢/ Google Inc. s/ dafios y perjuicio, 28 de octubre de 2014.
91 - Corte Suprema de Justicia de la Nacion, Gimbutas, Carolina Valeria cl Google Inc. si dafios y perjuicios, CIV 114474/2006/CS| vy
Gimbutas, Carolina Valeria cl Google Inc. si habeas data, 12 de septiembre de 2017.
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El juez de primera instancia hizo lugar al pedido formulado por la actora y ad-
mitid la realizacion de la medida de prueba anticipada con el objeto de que
se lleve a cabo la tarea pericial en informatica solicitada, haciéndole saber a la
accionada que debera arbitrar los medios para conservar los datos asociados al
nombre de la accionante, a partir del 17.05.2020 hasta el dia en que se realice
la pericia, que surjan del contenido del panel de conocimiento del buscador
“Google” de una persona destacada. Sobre esta resolucion se presentd recurso
de apelacion el que fue desestimado por el tribunal de camara®2.

Afectacidon a los derechos de los consumidores

En concordancia con lo resuelto por la Corte conforme los fallos citados en forma
previa, la Cdmara Comercial en el caso “Kosten” (2018)%* considerd que el ope-
rador de un mercado electrénico de ventas o subastas on /ine no era responsable
civilmente cuando no ha desempefado un papel activo que le permita adquirir
conocimiento o control de los datos almacenados, es decir, cuando ha tenido un rol
neutro y ha sido un mero canal, que se limita a proporcionar un foro.

Establecid que dicha exencidn es una consecuencia loégica de la inexistencia de
una obligacidon general de supervisar los datos que transmitan o almacenen los
usuarios, y de la no obligacidn general de realizar busquedas activas de hechos o
circunstancias que indiquen actividades ilicitas. De ahi que, a la inexistencia de una
obligacion general de vigilar le siga, como regla, la inexistencia de responsabilidad,
tal como lo declard nuestra Corte Suprema en el caso “Rodriguez, Maria Belén”.

Afectacion a la Propiedad Intelectual

El titular de los derechos de autor de la pelicula argentina “Un cuento Chino”
presentd una denuncia penal (2013)%* en base a la Ley de Propiedad Intelectual
(LPD contra el administrador de YouTube y los usuarios que cargaron copia de
la pelicula en la plataforma.

El Tribunal en el fallo expresd que los contenidos que se suben a YouTube no
son conocidos anticipadamente por los que administran el sitio y de hecho, en la
mayoria de los casos provienen de filmaciones de particulares, ediciones priva-
das, o de medios periodisticos, o de la decision positiva de difusidon gratuita por
parte de quienes tienen derechos reconocidos sobre una obra, etc.

92 - Cadmara Nacional de Apelaciones en lo Civil y Comercial Federal, Sala Il, Fernandez de Kirchner, Cristina Elisabet ¢/ Google LLC s/
Medidas preliminares y de Prueba anticipada. Causa n° 4368/2020, 17 de septiembre de 2020.

93 - Camara Nacional de Apelaciones en lo Comercial Sala D, Kosten, Esteban C/ Mercado Libre S.R.L. S/ Ordinario, registro n° 34503/2014,
2018. El criterio de este precedente volvid a repetirse en un caso siguiente CNCom, Sala C, Ferraro v. Carg Group y Mercadolibre.

94 - Camara Nacional de Apelaciones en lo Criminal y Correccional, Sala 5 CCC, 13630/2012/CA2. “P,, L. y otros”. Sobreseimientos. JI
20/162, 28 de octubre de 2013.
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Por ello, considerd que no tenia cabida la pretension de la querella de considerar
ex ante a los explotadores del sitio como garantes de los contenidos de esa pa-
gina y/o participes necesarios de las acciones delictivas o ilegales que se puedan
realizar a través de la incorporacion de los videos que se suban.

Entendid que la responsabilidad del sitio recién se haria presente, ex post, cuan-
do el que invoca el caracter de titular de un derecho lo puso efectivamente en
conocimiento, individualizando en concreto los contenidos que pueden lesionar
o restringir sus derechos.

En otra causa mas reciente (2018), el Tribunal Oral en lo Criminal y Correccional
de la Capital Federal absolvié®® a los dueios del portal Taringa en la causa pe-
nal donde se los acusaba de llevar adelante las acciones tipificadas en Arts. 71,
72y 72 bis de la LPI, en base a entender que desde el sitio se ofrece a usuarios
andénimos la posibilidad de compartir y descargar gratuitamente archivos cuyo
contenido no se encuentra autorizado para publicar por parte del autor.

El tribunal se pronuncid sobre la negativa de considerar a los imputados como
coautores del delito y otorgarles responsabilidad subjetiva en la publicacién de las
obras protegidas por derecho de autor y cuestiond que la acusacidon no haya dirigi-
do su imputacion a quienes efectivamente subieron los contenidos. Por tal motivo,
se termina pronunciando a favor de la absolucion respecto de los acusados.

En este uUltimo caso, se hace mencion y analisis del pronunciamiento de la Corte
en el fallo “Rodriguez, Maria Belén”.

213
PROYECTOS DE LEY Y OTRAS INICIATIVAS

Afectacion a distintos derechos

El proyecto de ley Fellner - Pinedo (actualmente caduco) de regulacion de la
“responsabilidad de los Proveedores de Servicios de Internet” brindaba un mar-
co legal general sobre la responsabilidad de los intermediarios de Internet.

En 2016, la iniciativa regulatoria tuvo un debate abierto y amplio entre los repre-
sentantes de la sociedad civil, la comunidad técnica, academia, el sector privado
y el gobierno, dando lugar a un proyecto unificado impulsado por el senador
Federico Pinedo (bloque Cambiemos) vy la senadora Liliana Fellner (bloque PJ-
FPV), que recibid media sancion®® en el Senado.

95 - Tribunal oral en lo Criminal y Correccional Nro. 26 de la Capital Federal, CCC 16029/2009/T0O1/1, 17 de diciembre de 2018.
96 - Media sancion al Proyecto de ley sobre responsabilidades de los proveedores de Internet, 20 de octubre de 2016 (942/16).
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La norma propuesta contemplaba un mecanismo de proteccion judicial (acciéon
sumarisima) para las personas que se encuentren afectadas por contenidos ili-
citos o perjudiciales que se difundan en Internet. De este modo, se determinaba
que los intermediarios no son responsables por los contenidos que generan,
publican o suben sus usuarios a internet, salvo cuando tengan conocimiento
efectivo de ese contenido a partir de una orden judicial.

A fines de 2017 obtuvo un dictamen positivo por parte de las comisiones de la
Camara de Diputados donde tuvo giro, dictamen que no logrd votarse en el ple-
no por la coyuntura de ese momento. En 2018, fueron frustrados los esfuerzos
por poner en agenda el proyecto de ley con media sancién, resultando uno de
los articulos objeto de controversia el referido a la autorregulacion, lo que pro-
vocd que a fin de afo el mismo caduque.

La iniciativa legislativa recibid reconocimiento explicito®” por el Relator Espe-
cial sobre la Promocion y Proteccion del Derecho a la Libertad de Opinidon y de
Expresion del Consejo de Derechos Humanos de Naciones Unidas (ONU) vy el
Relator Especial para la Libertad de Expresion de la Comision Interamericana de
Derechos Humanos (CIDH).

Afectacion a la Propiedad Intelectual

El proyecto de ley®® que tiene por objetivo efectuar una reforma integral del Cédi-
go Penal contempla en el capitulo referido a los delitos contra la propiedad intelec-
tual, una pena aplicable al proveedor de servicios de internet que, teniendo conoci-
miento efectivo de la falta de autorizacion, continuare permitiendo el uso de su sis-
tema informatico para la comision de las conductas referidas. Tales conductas son
descriptas en términos de quien, sin la autorizacion previa y expresa del titular de
los derechos, pusiere a disposicion del publico obras, interpretaciones, fonogramas
o0 emisiones de organismos de radiodifusion a través de un sistema informatico, o
las almacenare, efectuare hospedaje de contenidos, los reprodujere o distribuyere.

La falta de precision en la redaccion del texto propuesto se aleja de los estanda-
res internacionales de proteccion de derechos humanos como asi también de la
trayectoria a nivel judicial y experiencia legislativa previa.

Afectacion a los derechos de los consumidores

Los Proyectos de ley con relacidon a la materia®® tienen por fin efectuar una re-
forma integral al régimen de defensa del consumidor. Entre sus previsiones, en

97 - Mandato del Relator Especial sobre la promocion y proteccion del derecho a la libertad de opinion y de expresidon en conjunto
con la Relatoria Especial para la Libertad de Expresion de la CIDH, REFERENCIA: OL ARG 1/2018, 26 de abril de 2018. Disponible aqui.
98 - Poder ejecutivo, Mensaje n° 60/19 Proyecto de ley de reforma al Cédigo Penal de la Nacién, 25 de marzo de 2019 (52/2019).

99 - Olga Ines Brizuela y Doria de Caray otros, Proyecto de reforma a la ley de defensa del consumidor, 29 de agosto de 2019 (2576/19),
Cornejo, Alfredo, Proyecto de Cddigo de Defensa del Consumidor, 26 de junio de 2020 (3143/2020) y Schwindt, Maria Liliana, proyecto
de Cédigo de Defensa de las y los consumidores, 1 de octubre de 2020 (5156/2020)
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el capitulo destinado a la contratacion a distancia refiere a la responsabilidad
del operador electrdnico, lo que se vincula con el articulo que establece reglas
sobre conexidad y en este sentido, derechos del consumidor en cuanto a la pre-
vencion del dafo, acciéon directa o el reclamo de resarcimiento de los dafios.

Estas iniciativas al plantear la aplicacion de responsabilidad objetiva se distan-
cian de los antecedentes tanto judiciales como de propuestas legislativas que
han sido parte de la discusiéon en torno a la RDII.

MEXICO

2.2.1
NORMATIVA APLICABLE

No existe una regulacion general sobre la responsabilidad aplicable a los presta-
dores de servicios de Internet, pero si especifica referida a la propiedad intelec-
tual aprobada recientemente. De todos modos, resultan de aplicacion las reglas
generales sobre responsabilidad civil (contractual o extracontractual) y/o penal.
En el primero de los casos (responsabilidad civil) el factor de atribucidon subjetivo
se encuentra previsto en el articulo 1910 del Codigo Civil Federal, mientras que el
factor de atribucién objetivo se desprende del articulo 1913.°° Adicionalmente,
en aguellos casos en que se entienden vulnerados derechos constitucionales es
comun que se acuda a acciones expeditas (ej. amparo), segun prevén los articu-
los 103 y 107 de la Constitucion Politica de los Estados Unidos Mexicanos.

Afectacion a la Propiedad Intelectual

De acuerdo a los compromisos asumidos en el T-MEC, en junio de 2020 se logro
la aprobacion de una reforma a la Ley Federal del Derecho de Autor™®', pendien-
te de reglamentacion, por la que se reforman y adicionan diversas disposiciones
a esta normativa.

En cuanto a los intermediarios de Internet incluye un capitulo V denominado
“De las Medidas Tecnoldgicas de Proteccion, la Informacion sobre la Gestion
de Derechos y los Proveedores de Servicios de Internet” el que establece la
definicion de Proveedor de Acceso a Internet y la de Proveedor de Servicios en

100 - Art. 1910 CCF. El que obrando ilicitamente o contra las buenas costumbres cause dafio a otro, estd obligado a repararlo, a menos
que demuestre que el dafo se produjo como consecuencia de culpa o negligencia inexcusable de la victima.

Art. 1913 CCF. Cuando una persona hace uso de mecanismos, instrumentos, aparatos o substancias peligrosas por si mismos, por la
velocidad que desarrollen, por su naturaleza explosiva o inflamable, por la energia de la corriente eléctrica que conduzcan o por otras
causas andlogas, estd obligada a responder del dafio que cause, aungue no obre ilicitamente, a no ser que demuestre que ese dano se
produjo por culpa o negligencia inexcusable de la victima.

101 - Ley Federal del Derecho de Autor, (2020).
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Linea, indicando entre las funciones de este ultimo, las de: (a) almacenamiento
temporal; (b) almacenamiento a peticidn de un usuario y (c) direccionamiento o
vinculacién a usuarios a un sitio en linea.

De este modo, la norma prevé como regla para los Proveedores de Servicios de
Internet la no responsabilidad siempre y cuando acrediten que ellos no contro-
len, inicien o dirijan la conducta infractora, aunque tenga lugar a través de siste-
mas o redes controladas u operadas por ellos o en su representacion.

A continuacion, prevé pautas diferenciando de acuerdo a la funcion que cumplen:
Para los Proveedores de Acceso a Internet indica que no seran responsables
cuando no inicien la cadena de transmision de los materiales o contenidos ni
seleccionen los materiales o contenidos de la transmisién y los destinatarios, e
incluyan y no interfieran con medidas tecnoldgicas efectivas estandar, que pro-
tegen o identifican material protegido por la ley.

En cuanto a los Proveedores de Servicios en Linea'® establece que no serdn
responsables cuando, de manera expedita y eficaz, remuevan, retiren, eliminen
o inhabiliten el acceso a contenidos habilitados o transmitidos sin el consenti-
miento del titular y que estén alojados en sus sistemas o redes, ante un aviso del
titular del derecho o representante o ante una resolucion emitida por autoridad
competente. De este modo, se valida un sistema de notificacion y retiro tanto en
instancia privada como administrativa y judicial. Ademas, se prevé la obligaciéon
de tomar las medidas conducentes para prevenir que el contenido probable-
mente infractor se vuelva a subir posteriormente al aviso de baja.

Sumado a ello, se prevé para estos ultimos proveedores el deber de retiro, inha-
bilitacidon o suspensidn unilateralmente y de buena fe, del acceso a la publicacion,
la difusion, comunicacion publica y/o la exhibicion del material o contenido, para

102 Articulo 114 Octies.- ... Il.  Los Proveedores de Servicios en Linea no serdn responsables de las infracciones, asi como de los datos,

informacion, materiales y contenido que se encuentren almacenados o se transmitan o comuniquen a través de sus sistemas o redes

controlados u operadas por ellos o en su representacion, y en los casos que direccionen o vinculen a usuarios a un sitio en linea, cuando:

a) De manera expedita y eficaz, remuevan, retiren, eliminen o inhabiliten el acceso a materiales o contenidos dispuestos, habilitados o
transmitidos sin el consentimiento del titular del derecho de autor o derecho conexo, y que estén alojados en sus sistemas o redes,
una vez que cuente con conocimiento cierto de la existencia de una presunta infraccidon en cualquiera de los siguientes supuestos:

1. Cuando reciba un aviso por parte del titular de los derechos de autor o derechos conexos o por alguna persona autorizada
para actuar en representacion del titular, en términos de la fraccién Ill de este articulo, o
2. Cuando reciba una resolucién emitida por autoridad competente que ordene el retiro, remocion, eliminacién o
deshabilitacion del material o contenido infractor.
En ambos casos se deberan tomar medidas razonables para prevenir que el mismo contenido que se reclama infractor se vuelva a
subir en el sistema o red controlado y operado por el Proveedor de Servicios de Internet posteriormente al aviso de baja o a la reso-
lucion emitida por la autoridad competente.

b) Si retiran, inhabilitan o suspenden unilateralmente y de buena fe, el acceso a la publicacion, la difusidon, comunicacién publica y/o la
exhibicion del material o contenido, para impedir la violacién de las disposiciones legales aplicables o para cumplir las obligaciones
derivadas de una relacion contractual o juridica, siempre que tomen medidas razonables para notificar a la persona cuyo material se
remueva o inhabilite.

c) Cuenten con una politica que prevea la terminacién de cuentas de infractores reincidentes, la cual sea de conocimiento publico de
sus suscriptores;

d) Incluyan y no interfieran con medidas tecnoldgicas efectivas estdndar que protegen o identifican material protegido por esta Ley, que
se desarrollan a través de un proceso abierto y voluntario por un amplio consenso de titulares de derecho de autor y proveedores de
servicios, que estan disponibles de manera razonable y no discriminatoria, y que no imponen costos sustanciales a los proveedores
de servicios o cargas sustanciales en sus sistemas o redes, y

e) Tratdandose de los Proveedores de Servicios en Linea a que se refieren los incisos b) y ¢) de la fraccion Il del articulo 114 Septies,
deberan, ademas de lo previsto en el inciso inmediato anterior, no recibir un beneficio financiero atribuible a la conducta infractora,
cuando el proveedor tenga el derecho y la capacidad de controlar la conducta infractora. ...
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impedir la violaciéon de las disposiciones legales aplicables o para cumplir las obli-
gaciones derivadas de una relacion contractual o juridica, siempre que tomen me-
didas razonables para notificar a la persona cuyo material se remueva o inhabilite.

Adicionalmente, se exige a estos Proveedores de Servicios en Linea la imple-
mentacion de una politica que prevea la terminacion de cuentas de infractores
reincidentes en los sistemas y redes controlados u operados por ellos.

A la vez, se prevé la inclusidon y no interferencia con medidas tecnoldgicas efec-
tivas estandar que protegen o identifican material protegido por esta ley.

Incluso parte de estos proveedores deberdn no recibir un beneficio financiero di-
recta o indirectamente atribuible a la conducta infractora, cuando el proveedor
tenga el derecho vy la capacidad de controlar la conducta infractora.

Por su parte, se establece un mecanismo de contra-aviso para aquel usuario
cuyo contenido sea removido, retirado, eliminado o inhabilitado para dar lugar a
habilitar el contenido objeto del contra-aviso. De este modo, se pretende plan-
tear procedimientos para la legitima defensa de quien se entiende con derecho
a reclamar por aquel contenido removido, retirado, eliminado o inhabilitado.

En los parrafos finales del capitulo se prevé, por un lado, como regla que los
Proveedores de Servicios de Internet no estardn obligados a supervisar o mo-
nitorear sus sistemas o redes para buscar activamente posibles violaciones al
derecho de autor o los derechos conexos protegidos por la ley y que ocurran
en linea, y por el otro lado, se indica que la imposibilidad de un Proveedor de
Servicios de Internet para cumplir los requisitos previstos en este articulo por si
Mismo no genera dafos y perjuicios por violaciones a derecho de autor y dere-
chos conexos protegidos por esta ley.

Debe considerarse que algunas de las obligaciones previstas por esta norma
estan sujetas a reglamentacioén, la que como hemos indicado se encuentra pen-
diente de emision.

Por ultimo, es importante mencionar que la Comision Nacional de Derechos Hu-
manos de México ha presentado una accion de inconstitucionalidad respecto a
la reforma de la Ley Federal del Derecho de Autor alegando posibles violaciones
a la libertad de expresion, al derecho de propiedad, a la libertad de comercio o
trabajo y a derechos culturales, entre otras prerrogativas. Esta accion busca que
la Suprema Corte de Justicia de la Nacion deje sin efecto las reformas aprobadas
recientemente®® El pronunciamiento que se desprenda de esta causa podria

103 - CNDH. Comunicado de prensa, CNDH presentd 46 acciones de inconstitucionalidad ante la Suprema Corte de Justicia de la Nacio,
7 de agosto de 2020. Disponible aqui: https:/www.cndh.org.mx/sites/default/files/documentos/2020-08/COM_2020 245.pdf y Red
en Defensa de los Derechos Digitales, CNDH Considera inconstitucionales reformas a la ley federal de derecho de autor y al cédigo
penal federal, Ago 10, 2020. Disponible aqui: https:/r3d.mx/2020/08/10/cndh-considera-inconstitucionales-reformas-a-la-ley-federal-
de-derecho-de-autor-y-al-codigo-penal-federal



https://r3d.mx/2020/08/10/cndh-considera-inconstitucionales-reformas-a-la-ley-federal-de-derecho-de-autor-y-al-codigo-penal-federal/
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contar con impacto en el mecanismo de aviso vy retirada en instancia privada y
el procedimiento unilateral de retirada previstos en la norma, pero no asi en el
régimen de limitacion de responsabilidad establecido y derivado del T-MEC.

Otra de las normas consecuencia de los tratados internacionales de coopera-
cion y comercio firmados por el pais y que resultd objeto de aprobacién en
junio de 2020 fue una nueva Ley Federal de Proteccion a la Propiedad Indus-
trial™4, la que abroga la Ley de Propiedad Industrial y que incluye medidas
provisionales que permiten a la autoridad (Instituto Mexicano de la Propiedad
Industrial) ordenar al presunto infractor o a terceros la suspension, bloqueo,
remocién de contenidos o cese de los actos que constituyan una violaciéon
a la ley a través de cualquier medio virtual, digital o electrénico, conocido o
por conocerse. En caso de que la persona fisica o moral a la cual le fueron im-
puestas las medidas no acate lo ordenado en las mismas, se hard acreedor a
las sanciones de multas o clausura (temporal). La misma entrard en vigor en
noviembre de 2020.

222
CASOS ADMINISTRATIVOS Y/O JUDICIALES

Afectacion a la Propiedad Intelectual

En 2017 tuvo lugar la sentencia dictada por la Segunda Sala de la Corte en el
caso “Alestra”. En este caso, a través del Instituto Mexicano de la Propiedad
Industrial (IMPI) se dictaron medidas provisionales que ordenaban a una empre-
sa telefdnica suspender el servicio de Internet de un sitio web sefialado como
responsable de permitir bajar musica sin autorizacién de sus legitimos titulares.

De este modo, se ordend suspender el acceso a la pagina de internet a efectos
de impedir el acceso a los usuarios. Adicionalmente, se requirid que en la pagi-
na de internet se coloque la leyenda por la que se informara que la medida se
adoptd en cumplimiento a las disposiciones previstas en la Ley de la Propiedad
Industrial, Ley Federal del Derecho de Autor y su ordenamiento reglamentario.
Con posterioridad, se determind que estas medidas provisionales resultaban de-
finitivas.

No obstante ello, la decisidon final determind la improcedencia de la medida

atento no haberse demostrado que el total de musica en el sitio era ilegal, con-
siderando que la medida era desproporcionada.

104 - Ley Federal de Proteccién a la Propiedad Industrial, (2020).
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A juicio del tribunal, la medida cautelar impuesta constituyd una restriccioén in-
debida al ejercicio del derecho a la libertad de expresion. Bajo el analisis del test
tripartito™®® del Sistema Interamericano, la Segunda Sala entendid que la orden
de suspensidn de la pagina de Internet de la quejosa no cumplia con los requisi-
tos de necesidad y proporcionalidad.

En efecto, considerd que las restricciones impuestas no se limitaban a restringir
la inclusion de las ya referidas obras musicales en la pagina de Internet, sino que
trascendian a esas obras artisticas a tal grado que se establecidé un blogueo ab-
soluto -aunque temporal- de la citada pagina web.

Tales medidas restrictivas constituian una violacién frontal al principio subya-
cente a la libre circulacidon de contenidos, informacion e ideas a través de medios
virtuales, consistente en que “el flujo de informacién por Internet debe restrin-
girse lo minimo posible”.

La Segunda Sala concluyd que las medidas provisionales impuestas por el Insti-
tuto responsable, al restringir o limitar no solo aguellos contenidos que presun-
tamente constituyen una violacidon a derechos de autor, sino la totalidad de la
informacion, datos y expresiones de la pagina web de la quejosa, se traducian
en una medida innecesaria y desproporcional, que no resultaba admisible desde
la dptica de los derechos humanos reconocidos por el Estado Mexicano; de ahi
que debid confirmarse el amparo otorgado a la parte quejosa.l©®

223
PROYECTOS DE LEY Y OTRAS INICIATIVAS

Afectacion a la Propiedad Intelectual

Se han detectado proyectos presentados tanto con relacion a la Ley Federal
del Derecho de Autor como a la Ley de Propiedad Industrial, algunos de los
cuales resultaron aprobados recientemente, lo que demuestra el alto interés
en la materia.

Por su parte, en algunas de las iniciativas se identifican modificaciones cuestio-
nables en términos de ejercicio de estos derechos en el entorno digital, como en
la descripta a continuacion.

105 - Para que las limitaciones al referido derecho humano, ejercido a través de una pagina web, puedan considerarse apegadas al
pardmetro de regularidad constitucional, resulta indispensable que reunan las siguientes condiciones: (I) deben estar previstas por ley;
(II) deben basarse en un fin legitimo y (lIl) deben ser necesarias y proporcionales.

106 - Segunda Sala de la Suprema Corte de Justicia de la Nacién, Amparo en Revisién 1/2017, 19 de abril de 2017.
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En abril de 2020, el diputado Sergio Mayer Bretdon presentd una propuesta nor-
mativa que tiene por objeto reformar la Ley Federal del Derecho de Autor.

Con estainiciativa el legislador pretende establecer una obligacion para los fabri-
cantes o importadores de soportes, aparatos, instrumentos técnicos o cualquier
otro que permita la reproduccion sonora, visual o audiovisual, en cualquiera de
sus modalidades conocidas o por conocerse, que sean iddneos para almacenar,
compactar, duplicar o reproducir cualquier tipo de obras protegidas por la Ley
Federal del Derecho de Autor, siendo obligados solidarios el distribuidor y co-
mercializador al publico de los equipos, aparatos, soportes o instrumentos téc-
nicos, o cualquier otro que permita la reproduccion sonora, visual o audiovisual.

La obligacion consiste en el pago de una remuneracidon compensatoria por la
reproducciéon y copia de obras de origen licito, para uso personal y privado de
quien la realiza, sin que existan fines de lucro directo o indirecto.

Se prevé que esta compensacion monetaria sea recaudada por las sociedades
de gestién colectiva de interés publico. Esta remuneracion se computara en
base a cuantias, las que se calcularan de acuerdo a los siguientes criterios: 1. fre-
cuencia en el uso; 2. capacidad de almacenamiento; 3. proporcion respecto del
precio final y 4. Usos y costumbres internacionales.

La remuneracion compensatoria por copia privada no se plantea en términos de
licencia general para la reproducciéon con fines de lucro, sino como compensa-
cion justa por las pérdidas econdmicas que se “presumen” sufre la industria y los
creadores al inhibir la explotacion normal de las obras.

De este modo, se asume que los dispositivos de almacenamiento digital son uti-

lizados para guardar copias privadas de obras protegidas por derecho de autor
y por tal motivo se justificaria la recaudacion prevista en esta iniciativa.’?’

URUGUAY

2.31
NORMATIVA APLICABLE

No existe una regulacion general ni especifica sobre la responsabilidad aplicable

a los prestadores de servicios de Internet. De todos modos, resultan de aplica-

107 - Sergio Mayer Bretdn, Diputado de la Republica, Iniciativa con proyecto de decreto por el que se reforman y adicionan diversas disposiciones
de la ley federal del derecho de autor en materia de remuneracion compensatoria por concepto de copia privada, 15 de abril de 2020.
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cion las reglas generales sobre responsabilidad civil (contractual o extracontrac-
tual) y/o penal. En el primero de los casos (responsabilidad civil) el factor de
atribucion subjetivo se encuentra previsto en el articulo 1319 del Codigo Civil'©8,
Asimismo, en aquellos casos en que se entienden vulnerados derechos consti-
tucionales es comun que se acuda a acciones expeditas (ej. amparo), segln se
desprenderia de una interpretacion de los articulos 7, 72 y 332 de la Constitucion
de la Republica™®.

232
CASOS ADMINISTRATIVOS Y/O JUDICIALES

No se identificaron casos sobre responsabilidad de intermediarios de Internet.
De todos modos, se detectd jurisprudencia asociada a la importancia, funcidon y
alcance de la libertad de expresiéon en los sistemas democraticos. En efecto, la
Suprema Corte de Justicia de Uruguay', al decidir la primera de un conjunto de
acciones de inconstitucionalidad planteadas contra la Ley de Servicios de Co-
municacion Audiovisual, afirmd, en consonancia con lo establecido por la Corte
Interamericana, que la interpretacion del articulo 13 de la Convencidn debe ha-
cerse bajo un doble estandar: el democratico y el de la doble dimension.

Asi expuso que “A través del ‘estandar democratico’, la Corte Interamericana
propone que la libertad de expresion es un valor que, si se pierde, pone en pe-
ligro la vigencia de los principios esenciales para la existencia de una sociedad
democratica. La proteccidn del derecho a expresar las ideas libremente se torna
asi fundamental para la plena vigencia del resto de los derechos humanos. En
efecto, sin libertad de expresion no hay una democracia plena, y sin democracia,
la triste historia hemisférica ha demostrado que desde el derecho a la vida hasta
la propiedad son puestos en un serio peligro”.

Agrega que “el ‘estandar de las dos dimensiones’ postula que el contenido de
la libertad de expresidon no debe vincularse solo con el aspecto individual del
derecho, sino que también se relaciona con la dimensidén colectiva o social del
mismo.”

108 - Art. 1319 CC. Todo hecho ilicito del hombre que causa a otro un dafo, impone a aquél por cuyo dolo, culpa o negligencia ha
sucedido, la obligacién de repararlo.

Cuando el hechoilicito se ha cumplido con dolo esto es, con intencidon de dafar constituye un delito; cuando falta esa intencién de dafar,
el hecho ilicito constituye un cuasidelito.

En uno y otro caso, el hecho ilicito puede ser negativo o positivo, segun que el deber infringido consista en hacer o no hacer..

109 - Articulo 7 CR. Los habitantes de la Republica tienen derecho a ser protegidos en el goce de su vida, honor, libertad, seguridad,
trabajo y propiedad. Nadie puede ser privado de estos derechos sino conforme a las leyes que se establecen por razones de interés
general.

Articulo 72 CR. La enumeracion de derechos, deberes y garantias hecha por la Constitucion, no excluye los otros que son inherentes a
la personalidad humana o se derivan de la forma republicana de gobierno.

Articulo 332 CR.- Los preceptos de la presente Constitucion que reconocen derechos a los individuos, asi como los que atribuyen
facultades e imponen deberes a las autoridades publicas, no dejaran de aplicarse por falta de la reglamentacion respectiva, sino que
ésta sera suplida, recurriendo a los fundamentos de leyes analogas, a los principios generales de derecho y a las doctrinas generalmente
admitidas.

110 - Suprema Corte de Justicia de Uruguay, IUE 1-18/2015. Directv de Uruguay Limitada ¢/ Poder Legislativo. Accion de inconstitucionalidad,
Sentencia No. 79 de 5 de abril de 2016.
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2.3.3
PROYECTOS DE LEY Y OTRAS INICIATIVAS

Afectacidon a distintos derechos

El proyecto original de regulaciéon de la prestacion de servicios mediante plata-
formas informaticas establecia un régimen estricto de responsabilidad para las
aplicaciones que intermedian en servicios. Luego de escuchar a diferentes acto-
res, recibio modificaciones y llegd a obtener media sancién™ a fines del 2016 por
la CAmara de Representantes.

La iniciativa, en su media sancion, pretendia regular a todos los servicios pres-
tados en el territorio uruguayo, a titulo oneroso, que utilizaran para su contrata-
cién una plataforma informatica de intermediacion.

Esta propuesta normativa pretendia, de una manera amplia y difusa, establecer
un marco aplicable a las aplicaciones digitales parte de los que muchos identifi-
can como “economia colaborativa”.

Asi es que dichos servicios estarian sujetos a las disposiciones del ordenamiento
juridico que les sean de aplicacion, en funcion de la actividad que desarrollen,
con independencia de la utilizacion de medios electronicos para su contratacion.

Los titulares de las plataformas informaticas de intermediacion estarian obliga-
dos a disponer, por los mismos medios electrénicos de prestacion del servicio,
de forma permanente, facil, directa y gratuita, tanto a los destinatarios del ser-
vicio de que se trate como a los érganos competentes, el adecuado acceso a la
informacion que establezca la reglamentacion. Esta ultima tendria especialmen-
te en cuenta la transparencia, las garantias para los destinatarios del servicio de
gue se trate, las caracteristicas técnicas y las herramientas para que los érganos
del Estado puedan ejercer sus competencias.

Adicionalmente, establecia que los servicios regulados por la propuesta de ley

se ajustarian a los siguientes principios generales: A) Equivalencia funcional; B)
Inalteracion del derecho preexistente y C) Libre competencia.

111 - Media sancion, Camara de representantes, Prestacion de servicios mediante plataformas informaticas, 13 de diciembre de 2016.



Figura 2

RDIl en México, Argentina y Uruguay

MEXICO ARGENTINA URUGUAY
Normativa General No No No
aplicable
Especifica Si, sobre No No
Propiedad
Intelectual
Casos Tematica Propiedad Derechos No se
administrativos intelectual personalisimos identificaron
y/o judiciales (Corte Suprema casos
“Rodriguez, Maria
Belén”), defensa
del consumidor
y propiedad
intelectual (casos
penales)
Proyectos de General No Si, caduco Si, caduco
ley
Especifico Si, sobre Si, sobre No
Propiedad Propiedad
Intelectual Intelectual y
Defensa del
Consumidor
Sistema de responsabilidad Inmunidad Responsabilidad No definido

que predomina

condicionada

subjetiva

Fuente: elaboracion propia

ation

MIRROR Z":

mirror_mod.use_xusFalse
mirror_mod.use_y' *False
Irue

enmmETTECK the deselectad
3 K1

mirror_mod.use.z

odifier_ob.select-1

-context. scene_objiliactive 2 modifie:

nt("Selected” + &

ifier_ob))




60

ACUERDOS SOBRE COMERCIO DIGITAL
EN AMERICA LATINA

En los ultimos afos, varios trabajos han llamado la aten-
cion sobre el vinculo entre el comercio internacional y la

@ gobernanza digital, en particular, a partir de la creciente

regulacion del flujo transfronterizo de datos a través de
: disposiciones sobre comercio electréonico incluidas en
acuerdos preferenciales (bilaterales, regionales y plurilate-
rales) celebrados en el marco del sistemma GATT-OMC."?

Este capitulo se propone indagar en la participacion de Argentina, México y
Uruguay en este emergente complejo de regimenes de comercio digital,® con
especial atencién a los compromisos asumidos en materia de RDII, localizacion
de instalaciones informaticas y no discriminacion en materia de flujos transfron-
terizos de datos.™

La inclusiéon de disposiciones relativas al comercio digital en los acuerdos pre-
ferenciales de comercio no es una tendencia nueva a nivel global, aunque si es
un fendmeno mas reciente en los acuerdos celebrados por paises de la region. A
nivel internacional, el primer ACR con disposiciones sobre comercio digital, cele-
brado entre Nueva Zelanda y Singapur, data de 2001. Desde entonces el numero
de ACR con este tipo de disposiciones ha aumentado de manera relativamente
continua. De un total de 279 ACR notificados hasta mayo de 2017, 75 incluian
disposiciones sobre comercio electronico™™.

A su vez, ademas del numero de acuerdos con disposiciones de comercio digi-
tal, también se han incrementado la cantidad y el alcance de estas disposiciones.
La complejidad y densidad de los capitulos sobre comercio digital han ido en
aumento, y hoy incluso se estan negociando acuerdos exclusivamente centrados
en la economia digital, como ocurre con el Digital Economic Partnership Agree-

112 - Ver Aaronson, Susan (2015), “Why Trade Agreements are not Setting Information Free: The Lost History and Reinvigorated Debate
over Cross-Border Data Flows”, in World Trade Review; Burri, Mira (2017), “New Legal Design for Digital Commerce in Free Trade
Agreements”, Digiworld Economic Journal, No. 107, 3rd Q. 2017, p. 1; Mishra, Neha (2017), “International trade, Internet governance and
the shaping of the digital economy”, ARTNeT Working Paper Series, No. 168; y Monteiro, José-Antonio y Teh, Robert (2017), “Provisions
on electronic commerce in regional trade agreements”, WTO Staff Working Paper, No. ERSD-2017-11. Disponible aqui: http://hdl.handle.
net/10419/163426

N3 - Ver Nye, Joseph. Jr (2013), “The Regime Complex for Managing Global Cyber Activities”, C/G/ Paper Series N°1, Mayo 2014. Disponible
aqui: https://www.argentina.gob.ar/noticias/argentina-y-uruguay-lanzan-la-guia-evaluacion-de-impacto-en-la-proteccion-de-datos

14 - Los casos de Brasil, Chile, Colombia, Paraguay y Peru, se abordan en el Anexo.

115 - Monteiro, José-Antonio and Teh, y Robert, Provisions on Electronic Commerce in Regional Trade Agreements (June 2017). WTO
Working Paper ERSD-2017-11 (July 2017), https://ssrn.com/abstract=3005148.
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ment (DEPA), negociado entre Chile, Singapur y Nueva Zelanda.®

El capitulo parte de una caracterizacion regional. Luego pone el foco en el nivel
nacional, indagando en cuatro tipos de disposiciones: a) responsabilidad de inter-
mediarios de Internet (RDII); b) disposiciones sobre flujos de datos transfronteri-
z0s; ¢) localizacidn de instalaciones informaticas; y d) derechos aduaneros sobre
productos digitales. Asimismo, es necesario considerar como una dindmica com-
plementaria lo que ocurre en el Grupo de Trabajo sobre Comercio Electronico en
la OMC. La cuarta y ultima parte del capitulo se dedica a abordar esta cuestion.

BREVE CARACTERIZACION DE LA AGENDA DE COMERCIO DIGITAL EN LA
REGION

El comportamiento de los paises de la regién en relacién con la firma de acuer-
dos preferenciales con disposiciones sobre comercio electréonico es algo dispar.
A primera vista, parecen identificarse dos grupos con distintas velocidades, pero
luego se sefalan algunos matices de consideracion.

En principio, entonces, el grupo de paises que integra la Alianza Pacifico (AP)
expresa una tendencia favorable a la firma de acuerdos con este tipo de conte-
nidos, vis a vis sus vecinos del MERCOSUR, tanto de forma conjunta como de
forma unilateral. De hecho, los paises parte de la AP no solo se destacan a nivel
regional, sino que figuran entre los mas activos a nivel global, ya que su Proto-
colo Adicional cuenta con mas de 50 disposiciones sobre comercio digital,
con aspectos que van desde la localizacion de servidores hasta la transferencia
transfronteriza de informacion.

En cuanto al MERCOSUR, incluye disposiciones relativas a proteccion del consu-
midor, el reconocimiento mutuo de certificados de firma digital (Resolucién GMC
37/2006 y Decision CMC 11/19), la eliminacion del cobro de cargos de roaming inter-
nacional a los usuarios finales dentro del bloque (Decisiéon CMC 1/19). A su vez, de
forma reciente ha aprobado una Agenda Digital (Decisiéon CMC 27/17). En materia de
acuerdos preferenciales, en tanto, la lista se limita al acuerdo en principio con la UE.

En cuanto a futuros acuerdos comerciales a nivel bloque, los paises de la AP lle-
van adelante actualmente negociaciones con Australia, Canada, Nueva Zelandia
y Singapur. Los paises parte del MERCOSUR, en tanto, estan en negociaciones
con India, Corea del Sur, Canada y El Libano, asi como en negociaciones avan-
zadas con la UE. No obstante, salvo el caso del “Acuerdo en Principio” del texto
del Acuerdo EU-Mercosur, no existe evidencia accesible respecto al contenido

116 - El DEPA es el primer acuerdo de comercio dedicado exclusivamente a la economia basada en datos. No obstante, no incluye
disposiciones sobre RDII. Lo que si establece son algunos lineamientos sobre innovacion basada en datos, en tanto reconoce “la
importancia de un rico y accesible dominio publico”.

117 - Monteiro, José-Antonio y Teh, Robert, Provisions on Electronic Commerce in Regional Trade Agreements (June 2017). WTO Working
Paper ERSD-2017-11 (July 2017), Available at SSRN: https://ssrn.com/abstract=3005148
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relativo a comercio digital en los procesos negociadores mencionados.

Ahora bien, el escenario es todavia mas complejo, con diversas velocidades y
trayectorias dentro de cada bloque."™ En la propia AP, mas alla de los acuerdos
con EEUU, encontramos una interesante diversidad en materia de socios exter-
nos, cuya evolucidn resultara clave: los vinculos de Chile con TPP y el DEPA (en
negociacion); los de Colombia y Peru con UE, Japdn y Corea del Sur; y los de
México con el T-MEC y en el TL-CUEM.

En la regidn, los paises con mas acuerdos (suscriptos o en negociacion) que in-
cluyen capitulos o disposiciones sobre comercio digital son Chile (10 acuerdos,
dos de ellos en negociaciones), seguido de México y Peru (ambos seis acuer-
dos), y Colombia (cinco acuerdos). Mas atras, encontramos a los paises parte
del MERCOSUR (todos con tres acuerdos, excepto Paraguay, con dos). En virtud
de que ambos paises han celebrado tanto acuerdos extra-regionales (ej. TPP o
T-MEC) como acuerdos intra-regionales (Chile con Argentina, Uruguay y Brasil;
México con Centroameérica) con disposiciones sobre comercio digital, cabe decir
que Chile y México son los paises de la regidn con una diplomacia comercial mas
orientada al ecosistema digital.

DISPOSICIONES SOBRE RDIIl, LOCALIZACION DE DATOS Y DERECHOS
ADUANEROS

El MERCOSUR vy la AP vy los acuerdos bilaterales entre paises de la regidon (ej.
acuerdos de Chile con Argentina, Uruguay o Brasil, o México-Centroamérica) no
establecen disposiciones sobre RDII. Las disposiciones existentes se registran en
los acuerdos con paises o bloques extra-regionales (EEUU, UE, Japdn, Corea del
Sur y Australia, junto al TPP y el DEPA). A su vez, en términos de su ambito de
aplicacion, se restringen a lo relativo a propiedad intelectual.

En la Figura 3 se enumeran (mas recientes primero) los acuerdos entre paises
de laregién y paises o bloque extra-regionales que incluyen disposiciones sobre
RDII. Se indica en cada caso el aho, el capitulo al que pertenecen las disposicio-
nes (en todos los casos, Pl) y los articulos de interés.

118 - El acuerdo “en principio” esta sujeto a la revision legal y formal de los textos y las ofertas respectivas de acceso al mercado y por
eso no se considera un texto legal definitivo.

119 - Otro aspecto de importancia para indagar en los alcances y limites de la agenda digital regional a nivel bloque e inter-bloque es
el desarrollo institucional a nivel blogue. Sin embargo, no abordaremos aqui esta problematica porque nos desvia del foco. Digamos
al menos que ambos bloques establecieron un area con un disefio institucional semejante para coordinar el desarrollo de una agenda
digital conjunta a nivel de bloque, asi como el didlogo inter-bloque: el Grupo Agenda Digital (GAD).

El GAD de la AP fue creado en julio de 2016, durante la XI Cumbre de la AP, como sub-grupo dependiente del Grupo de Innovacion, con el
“mandato de elaborar e implementar la Agenda Digital de la Alianza del Pacifico”. Casi un ailo mas tarde, durante la cumbre presidencial de
Cali, celebrada en junio de 2017, se lo promovid a Grupo de Agenda Digital, uno de los 24 grupos técnicos de la AP (GAD-AP).

El GAD del MERCOSUR, en tanto, fue creado a partir de fines de 2018, en espejo con dicha estructura en el AP, aunque con una leve
aunque interesante diferencia: la incorporacion de las “habilidades digitales” entre las cuestiones a desarrollar en el Grupo. Hasta
entonces, el bloque suramericano inscribia las discusiones relativas a comercio electronico en el Sub Grupo de Trabajo N°13, de comercio
electrénico, y el N°1, de Comunicaciones.



Figura 3
Acuerdos de paises latinoamericanos con disposiciones sobre RDI/

@ T-MEC
Articulo 19.17 (Servicios Informaticos Interactivos) establece distincidon entre Servicios
Informaticos Interactivos y Proveedor de Contenido de Informacion.

@ TPP
Articulo 18.82 (Legal Remedies and Safe Harbours) de la Seccion dedicada a los ISP (Section
.

@ cColombia-Corea del Sur
“Medidas Especiales contra Infractores Reincidentes de Derecho de Autor en Internet” (Punto
3, articulo 15.8, capitulo sobre PI).

@ UE, Colombia y Peru
Capitulo sobre PI, en la seccidn 3 del capitulo 3 (Disposiciones relacionadas con derechos de
propiedad intelectual), incluye diversos articulos de interés (del 250 al 254).

@ Peru-Japén
Capitulo sobre Derechos de Propiedad Intelectual (cap. 11) incluye un articulo relativo a
Proveedores de Servicios de Internet (art. 185).

@ Chile-Australia
Articulo especifico sobre Responsabilidad de los Proveedores de Servicios en capitulo sobre
Pl (Articulo 17.40).

@ Acuerdos bilaterales de Chile, Perti y Colombia con Estados Unidos
Articulos especificos en capitulos sobre PI.

@ TL-CUEM 2.0
Articulos X-56 a X-58 de la sub-seccion 2 de la Seccion C del capitulo 20 sobre PI).

Fuente: elaboracion propia

Como vemos, de los tres casos principales (México, Argentina y Uruguay), solo
México ha incorporado disposiciones sobre RDII en sus acuerdos preferenciales.
En el caso de Argentina y Uruguay, resalta el rol que han jugado los acuerdos
bilaterales con Chile tanto con Argentina y Uruguay, y actualmente negocia con
Brasil, asi como el “acuerdo en principio” con la Unidén Europea.

La Figura 4 estd enfocada en los tres casos principales. Pone el foco en cuatro ca-
tegorias: transferencia transfronteriza de datos, uso y la ubicacion de instalaciones
informaticas, derechos aduaneros, y no discriminacion de flujos de informacion.
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Figura 4

Transferencia transfronteriza de datos en México, Argentina y Uruguay
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Argentina-Chile
Se permite la

Uruguay-Chile
Se permite la
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transfronteriza de transfronteriza de transfronteriza de
informacion para la informacion para la informacioén para la
actividad comercial en actividad comercial. actividad comercial.
sus acuerdos, incluso a Misma férmula que Misma férmula que
nivel intra-regional, desde acuerdos de Chile con acuerdos de Chile con
2004 (México-Panama, Uruguay y Brasil (en Argentina y Brasil (en
México, Centro-América, negociacion). negociacion).
TPP-11, AP, T-MEC).
UE-MERCOSUR UE-MERCOSUR
El borrador del TL-CUEM (Acuerdo en principio) (Acuerdo en principio)
2.0 incluye una clausula
de revision con plazo de Establece disposiciones Establece disposiciones
tres anos de;pues de su en materia de proteccion en materia de proteccion
entrad.a en vigor para a la privacidad y flujos a la privacidad y flujos
negociar disposiciones de datos personales (art. de datos personales (art.
relativas al libre flujo 54.1f. ii). 54.1.f ii).
transfronterizo de
informacion.
Ubicacién Los acuerdos mas Acuerdo Argentina-Chile Acuerdo Argentina-Chile
de las recientes firmados por

instalaciones
informaticas

México prohiben exigir

la instalacion o el uso de
instalaciones informaticas
como condicion para la
realizacion de negocios
en ese territorio (TPP-11,
AP, T-MEC).

Se reconoce “la
importancia de no exigir
a una persona de la otra
Parte usar o ubicar las
instalaciones informaticas
en el territorio de esa
Parte, como condicién
para la realizacion

de negocios en ese
territorio”.

A diferencia del acuerdo
celebrado entre Chile y
Argentina, el acuerdo
entre Chile y Uruguay
prohibe las exigencias
de uso y localizacion

de instalaciones
informaticas, y se acerca
mas al modelo adoptado
en la AP, y por tanto
México.

Derechos
arancelarios

Se los prohibe en
acuerdos con Panama,
Centroamérica

AP, CP-TPP, T-MEC,
TL-CUEM 2.0

Se los prohibe en el
acuerdo con Chile y el
acuerdo en principio UE-
MERCOSUR

Se los prohibe en el
acuerdo con Chile y el
acuerdo en principio UE-
MERCOSUR

Acuerdos
que prohiben
discriminar
productos
digitales

Disposiciones especificas
en acuerdos con AP,
Centroamérica, TPP
TMEC, TL-CUEM 2.0

Disposiciones generales
en acuerdo con Chile

Disposiciones generales
en acuerdo con Chile

Fuente: elaboracion propia
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En esta seccion se abordan los casos de Argentina, México y Uruguay, indagan-
do en cuatro variables:™?°
- Acuerdos internacionales que incluyen disposiciones sobre comercio
electrdnico y digital;
- Responsabilidad de Intermediarios en los acuerdos comerciales,
- Derechos aduaneros y disposiciones contra la discriminacion de produc-
tos digitales, y
- Localizacion de instalaciones informaticas y flujos transfronterizos de in-
formacion.

3.3.1
ARGENTINA

Acuerdos internacionales que incluyen disposiciones sobre comercio electré-
hico y digital

- MERCOSUR
- Argentina-Chile (vigente desde mayo 2019)
- UE-MERCOSUR (en negociaciones)

A su vez, Argentina es suscriptor de la Convencién de Budapest sobre Ciber-
delito desde 2018 y suscriptor del Convenio 108, ambos del Consejo de Europa.

Responsabilidad de Intermediarios en los acuerdos comerciales

Argentina no ha celebrado acuerdos internacionales que establezcan pautas
vinculantes relativas a la RDII.

El MERCOSUR no incluye disposiciones sobre responsabilidad de intermediarios
de Internet entre sus disposiciones relativas a propiedad intelectual.

El borrador del acuerdo entre la UE y el MERCOSUR tampoco incluye normativa
especifica. Lo Unico que dispone es que las partes deberdn establecer pautas de
cooperacion y didlogo sobre los problemas regulatorios suscitados por el comer-
cio electronico sobre la base de términos y condiciones comunes, en relacion
con diversos aspectos especificos, entre los que se incluye “la responsabilidad
de los proveedores de servicios intermediarios con respecto a la transmisién o el
almacenamiento de informacion”. La cooperacion debe enfocarse en intercambio
de informacion sobre normativa y su implementacion (capitulo sobre propiedad
intelectual, articulo 50, inciso b).

120 - Para un analisis de los casos de Brasil, Chile, Colombia, Peru y Paraguay, ver el Anexo.
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Derechos aduaneros y disposiciones contra la discriminacién de productos
digitales

Tanto el acuerdo con Chile como el acuerdo en negociacion entre el MERCOSUR
y la UE establecen que ninguna parte suscriptora podra aplicar derechos adua-
neros, tasas o cargos a la importacion o exportacion por medios electrénicos de
productos digitales.

Ambos textos mencionan expresamente la posibilidad de imponer impuestos
internos y otras cargas internas sobre productos digitales transmitidos electro-
nicamente.

El gobierno argentino informd en abril de 2020 gque se retiraba de las negocia-
ciones que las demas partes del MERCOSUR estan celebrando con India, Corea
del Sur, Canada y El Libano. Si bien no se conocen versiones de dichos procesos
negociadores, es esperable que incluyan capitulos sobre comercio electronico.

Localizaciéon de instalaciones informaticas y flujos transfronterizos de infor-
macion

El acuerdo Argentina-Chile establece disposiciones respecto a las instalaciones
informaticas y el flujo transfronterizo de datos. En concreto, dispone que cada
Parte permitira la transferencia transfronteriza de informacion por medios elec-
tronicos, cuando esta actividad sea para la realizacion de la actividad comercial
de una persona de una parte.

Dispone que cada Parte podra tener sus propios requisitos regulatorios sobre la
transferencia de informacién por medios electrdénicos, pero que se permitira la
transferencia transfronteriza de informaciéon por medios electrénicos, incluyen-
do la informacidén personal, cuando esta actividad sea para la realizacion de la
actividad comercial de una persona de una Parte.

En materia de instalaciones informaticas, a diferencia de los acuerdos Chile-Uruguay
o Chile-Brasil, el texto solo sefala un norte, pero no establece pautas vinculantes.
En concreto, dispone que las partes “reconocen la importancia de no exigir a una
persona de la otra Parte usar o ubicar las instalaciones informaticas en el territorio
de esa Parte, como condicidn para la realizacion de negocios en ese territorio”. Asi-
mismo, sostiene que las partes se comprometen a intercambiar buenas practicas,
experiencias y marcos regulatorios vigentes respecto a la localizacion de servidores.

El acuerdo en principio entre el Mercosur y la UE, en tanto, establece disposicio-
nes en materia de proteccion a la privacidad vy flujos de datos personales. Sin em-
bargo, deja en claro que dichas restricciones no deben aplicarse de un modo discri-
minatorio o de forma tal que resulten una barrera encubierta al comercio (54.1.f. ii).
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3.3.2
MEXICO

Acuerdos internacionales que incluyen disposiciones sobre comercio electré-
hico y digital

- México-Panama (3 abril 2004)

- México-Centroameérica (22 noviembre 2011)
- Alianza Pacifico (en vigor desde 2016)

- CP-TPP (en vigor para México desde 2018)
- T-MEC (en vigor desde julio de 2020)

- TL-CUEM 2.0

A su vez, México ha sido invitado a ser parte de la Convencion de Budapest so-
bre Ciberdelito.

Responsabilidad de Intermediarios en los acuerdos comerciales
Acuerdos internacionales que incluyen disposiciones sobre RDII:

- TPP
- T-MEC
- TL-CUEM 2.0

El Tratado Integral y Progresivo de Asociacidén Transpacifico (TPP-11) establece
reglas vinculantes en la materia. En vigor desde diciembre de 2018, el acuerdo
incorpora una seccion dedicada a los ISP (Section J), cuyo articulo 18.82 (Legal
Remedies and Safe Harbours) reconoce “la importancia de facilitar el desarrollo
continuo de servicios en linea legitimos que operan como intermediarios” a la
vez gue requiere la existencia de “procedimientos de aplicaciéon que permitan
la accion efectiva de los titulares de derechos contra la infraccion de derechos
de autor”. En concreto, el articulo establece que la normativa debe incluir: a)
incentivos legales para la cooperacion entre ISPs vy titulares de copyright; y b)
limitaciones en la ley para evitar la imposicion de condenas de dafios a ISPs por
violaciones al copyright gue no controlan, inician o dirigen.

También dispone que cada parte debe prescribir en su normativa interna las
condiciones para que los ISP califiquen entre las limitaciones mencionadas, o
generar un marco a partir del cual exista una organizacién de partes interesadas
gue vele por elaborar guias para los ISP, monitorear las denuncias de uso inde-
bido de material con copyright y certificar que efectivamente corresponda bajar
cierto contenido de las redes, entre otras funciones.
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En segundo lugar, el Tratado de Libre Comercio México, Estados Unidos y Canada
(T-MEC), en vigor desde julio de 2020, incluye un capitulo exclusivo sobre comercio
digital, cuyo Articulo 19.17 (Servicios Informaticos Interactivos) establece norma-
tiva especifica sobre responsabilidad de intermediarios. El articulo se basa en la
distincion entre Servicios Informaticos Interactivos y Proveedor de Contenido de
Informacion tal como se establecid en la seccion 230 de la CDA de Estados Unidos.

Alli establece que “ninguna Parte adoptard o mantendrd medidas que traten a
un proveedor o usuario de un servicio informatico interactivo como proveedor
de contenido de informacion para determinar la responsabilidad por dafios re-
lacionados con la informacidn almacenada, procesada, transmitida, distribuida o
puesta a disposicion por el servicio, excepto en la medida en que el proveedor o
usuario, en su totalidad o en parte, haya creado o desarrollado la informacion”.

No obstante, el acuerdo establece que el Articulo 19.17 no se aplicard a México
hasta después de tres aios de la fecha de entrada en vigor del Tratado (es decir,
julio de 2023).

Finalmente, el acuerdo con la Unidn Europea modernizado (TLCUEM 2.0) tam-
bién incluye regulacion especifica en materia de enforcement de propiedad in-
telectual. Se trata de los articulos X-56 a X-58 de la sub-secciéon 2 de la Seccion
C del capitulo 20 (Propiedad Intelectual). Alli, no se establecen excepciones a
la responsabilidad de los intermediarios, sino que se les otorgan prerrogativas
a los magistrados para emitir érdenes tanto contra infractores supuestos como
contra intermediarios (incluyendo proveedores de servicios de Internet).

En concreto, se establecen medidas provisionales, sanciones y mandatos. De
acuerdo con las medidas provisionales, cada parte asegurara que, ante pedido
de una parte vulnerada, las autoridades judiciales puedan, entre otras prerro-
gativas, emitir una orden interlocutoria contra el presunto infractor destinada a
prevenir cualquier infraccidon inminente o la continuacion de las presuntas infrac-
ciones, asi como contra un intermediario (cuyos servicios estan siendo utilizados
por un tercero para infringir un derecho de propiedad intelectual).

Derechos aduaneros y disposiciones contra la discriminacion de productos
digitales

Todos los acuerdos firmados por México mencionados supra establecen que
ninguna parte suscriptora podra aplicar derechos aduaneros, tasas o cargos a la
importacion o exportacidon por medios electréonicos de productos digitales.

Algunos acuerdos firmados por México (en concreto, los mas recientes) men-
cionan expresamente la posibilidad de imponer impuestos internos y otras car-
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gas internas sobre productos digitales transmitidos electrénicamente (AP, TPP,
TMEC y Mx-UE).

Algunos acuerdos firmados por México también establecen la prohibicion de
discriminar productos digitales (AP, Mx-Centroamérica, TPP, TMEC y Mx-UE).

Localizaciéon de instalaciones informaticas y flujos transfronterizos de infor-
macion

Los acuerdos mas recientes firmados por México establecen que ninguna parte
podrd exigir a una persona cubierta usar o localizar instalaciones informaticas
en el territorio de esa parte, como condicion para el ejercicio de su actividad de
negocios, aungue se reconocen excepciones para alcanzar un objetivo legitimo
de politica publica (TPP-11, AP, T-MEC).

El primer acuerdo que establecié disposiciones sobre el libre flujo transfronte-
rizo de datos para México fue el acuerdo con Panama, de 2004, lo que lo posi-
ciona como un acuerdo pionero. Su articulo 14.10 establece que “Cada Parte per-
mitird que sus personas y las personas de la otra Parte transmitan informacién
electrdnica, desde y hacia su territorio, cuando sea requerido por dicha persona,
de conformidad con la legislacién aplicable en materia de protecciéon de datos
personales y tomando en consideracion las practicas internacionales”.

El primer acuerdo que establecio disposiciones sobre localizacion de datos para
México fue la AP (en su Primer Protocolo Modificatorio al Primer Protocolo Adi-
cional al Acuerdo Marco), si bien como reflejo de lo que se estaba negociando
en el CP-TPP.

- Derechos aduaneros (Art. 13.4)

- No discriminacion de productos digitales (13.4 bis).

- Transferencia transfronteriza de informacion (Art. 13.11).

- Uso y Localizacion de instalaciones informaticas (Art. 13. 11Bis)

Finalmente, el “acuerdo en principio” con la UE contiene una clausula de revi-
sidon que establece que tres afnos después de su entrada en vigor serd necesario
negociar disposiciones relativas al libre flujo transfronterizo de informacion.

121 - El primer inciso del 13.11 establece que “Las Partes reconocen que pueden tener sus propios requisitos regulatorios para la
transferencia de informaciéon por medios electréonicos”. No obstante, su segundo inciso cifie un poco mas la discrecionalidad, al definir
que “Cada parte permitird la transferencia transfronteriza de informacién por medios electrénicos, incluyendo la transferencia de
informacion personal, para el ejercicio de la actividad de negocios de una persona cubierta”. El Articulo 13.11 Bis, relativo a la localizacién
de datos, es mas tajante, en tanto dispone que “Ninguna Parte podra exigir a una persona cubierta usar o localizar instalaciones
informaticas en el territorio de esa Parte, como condicidn para el ejercicio de su actividad de negocios”. Sin embargo, se deja constancia
gue esto no impedirad a una Parte “adoptar o mantener medidas incompatibles” con dicho requisito “para alcanzar un objetivo legitimo
de politica publica, siempre que dichas medidas no se apliquen en forma que constituyan un medio de discriminacion arbitrario o
injustificable, o una restriccion encubierta al comercio”.
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3.3.3
URUGUAY

Acuerdos internacionales que incluyen disposiciones sobre comercio electré-
hico y digital

- MERCOSUR
- Uruguay-Chile (en vigor desde 2019)
- UE-MERCOSUR (en negociaciones)

A su vez, Uruguay estd en proceso de ser invitado a participar de la Conven-
cion de Budapest sobre Ciberdelito.

Responsabilidad de Intermediarios en los acuerdos comerciales

Uruguay no ha celebrado acuerdos internacionales que establezcan pautas vin-
culantes relativas a la RDII.

El MERCOSUR no incluye disposiciones sobre responsabilidad de intermediarios
de Internet entre sus disposiciones relativas a propiedad intelectual.

El borrador del acuerdo entre la UE y el MERCOSUR tampoco incluye normativa
especifica. (Ver analisis incluido en columna dedicada a Argentina).

Derechos aduaneros y disposiciones contra la discriminacion de productos
digitales

Como en el caso de Argentina, tanto el acuerdo de Uruguay con Chile como el
acuerdo en negociacion entre el MERCOSUR vy la UE establecen que ninguna
parte suscriptora podra aplicar derechos aduaneros, tasas o cargos a la impor-
tacion o exportacion por medios electréonicos de productos digitales.

Ambos textos mencionan expresamente la posibilidad de imponer impuestos
internos y otras cargas internas sobre productos digitales transmitidos electro-
nicamente.

En tanto pais parte del MERCOSUR, Uruguay estd actualmente celebrando ne-
gociaciones avanzadas con la Union Europea, y en estado mas inicial con India,
Corea del Sur, Canada y El Libano. Si bien no se conocen versiones de estos Ul-
timos procesos negociadores, es esperable que incluyan capitulos sobre comer-
cio electrénico. En especial el acuerdo con Canada, que forma parte del T-MEC.
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Localizaciéon de instalaciones informaticas y flujos transfronterizos de infor-
macion

El acuerdo Uruguay-Chile establece disposiciones respecto a las instalaciones in-
formaticas y el flujo transfronterizo de datos. A diferencia del celebrado entre Chile
y Argentina, que plantea disposiciones menos restrictivas, el acuerdo entre Chile y
Uruguay avanza mas en materia de regulacién de los flujos transfronterizos de da-
tos y de prescripcion de las exigencias de localizacion de instalaciones informaticas.
En tal sentido, la férmula de la letra sigue mas el modelo adoptado en la AP.

En concreto, dispone que cada Parte permitird la transferencia transfronteri-
za de informacion por medios electronicos, incluyendo la informaciéon personal,
cuando esta actividad sea para la realizacién de la actividad comercial de una
persona de una Parte.

En segundo lugar, establece que una Parte no podrd exigir a una persona de
la otra Parte usar o ubicar las instalaciones informaticas en el territorio de esa
Parte, como condicidn para la realizacion de negocios en ese territorio. Sin em-
bargo, reconoce que cada Parte podra tener sus propios requisitos regulatorios
relativos al uso de instalaciones informaticas, como por ejemplo para asegurar
la seguridad y confidencialidad de las comunicaciones.

Ahora bien, en ambos aspectos se admite la imposicidn de medidas incompa-
tibles con sendas disposiciones para alcanzar un objetivo legitimo de politica
publica, siempre que las medidas no se apliquen de forma gue constituyan un
medio de discriminacion arbitraria o injustificable, o una restriccidén encubierta
al comercio.

El borrador de acuerdo entre el Mercosur y la UE, en tanto, establece disposi-
ciones en materia de proteccion a la privacidad y flujos de datos personales (art.
54). Para no redundar en el analisis de las disposiciones incluidas, ver la columna
detallada sobre Argentina.

LOS PAISES DE LA REGION EN EL GRUPO DE TRABAJO SOBRE COMERCIO
ELECTRONICO DE LA OMC

Si bien la OMC atraviesa un proceso de reforma estructural de resultado incierto,
en los ultimos aflos se ha posicionado como el principal organismo multilateral
para explorar la creacion de normas de cooperacion reguladora en materia de
economia digital. No obstante, cabe mencionar tres hechos clave que definen
los alcances y limites de esta trayectoria:

i) no es el conjunto de 164 paises parte de la OMC el que impulsa este nue-
vo rol para el organismo, sino una coalicion plurilateral de 81 paises que
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integran el Grupo de Trabajo sobre Comercio Electronico (GTCM-OMOQO),
constituido en 2018 a partir de un mandato original de 1998;

ii) los paises que integran dicha coalicidn, dispuestos a iniciar los trabajos
exploratorios en la materia, coinciden en que la moratoria de la imposicidon
de derechos de aduana a las transmisiones electrdonicas ha de volverse per-
manente o por lo menos prorrogarse. Dicho consenso, con sus matices,
es el nucleo de la coalicion, y se manifiesta en las repetidas prorrogas a
la moratoria establecida por la OMC en 1998 a la imposicidén de derechos
de aduana a las transmisiones electronicas. Sin embargo, estas prorrogas
son un instituto de baja institucionalizacion, el cual responde a un delicado
equilibrio de poderes, cuya continuidad en el tiempo no estd asegurada'??;y
iii) existen ciertos paises con economias emergentes de peso, como Indiay
Sudafrica, que todavia cuestionan que la OMC deba avanzar en estas cues-
tiones, y proponen en cambio que dicho rol sea ejercido por la agencia de
Naciones dedicada a Comercio y Desarrollo (UNCTAD). Asimismo, dichos
paises se han manifestado a favor de revisar el alcance de la moratoria, en
virtud de que consideran que dicho instrumento fue creado para poner fre-
no a la arancelizaciéon de productos fisicos, cuando lo que va en aumento
es el intercambio de productos digitalizables.”??

Ahora bien, en lo que refiere estrictamente a nuestra regién se da algo intere-
sante: dentro del GTCM-OMC encontramos a buena parte de los paises latinoa-
mericanos, y mas especificamente, a todos los paises que integran los bloques
sub-regionales MERCOSUR y AP. Esto suscita un interrogante: la pertenencia al
Grupo de Trabajo en Comercio Electrénico de la OMC (con 81 miembros, de los
164 que forman parte del organismo), épuede servir como vector de convergen-
cia regional, tanto a nivel blogue como interbloque?

La respuesta es, por el momento negativa, pues no hay mayor coordinacién en
el foro, ni siquiera considerando la oportunidad que se abre a partir de las ten-
siones planteadas en torno a la postergacién de la moratoria sobre derechos
aduaneros a productos digitales.

Los paises de la AP exploraron una agenda conjunta, pero como se vera, muy
limitada. Argentina ha tendido algunos puentes con paises de la regidn, y pre-
cisamente para referirse a aspectos relativos a la Propiedad Intelectual (comu-
nicacion con Costa Rica y Colombia, y comunicacion con Brasil). Asimismo, fue
durante la cumbre de la OMC en Buenos Aires en 2018 que se sentaron las bases

122 - En materia impositiva, en tanto, el consenso creciente parece ser permitir la imposicion de impuestos o tasas internas. Esto
surge de muchas de las comunicaciones presentadas por paises parte del Grupo de Trabajo de la OMC, y de muchos de los acuerdos
preferenciales de comercio con disposiciones sobre comercio electrénico. Aqui incluimos a los paises latinoamericanos.

123 - Este tipo de controversia en torno al foro internacional preferido para ejercer un rol de vector en materia de ciberdiplomacia no es
algo nuevo. En los afos 80 asistimos a la polémica en torno a donde debian definirse los estdndares de Internet, ya en la OSl ya en la
IEEE, y en los afios 90 y durante los primeros afos del siglo XXI se planted una discusion semejante acerca del rol de la ICANN y la ITU
en materia de gobernanza de Internet.
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para la consolidacion del bloque, vy la incorporacion de China. No obstante, se
trata de un desarrollo incipiente. El pais de la region mas activo en este foro ha
sido Brasil, lo que acaso indique una cierta preferencia por una ciberdiplomacia
comercial mas basada en un formato plurilateral y multilateral vis a vis acuerdos
regionales de comercio. No obstante, esto no se ha traducido en una busqueda
de proyeccidén de liderazgo a nivel sub-regional o regional.

En conjunto, los paises latinoamericanos han elaborado seis comunicaciones:
cuatro presentd Brasil (una en conjunto con Argentina), otra la Argentina (en
conjunto con Colombia y Costa Rica) y otra los paises que conforman la Alianza
Pacifico.”*

La comunicacion de Brasil y la Argentina (firmada por Brasil, luego revisada
para incluir a la Argentina) se centra en la cuestién del derecho de autor, y por
tanto tiene implicancias sobre la cuestion de la RDIl. En concreto, enfoca en el
equilibrio de derechos y obligaciones, y parte del concepto de “insuficiencia de
valor”, al que define como la “diferencia entre la tasa de aumento de las rega-
lias distribuidas a los titulares de derechos de autor y la tasa de aumento de los
ingresos digitales globales”. También aborda cuestiones como transparencia vy
jurisdiccion (INF/ECOM/16/ReV.1).

El pais latinoamericano que mas activo se ha mostrado en este foro ha sido Bra-
sil. Mas alld del documento co-firmado por Argentina, el documento que sinte-
tiza mejor la posicion de Brasil es el INF/ECOM/27. Alli se consigna una serie de
“principios relativos al acceso a Internet y su utilizacion para el comercio digital”.
Se plantean disposiciones posibles sobre transferencia transfronteriza de infor-
macion por medios electrdonicos y proteccion de datos personales, y se estable-
ce una serie de parametros para las excepciones a las futuras reglamentaciones.

La comunicacion de la Argentina, Colombia y Costa Rica (INF/ECOM/1), en tan-
to, pone el foco en el comercio de mercancias y el comercio de servicios, aun-
que también hace mencién al régimen ADPIC (Acuerdo sobre los Aspectos de
los Derechos de Propiedad Intelectual relacionados con el Comercio). El paper
propone “establecer un programa de negociacion amplio y coherente que eng-
lobe todos los aspectos pertinentes del comercio electrénico y tenga en cuenta
todas las disciplinas pertinentes de la OMC”. A su vez, procura “centrarse en
aclarar las disciplinas existentes de la OMC y en establecer nuevas normas cuan-
do sea necesario”, en tanto considera que “la finalidad no seria entablar amplias
negociaciones sobre el acceso a los mercados, sino centrarse en las cuestiones
y los sectores que contribuyen al desarrollo del comercio de mercancias y servi-

124 - Un detalle digno de mencionar sobre Brasil es su alto grado de activismo en el Grupo de Comercio Electrénico de la OMC, si bien
no en materia de negociaciones sobre comercio digital en el plano bilateral o sub-regional, lo que acaso indique una preferencia por una
ciberdiplomacia comercial mas basada en un formato pluri y multilateral vis a vis acuerdos preferenciales de comercio.
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cios directamente relacionados con las actividades de comercio electrénico”. En
tal sentido, consigna que “la negociacién de nuevas disciplinas deberd basarse
en la aclaracion de las disciplinas existentes que figuran en el AGCS y en otros
instrumentos de la OMC, y en lo posible, en las normas internacionales pertinen-
tes cuando existan”.

En materia de desarrollo, por ultimo, se plantea la necesidad de “disponer de
flexibilidad en la consolidacion de la apertura de los mercados y en el estableci-
miento de nuevos compromisos sobre cuestiones de reglamentacion”.

Finalmente, el paper presentado de forma conjunta por México, Colombia, Peru
y Chile (INF/ECOM/35) presenta la particularidad de que plantea una propuesta
de texto inicial “inspirada en compromisos actuales del marco de la Alianza del
Pacifico”. La propuesta esta centrada en la cooperacidén, y consiste en sefalar la
importancia de cinco lineas de accion:

a) trabajar conjuntamente para facilitar el uso del comercio electrénico por
las microempresas vy las pequefas y medianas empresas;

b) intercambiar informacion y experiencias sobre leyes, reglamentos y pro-
gramas en la esfera del comercio electrénico, en particular los relacio-
nados con la proteccion de la informacién personal, la proteccion del
consumidor, la seguridad de las comunicaciones electrdnicas, la autenti-
cacion, los derechos de propiedad intelectual y el gobierno electrénico;

c) colaborar para mantener los flujos transfronterizos de informacién como
un elemento esencial en el fomento de un entorno dindmico para el co-
mercio electroénico;

d) fomentar el comercio electrénico promoviendo la elaboraciéon de codi-
gos de conducta, contratos modelo, sellos de aprobacion, directrices y
mecanismos que utilice el sector privado; y

e) participar activamente en foros regionales y multilaterales para promo-
ver el desarrollo del comercio electrénico.
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ANALISIS PROSPECTIVO DE ESCENARIOS
REGIONALES

Este capitulo esta dedicado al analisis prospectivo, el
@ cual esta basado en dos ejes: la velocidad de la transfor-

macion digital (ralentizacion-aceleracion) y el grado de
coordinacion entre las agendas digitales de los paises
de la region (convergencia-divergencia).

Como resultado, se plantean cuatro escenarios estilizados posibles:

- Escenario 1: Ralentizacion digital + divergencia regional

- Escenario 2: Ralentizacién digital + convergencia regional
» Escenario 3: Aceleracion digital + divergencia regional

- Escenario 4: Aceleracion digital + convergencia regional

Se consideran los paises que integran el MERCOSUR (Argentina, Uruguay, Brasil
y Paraguay) vy la Alianza Pacifico (Chile, México, Colombia, Peru), en tanto los
bloques subregionales a los que pertenecen los tres casos de interés especifico
(Argentina, México y Uruguay).

En cada caso se considera el impacto potencial de la pandemia del virus Covid-19.

Cabe sefalar que la mirada particular sobre la RDIl se inscribe en una perspec-
tiva mas amplia de la economia digital, que procura analizar tres dimensiones
complementarias: i) Estrategias y politicas de desarrollo del ecosistema digital
nacional; ii) Gobernanza de los flujos de datos; v iii) Estrategias y politicas de
insercion en el ecosistema digital global.

La estructura del capitulo es la siguiente. En primer lugar, se definen y descri-
ben los ejes que explican los escenarios, v las tres dimensiones bajo analisis. A
continuacion, se presenta un analisis comparado de los cuatro escenarios para
las tres dimensiones bajo analisis. Finalmente, se considera el impacto de la pan-
demia de Covid-19, indagando en los modos en que puede favorecer y dificultar
ciertos escenarios.

SOBRE LOS EJES Y LOS ESCENARIOS

El primer eje se relaciona con los procesos de transformacion digital a nivel
nacional. La construccion tipo ideal se hace atendiendo al factor tiempo. Dis-
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tinguimos asi entre dos categorias: aceleracion y ralentizacion.

Por “aceleracidon” nos referimos a una respuesta tipo ideal en la
qgue los gobiernos procuran maximizar la transicion digital, la inno-
vacion tecnoldgica vy el libre flujo de informacién para el desarrollo
temprano de bienes publicos y ventajas competitivas para las partes in-
teresadas de base nacional, en particular, companias y talento locales (vis a vis
sus competidores en paises con economias semejantes, incluso en la region).

Esto contempla politicas en materia de conectividad y acceso universal a TICs,
modernizacion, digitalizacion, simplificacion y agilizacion de la administracion
publica, creacion de instituciones con mayor acceso por parte del ciudadano
y con capacidad de coordinacion estratégica e integracion intersectorial de
multiples partes interesadas, provision de bienes publicos para el ecosistema
basado en datos (por ej. estdandares comunes para infraestructura critica a
nivel técnico y ldgico, puntos de intercambio de trafico, obras de infraestruc-
tura para una logistica integrada, frameworks comunes a nivel regulatorio, es-
tdndares comunes para una gobernanza de datos abiertos en los organismos
publicos), digitalizacion de servicios de interés publico, politicas de ciudadania
digital, creacién de programas de inclusion digital para grupos vulnerables,
estrategias de concientizacién en el uso responsable de herramientas digita-
les, desarrollo de habilidades digitales y programas de transferibilidad de tra-
bajadores en profesiones en declive a profesiones emergentes, creacion de
incentivos fiscales y financieros para el fomento de industrias con base en la
economia del conocimiento y para el impulso de procesos de transformacion
digital a nivel organizacional, estrategias para incrementar la participacion y
competitividad nacional en los flujos globales y regionales de comercio digital,
y normativas inteligentes sobre responsabilidad de intermediarios basadas en
principios y aplicables de forma flexible.

Por “ralentizacion” nos referimos a una respuesta tipo ideal donde los gobier-
nos reglamentan de forma tutelar los flujos de informacion, en la esfera publica
digital o en el comercio digital, para reducir los potenciales riesgos de la tran-
sicion digital en materia de gobernanza o economia. Esto es, para defender
cierta nocion del orden social en la esfera publica digital, o sostener el valor de
las ventajas competitivas de los actores econdmicos predominantes (vis a vis
los actores de la economia digital, tanto externos como locales).

Esta respuesta también implica una politica destinada a “ganar tiempo” para el
desarrollo de capacidades enddgenas mediante la postergacion de un acuerdo
sobre comercio digital en la OMC. De este modo, se ralentiza en el nivel global
pero con el objeto de obtener mayor margen de maniobra para acelerar en el
nivel nacional. Esto también pasaria, por ejemplo, si a nivel local se combinan
subsidios para sectores mas expuestos a la transformacion digital combina-
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do con una estructura de incentivos para su cambio organizacional y para el
desarrollo de habilidades digitales a nivel masivo. Se ralentiza en un sentido
para acelerar en otro. El problema es que es dificil identificar en qué casos la
ralentizacion seria una preferencia, o mas bien una estrategia para lograr una
preferencia.’»®

Hecha la aclaracion, aqui encontramos politicas tendientes a incrementar los
puntos de control estatal sobre el ecosistema digital y limitar los puntos de
intercambio a nivel internacional; normativas reglamentaristas que hacen res-
ponsables a los intermediarios a partir de enfoque ampliado de la responsa-
bilidad objetiva y los inscriben en una gobernanza tutelada de la esfera publi-
ca;'?® elevado nivel regulatorio en torno a la actividad desplegada en la Red
con algun punto de conexidn a nivel local, requisitos restrictivos de localizacion
de datos a las companfias extranjeras e incluso a companias locales, limites irra-
cionales para el flujo transfronterizo de datos, normativas de ciberseguridad
con estdndares definidos de manera abierta o criterios opacos, que no se dife-
rencian tan facilmente de las relativas al disefio de un proteccionismo digital; y
el establecimiento de derechos arancelarios sobre productos digitales.

El segundo eje se relaciona con los procesos de cooperacidn e integracion re-
gional impulsados por los paises bajo estudio, AP y MERCOSUR. Aqui la cues-
tion no es el factor tiempo sino el factor espacio, en especial, la regién. Lo
gue nos interesa son las posibles respuestas estratégicas a nivel subregional
y regional de los gobiernos nacionales a los desafios comunes que presenta
el comercio digital global. Atendiendo a la distribucion de preferencias de los
paises de la regidn, distinguimos entre dos categorias ideales: divergencia y
convergencia.

Por “convergencia” nos referimos a una respuesta ideal donde los gobiernos
de los paises del MERCOSUR vy la AP establecen una politica de cooperacion
incremental en materia de comercio digital, con el objetivo de desarrollar ven-
tajas conjuntas, y consolidar el ecosistema digital latinoamericano, un mercado
comun de mas de 520 millones de usuarios potenciales, capaz de impactar en
la gobernanza y la participacion del comercio global.

Aqui encontramos politicas que establecen disposiciones comunes sobre co-

125 - Aqui recuperamos la lectura de Gonzalo Bustos del planteo de Jeffry Frieden (1999), segun la cual (Frieden) “sostiene que la
proyeccion de una interaccion social (como la insercidon de un pais en un orden internacional cada vez mas interdependiente) presenta
varios resultados posibles, a los que cada dirigencia politica clasifica segun su propio orden de preferencias, las cuales moldearian los
intereses nacionales. La nocion de “interés nacional” confunde entonces dos cosas diferentes, afirma Frieden: las preferencias y las
estrategias”. Ver Bustos, 2016, p. 334).

126 - Esta gobernanza “tulelada” seria una respuesta a una esfera digital que ha sido securitizada. Por “securitizacion” se parte de los
estudios de Barry Buzan, Ole Weaever, and Jaap de Wilde, (1998). Esto es, se parte de la teoria constructivista de que la realidad

es una construccion social que debe ser abordada como un complejo evolutivo (Kratochwill, 2013), y se sostiene que ciertos discursos
pueden ser construidos como “amenazas” para el orden que se pretende proteger, y por tanto ser objeto de politicas de seguridad. En
tal sentido, la securitizacion de las esferas publicas (digitales ya no tiene sentido aclararlo, por cierto) supone que los contenidos que
alli circulan requieren una tutela, como una forma de mitigar los riesgos para la gobernanza.
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mercio digital; consenso en torno a principios (de aplicacion flexible a cada
complejo institucional) sobre responsabilidad de intermediarios que fomentan
el desarrollo del ecosistema digital y resguardan la tradicidon regional en de-
rechos humanos; reconocimiento entre los paises de reglas adecuadas para
el flujo transfronterizo de datos mediante herramientas de facil acceso y uso
y constitucion de una zona regional de intercambio seguro; fortalecimiento
de su participacion y una voz comun en los foros de la ciberdiplomacia, tanto
en foros multilaterales (OMC, ITU, GGE) como multisectoriales (IGF, LACIG-
F);»” programas de financiamiento regionales para la infraestructura digital;
estrategias conjuntas para el armado de programas de inclusion digital en la
region, desarrollo de habilidades digitales y transferibilidad de trabajadores de
profesiones en declive a profesiones emergentes;?® incentivos para la crea-
cion de puntos de interconexion; la ampliacion de los mandatos y recursos
de la Agenda Digital para América Latina y el Caribe (eLAC2020) a nivel re-
gional, y del Grupo Agenda Digital (GAD) en el MERCOSUR vy la AP, mediante
mayores capacidades de coordinacion estratégica e integracion intersecto-
rial; y a nivel mas general, programas de desarrollo, investigacion e innova-
cion conjuntos.

En su maxima expresion, esta respuesta ideal de “convergencia” regional se
podria manifestar en un acuerdo sobre comercio y desarrollo digital, orientado
a generar una zona de intercambio seguro de 520 millones de usuarios donde
se fomenta la innovacién tecnoldgica y se respetan los derechos humanos.
Este combinaria: una agenda de base (ej. despapelizacion, reconocimiento de
certificados de firma digital, transparencia en normas sobre economia digital);
con disposiciones orientadas a generar un ecosistema digital con escala re-
gional (ej. estdndares comunes para una gobernanza de datos abiertos en los
organismos publicos, cooperacion en ciberseguridad, reconocimiento solucio-
nes de pago digitales, eliminaciéon definitiva de aranceles a servicios digitales
entre las partes, y prescripcion de la exigencia de localizacion de instalaciones
informaticas salvo excepciones basadas en motivos de seguridad publica, en
especial en materia de salud); y ciertos elementos de una regulacion de avan-
zada (ej. disposiciones sobre abordaje ético de la inteligencia artificial, uso de
blockchain en salud para trazabilidad de medicamentos, estdndares comunes
para el teletrabajo y la telemedicina).

Por “divergencia” nos referimos a la respuesta ideal donde los gobiernos de los
paises del MERCOSUR vy la AP elaboran estrategias unilaterales y no cooperativas
de insercion en el ecosistema digital global, para mantener o desarrollar ventajas

127 - Partimos de considerar la participacion en el Grupo de Trabajo sobre Comercio Electrénico de la OMC, como es el caso de los paises parte
tanto de la AP como del MERCOSUR, como un indicador o proxy de los que estan mas interesados en dinamizar esta agenda de comercio digital en
el marco de la OMC. Esto, vis a vis los paises que forman parte de la OMC pero no integran dicho grupo en general, y en particular, los paises que,
como India y Sudafrica, proponen postergar las negociaciones, enfocarlas en las cuestion del desarrollo, y trasladarlas al ambito de la UNCTAD, en
lugar de la OMC, en tanto foro multilateral pleno.

128 - Ver el informe conjunto del Banco Interamericano Desarrollo (BID) y Linkedin (Microsoft), denominado ¢Hasta donde pueden llevarte tus habilidades?
Coémo utilizar los datos masivos para entender los cambios en el mercado laboral (Nota técnica BID, IDB-TN-1501, agosto 2018).
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en materia comercial y geopolitica (vis a vis paises con menores recursos relativos
para impulsar procesos de transformacion digital, en especial en la region).”??

Aqui encontramos falta de coordinacion en politicas publicas y dindmicas de compe-
tencia intrabloque e interbloque; desconfianza en los flujos transfronterizos de datos
a nivel regional; medidas restrictivas de los flujos de datos transfronterizos (por facto-
res econdmicos o de seguridad nacional); normativas de ciberseguridad con criterios
heterogéneos, a veces deliberadamente opacos, y en general desafectas a la cons-
truccion de medidas de confianza; mecanismos de proteccionismo digital (como lo-
calizacion de datos o derechos aduaneros a productos digitales); falta o disminucion
de estandares para atraer inversiones en negocios digitales (“race to the bottom”);
divergencia de posiciones en los foros multilaterales como multisectoriales; el predo-
minio de acuerdos sobre comercio digital extrazona vis a vis intrazona; y pujas para
atraer talentos en transformacion digital a nivel global, pero en especial regional. Si
existen planes sostenidos de transformacion digital a nivel nacional, la falta de coor-
dinacion y la desconfianza a nivel regional dificulta el desarrollo de efectos de red
para negocios digitales, reglas consensuadas para los intermediarios de Internet, y
estandares comunes para una zona de intercambio seguro de informacion.

A nivel institucional, el didlogo incipiente y el intercambio de experiencia entre los
Grupos de Agenda Digital (GAD) de la Alianza Pacifico y el MERCOSUR se estanca.
Los paises con mayor apertura comercial, como los asociados en la Alianza Pacifico
y en especial los integrantes de la OCDE, profundizan dicha direccion aperturis-
ta, aunque postergando el liderazgo emergente que supieron mostrar en materia
digital. Los paises con menor apertura comercial, como los asociados en el MER-
COSUR, profundizan sus tendencias centrifugas y celebran acuerdos con diversos
actores sin una agenda digital comun, lo que erosiona aun mas la “union aduanera
imperfecta” y disrumpe definitivamente la férmula 4+1 de la Decision 32/2000.

En materia de responsabilidad de intermediarios, la pauta es el disenso, la multipli-
cidad de normas alternativas e interpretaciones en el plano jurisprudencial. Mencio-
namos tres vectores que pueden introducir fuerzas centrifugas en las politicas pu-
blicas: la diversidad creciente de acuerdos con disposiciones sobre comercio digital
(por ejemplo, diversos enfoques sobre intermediarios en T-MEC y TL-CUEM 2.0); la
diversa gravitacion politica de los actores establecidos en medios y propiedad inte-
lectual en cada pais (de manifiesto en un sentido reactivo en Argentina en 2018, y
de un modo proactivo en México en 2020); v las crecientes prerrogativas estatales
en materia de reglamentacién de los mecanismos de moderacién de contenidos
(como en Brasil y en Estados Unidos). Como resultado, se configura un complejo
normativo e institucional con contradicciones y multiples definiciones, que impone
costos crecientes para ofrecer servicios digitales, barreras de entrada para nuevos
actores, y limites estructurales para lograr efectos de red a nivel regional.

129 - Cabe enfatizar que ambas distinciones son asi de tajantes en su caracter binario solamente a los fines ilustrativos de un andlisis prospectivo.
Es evidente que en la realidad la norma seria el gris. En el primer eje esta idealizacion conceptual es mas evidente o al menos nos resulta
mas obvia porque nos referimos a un proceso mas reciente, cuya evolucién todavia resulta totalmente incierta. En el segundo eje, en cambio,
podemos acudir a la historia, en virtud de que el proceso de cooperacion regional es de larga duracion. Como sefala Bustos, el Mercosur siempre
estuvo caracterizado por la coexistencia de lineas de divergencia y convergencia se daba tanto en el Mercosur. Bustos, Gonzalo (2016). /nsercion
estratégica suramericana: alcances y limites de los intereses conjuntos en América del Sur (1985-2015), Eudeba, Buenos Aires, 2016.
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SOBRE LAS DIMENSIONES DE ANALISIS

En cada escenario, se consideran tres dimensiones:
i) Estrategias y politicas de desarrollo del ecosistema digital nacional

Aqui el concepto clave es economia. Se incluye la discusion sobre economia
digital y desarrollo de un ecosistema basado en datos de base nacional. Estrate-
gias de desarrollo, reglas de juego respecto a las responsabilidades de los inter-
mediarios de Internet, normativa nacional sobre comercio electronico y digital,
incentivos, impuestos, derechos aduaneros, mecanismos de compensacion. El
fendmeno del “proteccionismo digital” se incluye aqui sustentado en su mani-
festacion mas clara hasta la fecha a partir de medidas de localizacion de datos,
asi como las dindmicas de race to the bottom. También se incluyen las politicas
de formacioén de habilidades digitales masivas y los procesos de transformacion
digital de organizaciones, en especial las publicas.

ii) Gobernanza de los flujos de datos

Aqui el concepto clave es flujos de datos. Encontramos normativa sobre flujos
transfronterizos de datos, proteccién de datos personales, ciberseguridad, loca-
lizacion de datos (por ej. disposiciones sobre instalaciones informaticas en AP o
acuerdos bilaterales de Chile con Argentina, Uruguay y Brasil), y disposiciones
sobre responsabilidad de los intermediarios relativas a su rol en la esfera publica
(por ej. disposiciones sobre libertad de expresiéon y restricciones por motivos de
seguridad nacional, seguridad democratica o afectacion al honor).

iii) Estrategias y politicas de insercion en el ecosistema digital global

Aqui el concepto clave es la region. ¢Se coopera o se compite? La coopera-
cion, ése da a nivel blogue (MERCOSUR, AP), interblogue o a partir de otros
vectores?*® |La agenda de comercio digital, ées una agenda defensiva u ofen-
siva? {éQué trayectoria se sigue en el nivel global y regional en materia de ciber-
diplomacia?® <JdQué grado de coordinacion en politicas digitales existe en los
blogues regionales, a nivel didlogo AP-MERCOSUR, o en el nivel bilateral en la
region?

130 - Por €j., el conjunto de acuerdos bilaterales de Chile con tres paises MERCOSUR con disposiciones sobre comercio digital, si bien todavia
inicial, plantea un esquema mas de red tipo hub-and-spoke, alternativo al esquema de cooperacion e integracion en bloques sub-regionales.
131 - Por “ciberdiplomacia” entendemos la diplomacia de normas relativas a la gobernanza de los sistemas ciber-fisicos. Hacemos propia
la definicion base de Shaun Riordan (2019), que la define como la diplomacia de normas relativas a la gobernanza del ciberespacio.
Es una definicion que ha sido tomada por los gobiernos de algunos paises, como en el caso de Argentina. En su Glosario de Términos
sobre Ciberseguridad, del Comité de Ciberseguridad de 2018, cita al investigador y diplomatico norteamericano, y la define como “la
diplomacia puesta al servicio de la cooperacion y creacidén de normas para el ciberespacio”.



LOS CUATRO ESCENARIOS

Como se dijo ya, los atributos en cada escenario se ordenan en tres dimensiones. En
las figuras 5, 6 y 7, respectivamente, se presenta una sintesis de cada una de ellas, con
matrices que permiten un analisis comparativo entre los diversos escenarios.®?

Figura 5

Desarrollo del ecosistema digital de base nacional

Dimension/

ESCENARIO 1

ESCENARIO 2

ESCENARIO 3

ESCENARIO 4

ecosistema
digital de base
nacional

Estrategias

de desarrollo,
reglas de juego
respecto a las
responsabilidades
de los
intermediarios
de Internet,
normativa
nacional sobre
comercio
electronico y
digital, incentivos,
impuestos,
derechos
aduaneros,
mecanismos de
compensacion,
formacion de
habilidades
digitales y
procesos de
transformacion
digital

reglamentaristas
sobre
responsabilidad
de intermediarios
en linea con una
vision estricta de
la responsabilidad
objetiva.

Normas de
localizaciéon de
datos y derechos
aduaneros a
productos digitales
como bases para
diversos esquemas
nacionales de
proteccionismo
digital.

Mecanismos de
compensacion que
favorecen a los
actores establecidos
de medios (ej.
impuestos al click)
y de propiedad
intelectual

(ej. “mayores
esfuerzos”).

proteccionismo
digital a nivel
nacional y de
bloque, a partir de
cierta coordinacion
en politicas de
localizacion de
datos y derechos
aduaneros a
productos digitales.

Adopcion de

una norma
reglamentarista
sobre
responsabilidad
de intermediarios
a nivel nacional,

a partir de la
internalizacion de
normas modelo en
MERCOSUR y AP,
en linea con una
vision estricta de
la responsabilidad
objetiva (riesgo
creado). Se impone
un incremento

de cargas para
los actores de la
economia digital,
en particular para
los prestadores
de servicios de
Internet.

espacio para politicas de
desarrollo acelerado a
nivel nacional, se recurre

a medidas de presion
impositiva a nivel nacional,
y proteccionismo digital

a nivel regional, sin bases
consensuadas, ni medidas
transparentes.

Escenario de aceleraciones
digitales asimétricas

en la regidn. Pujas por
captar inversiones en
obras de infraestructura

y negocios digitales

lleva a que algunos

paises disminuyan sus
exigencias impositivas y
se debiliten los estandares
de proteccion de derechos
humanos (ej. race to the
bottom en proteccion de
datos y mayores limites al
ejercicio de la libertad de
expresion)

Establecimiento de reglas
dispares a nivel intrabloque
por motivos econdmicos

o de seguridad tanto

en MERCOSUR como

AP (ej. proteccion

de datos personales,
definicion y tratamiento

de infraestructuras
criticas, mecanismos

de compensacion para
actores establecidos),

lo que incrementa los
esfuerzos de los actores
de la economia digital para
cumplir con los distintos
deberes aplicables.

escenarios Ralentizacion digital Ralentizacion digital Aceleracion digital + Aceleracion digital
+ divergencia + convergencia divergencia regional + convergencia
regional regional regional

Desarrollo del Normas Medidas de En busqueda de mayor Una agenda de

cooperacion densa
en desarrollo y
comercio digital
para incrementar
la participacion
nacional y regional
de los actores

del mercado
latinoamericano en
la economia global
(ej. proteccion

de las IICC en
materia de salud,
identidades
digitales,
encriptacion,
gobernanza y ética
de la |A). Foco en el
desarrollo de bienes
publicos regionales
(ej. infraestructura
digital, normativas
comunes).

Normativa
inteligente de
responsabilidad
de intermediarios
basada en
principios y de
aplicacion flexible,
que contemple
reglas claras en
torno al deber de
diligencia o puerto
seguro, y con
resguardo en la
tradicion regional
en derechos
humanos.

Fuente: elaboracion propia

132 - En estas figuras no se considera el impacto de la pandemia del virus Covid-19. Para un andlisis de su potencial impacto en cada
caso, véase el proximo apartado.
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Figura 6

Gobernanza de los flujos de datos

Dimension/

ESCENARIO 1

ESCENARIO 2

ESCENARIO 3

ESCENARIO 4

escenarios Ralentizacion digital Ralentizacion digital Aceleracion digital + Aceleracion digital
+ divergencia + convergencia divergencia regional + convergencia
regional regional regional
Gobernanza de los Regulaciones Reglas Reglas sobre Estandares comunes

flujos de datos

Proteccion de
datos personales,
ciberseguridad,
disposiciones
sobre flujos
transfronterizos de
datos, localizacion
de datos y
disposiciones sobre
responsabilidad de
los intermediarios
relativas a su rol en
la esfera publica

deliberadamente
opacas sobre
ciberseguridad
como restricciones
encubiertas al libre
flujo de informacion,
tanto en el comercio
digital (ej. en torno a
localizaciéon de base
de datos) como en
la esfera digital.

Normativa sobre
proteccion de
datos personales
divergente con altas
exigencias en torno
a la transferencia
internacional de
datos personales,
pocas excepciones
O mecanismos
complejos para
implementar
transferencias. No
reconocimiento de
adecuacion de las
reglas a nivel intra-
regional.

Fijacion de
elevados y multiples
deberes en torno

al tratamiento de
datos personales,
con posible
ampliacion

del ambito de
aplicacion, lo

que implica una
superposicion
normativa en ciertos
supuestos.

regionales sobre
ciberseguridad
qgue encubren
limitaciones al libre
flujo de datos con
otras regiones (o
bloques).

Normativa sobre
proteccion de
datos personales
consensuada

pero con altas
exigencias en torno
a la transferencia
internacional de
datos personales y
con tendencia a la
sobrerregulacion
(ej. mecanismos
vinculados al
ejercicio del derecho
al olvido), si bien
con reconocimiento
de adecuacion a
nivel intra- regional.

proteccion de
datos personales
dispares en torno

a la transferencia
internacional de
datos personales, si
bien ajustadas a una
economia basada
en datos. Falta de
reconocimiento de
adecuacion a nivel
intra- regional.

Multiples
reglamentaciones a
nivel nacional sobre
la responsabilidad
de intermediarios de
Internet con relacion
a la afectacion del
honor y privacidad
o doctrinas de
seguridad nacional
en el espacio
informacional.

sobre transferencia
internacional de
datos personales

y principios sobre
responsabilidad

de intermediarios
de Internet,
tendientes a
proteger el derecho
del individuo a la
proteccion de datos,
pero facilitando

el tratamiento en
una economia
basada en datos,

y que resulten de
aplicacion flexible

a cada complejo
institucional.

Reconocimiento

de adecuacion
inter-bloque
(MERCOSUR-AP) a
las reglas aplicables
a nivel regional.
Constitucion de una
zona de intercambio
seguro de datos

de 520 millones

de personas con
estadndares de
proteccion de los
DDHH.

Logro de consenso
regional sobre
reglas aplicables

al tratamiento de
datos personales
que concilian

el derecho a la
privacidad de la
informacion y el
desarrollo de una
economia basada en
datos.
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Figura 7

Insercion en el ecosistema digital global

Dimensiéon/
escenarios

ESCENARIO 1
Ralentizacion digital
+ divergencia
regional

ESCENARIO 2
Ralentizacion digital
+ convergencia
regional

ESCENARIO 3
Aceleracion digital +
divergencia regional

ESCENARIO 4
Aceleracion digital
+ convergencia
regional

Insercion en el
ecosistema digital
global

éSe coopera o

se compite? La
cooperacion, ése

da a nivel bloque
(MERCOSUR, AP),
interbloque o a partir
de otros vectores? La
agenda de comercio
digital, ¢es una
agenda defensiva

u ofensiva? cQué
trayectoria se sigue
en el nivel global y
regional en materia
de ciberdiplomacia?
¢Qué grado de
coordinacion de las
politicas digitales
existe en los bloques
regionales, a nivel
inter-bloque, o en el
nivel bilateral en la
region?

No hay coordinacion
de politicas digitales
en el nivel regional,
y dentro de cada
bloque son muy
limitadas.
Proliferacion de
diversas barreras

a los flujos
transfronterizos en la
region, por motivos
de seguridad
nacional o factores
econdémicos.

Desarticulacion y
estancamiento de los
GADs de MERCOSUR
y AP. Escasa/nula
coordinacién en los
foros multilaterales
(OMC, GGE e

ITU), y desinterés

y difusa agenda
regional en los foros
multisectoriales.
Nuevas
postergaciones

de la moratoria

a los derechos
arancelarios a los
productos digitales
en la OMC.

Estrategias
defensivas conjuntas
en materia de
ciberdiplomacia,
centradas en
postergar la agenda
de comercio digital
a nivel regional y
regional en pos de
concentrar esfuerzos
intra-region, sea
fortaleciendo
capacidades digitales
y/o a la espera de

la transformacion
digital de industrias
tradicionales.

Alineamiento con
India y Sudéfrica
para postergar las
negociaciones sobre
comercio digital,

y trasladarlas a la
UNCTAD, si bien

no necesariamente
para dinamizar una
agenda alternativa.

Fin de la moratoria
a los derechos
arancelarios a los
productos digitales
enla OMC, y
establecimiento

de aranceles extra-
region en varios
paises, salvo los
gue mantienen

una orientacion
aperturista mas clara
(ej. paises AP) .

Esquemas de
regulacién de los
prestadores de
servicios de Internet
con base en el puerto
seguro o deber de
diligencia, pero sin
consenso regional

ni contemplacion

de los estandares

de derechos
humanos del Sistema
Interamericano.

Paises parte del
MERCOSUR celebran
diversos acuerdos
bilaterales sobre
comercio digital,
disrumpiendo la
Decision CMC
32/2000. Multiples
velocidades de
aceleracion en la

AP, sin vectores
convergentes
(México integrado a
T-MEC y TL-CUEM,
Chile a DEPA y TPP,
Colombia y Perd mas
cerca del didlogo
UE-Japdn y Corea
del Sur). Agenda
meramente defensiva
(ej. proveedores de
confianza en IICC).

Dinamicas
competitivas

entre clubes
internacionales

de cooperacion
regulatoria. Clivaje
regional sobre qué
foro debe canalizar
las discusiones
sobre comercio
digital (la OMC, en
clave comercial y
formato plurilateral)
o la UNCTAD (en
clave desarrollista y
formato multilateral).

Ampliacion de
los mandatos de
los GADs de cada
bloque. Mayores
capacidades de
coordinacion
institucional e
integracion inter-
sectorial.

Acuerdo sobre
cooperacion en
ciberseguridad en
la AP (ej. proteccion
de IICC en salud)

y en materia de
comercio digital

en MERCOSUR

(ej. eliminacion

de derechos
arancelarios sobre
bienes digitales,

y prescripcion de
localizacion de datos
salvo motivos de
seguridad publica).

Logro de consenso
regional para
conciliar objetivos
de comercio y
desarrollo digital
(ej. eLAC). Una
ciberdiplomacia
coordinada en los
foros multilaterales
(OMC, ITU, GGE)

y multisectoriales
(IGF, LACIGF)
sienta las bases del
liderazgo regional
en el Grupo de
Trabajo en Comercio
Electrénico de la
OMC, donde se logra
la ampliacién de la
membresia a paises
con economias
emergentes,
incluyendo India y
Sudafrica.
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DE LA PANDEMIA SOBRE LOS ESCENARIOS

Escenario 1:
Ralentizacion digital + divergencia regional

A medida que se flexibilizan o levantan las medidas de distanciamiento social
establecidas para hacer frente a la pandemia del Covid-19, disminuyen los
incentivos para impulsar procesos de transformacion digital.

En el nivel nacional, ciertas medidas adoptadas para digitalizar servicios
como opciones de emergencia son progresivamente desarticuladas, segun el
accionar politico de los actores econdmicos, en especial actores establecidos
afectados por los costos de adaptaciéon. Considerando que muchas de estas
medidas de digitalizacién se aprobaron temporalmente mientras se prolon-
gara la pandemia, caducan automaticamente una vez declarada la finaliza-
cién de las medidas de confinamiento y distanciamiento.

Esta ralentizacién de hecho, en general carente de una vision sistémica vy
mas bien efectuada de forma descoordinada segun sectores y segun paises,
produce efectos negativos en un doble sentido. Por un lado, interrumpe las
curvas de aprendizaje de los agentes de transformacion digital, tanto del sec-
tor publico como del sector privado, lo que fomenta la fuga de talentos con
interés en dichos procesos hacia paises decididos a dar el salto. Por el otro
lado, genera efectos adversos en la propia sociedad civil, por las dificultades
y costos de adaptacion vinculados a efectuar tantos cambios de ldgica en
poco tiempo, y porque las Unicas politicas digitales que logran sostenerse
son aquellas relativas a la vigilancia y la seguridad, lo que introduce incenti-
vos para consolidar un sentido comun adverso a la digitalizacién.

Una tendencia general iniciada durante la pandemia que si se mantiene una
vez superada es la presion fiscal sobre las plataformas, la cual se agudiza,
aungue esto se traduzca en mayores costos para los usuarios y por tanto en
un incentivo para ampliar la brecha en materia de acceso a conectividad vy
contenidos.

A nivel regional, si bien el locus de la digitalizacion se desvaloriza como vector
de desarrollo e incremento del bienestar, se registra una situacion de excepcion
en materia de seguridad cibernética, donde las agencias publicas involucradas
tienen fuertes incentivos para sostener politicas en materia de vigilancia. No
obstante, no cooperan entre si. En materia de ciberseguridad y seguridad infor-
matica, se fortalecen los discursos en torno a la seguridad “por oscuridad”.

En suma, la regulacién restrictiva de los flujos de informacion se muestra como
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el principal legado de las digitalizaciones aceleradas impulsadas durante las
cuarentenas, lo que agudiza las presiones para adoptar un marco normativo
para intermediarios de Internet mas cercano a la responsabilidad objetiva.
Las narrativas asociadas a la ciberseguridad, acompanadas de normativas
deliberadamente opacas, son utilizadas como discurso legitimador para la
imposicion de restricciones encubiertas al comercio (ej. localizacidon de datos
y apertura de cddigo fuente) y a los derechos individuales (ej. desencripta-
cién forzada).

Escenario 2:
Ralentizacion digital + convergencia regional

A medida que se flexibilizan y levantan las medidas de distanciamiento social
establecidas para hacer frente a la pandemia del Covid-19, disminuyen los in-
centivos para impulsar procesos de transformacion digital acelerados. Al mismo
tiempo, sin embargo, el escenario generado por la pandemia favorece ciertas
dindmicas de cooperacion regional. SefAalamos dos vectores centripetos.

En primer lugar, en materia econdmica, los gobiernos coinciden en que la
crisis econdmica generada por la pandemia agudizara la crisis del comercio
internacional, haciendo necesarios ciertos instrumentos de emergencia con
impacto en el ecosistema digital. A nivel internacional, se favorece el acuerdo
en recurrir a esquemas estrictos de proteccionismo digital, incluso con me-
didas inter-bloque. Esto sobre todo en los paises parte del MERCOSUR, en
virtud de la dependencia de sendero mas aperturista en la insercion interna-
cional de los paises de la AP, donde la fragmentacion en trayectorias indivi-
duales volvera obsoleto al bloque. En ambos casos, la presion fiscal sobre las
plataformas se agudiza.

Otro vector para la convergencia favorecido por la pandemia es de indole
securitario. Las agencias publicas vinculadas con la seguridad, a partir de
un mandato institucional ampliado y normativas opacas, desarrollan fuertes
incentivos para sostener politicas expansivas en materia de vigilancia ciber-
nética, ciberinteligencia y tutela de la esfera informacional. Esto impacta en
materia de responsabilidad de intermediarios de Internet, puesto que los
blogues establecen disposiciones comunes de caracter reglamentarista para
proteger las prerrogativas estatales en materia de seguridad nacional, segu-
ridad democratica y defensa al honor.

Si bien el desarrollo de las agendas digitales tanto de la Alianza Pacifico
como del MERCOSUR se ralentiza, el didlogo entre los GAD de cada bloque
sirve como plataforma para iniciar la convergencia sobre la base de cierta
estandarizacion de medidas proteccionistas y en materia de seguridad.
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Escenario 3:
Aceleracion digital + divergencia regional

A medida gue se prolongan las medidas de distanciamiento social establecidas
para hacer frente a la pandemia del Covid-19, se incrementan los incentivos para
impulsar procesos de transformacion digital de la economia doméstica, y acele-
rar el proceso de maduracidn de su ecosistema digital.

A nivel regional, sin embargo, la falta de coordinacion de politicas digitales se
traduce en dindmicas de suma-cero, marcadas por la competencia entre paises
vecinos por el acceso a fuentes de financiamiento para emprender sus procesos
de aceleracidon digital en materia de servicios criticos (ej. salud y educacion).

A nivel nacional, los gobiernos adoptan medidas de emergencia con impacto
sistémico sobre el ecosistema digital. Se agudiza la presion fiscal sobre los in-
termediarios de Internet y los costos asociados a mecanismos de compensacion
para favorecer actores establecidos afectados por la transicion digital de la eco-
nomia y por la crisis econdmica generada por la pandemia.

A medida que el impacto econdmico de la pandemia se profundiza, algunos
gobiernos implementan politicas de proteccionismo digital, en caracter excep-
cional (ej. localizacion de datos o restricciones a los flujos transfronterizos). Si
bien inicialmente se las tolera a nivel regional e incluso dentro de cada bloque,
en tanto un mayor espacio para legitimas politicas en un periodo excepcional, se
las utiliza de forma incremental, sin bases consensuadas, ni transparencia.

Estas dindmicas de competencia y la desconfianza, a largo plazo, pueden gene-
rar una carrera a la baja en estandares. Identificamos dos formas tipo ideales de
apostar a esta via para desarrollar ventajas competitivas para los actores eco-
ndmicos del mercado digital: afectar los estandares de proteccidon de derechos
humanos (race to the bottom en proteccion de datos de salud, en tecnologias de
reconocimiento facial o tracking de personas, pero también en materia de libertad
en expresion, por ej.). Otros paises mantienen mayores estdndares en materia de
proteccidn de datos (incluso en linea con el GDPR), si bien no siempre mantienen
sus estandares de transparencia en lo relativo a los flujos de informacion (ej. uti-
lizar medidas opacas sobre ciberseguridad para establecer medidas discrimina-
torias en materia de flujo de datos o localizacidn de instalaciones informaticas).

Escenario 4:
Aceleracion digital + convergencia regional

A medida gue se prolongan las medidas de distanciamiento social establecidas
para hacer frente a la pandemia del Covid-19, se incrementan los incentivos para
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impulsar procesos de transformacion digital, y para probar alternativas en mate-
ria de politica publica, también en materia de cooperacidn regulatoria.

La continuidad de las medidas de distanciamiento social establecidas para hacer
frente a la pandemia del Covid-19 genera incentivos para impulsar procesos de
transformacion digital de forma acelerada, pero también para coordinar poli-
ticas en el nivel regional, y generar bienes publicos para el ecosistema digital
latinoamericano.

Como resultado, los gobiernos de los paises de la AP y el MERCOSUR reconocen
que la cooperacion es la mejor estrategia para disminuir los costos de adap-
tacion a una transicion digital acelerada, y a partir de una convergencia en la
accion antes que programatica, se afronta la crisis como una ventana de oportu-
nidad para acelerar el desarrollo de una agenda digital comun.

El didlogo entre el GAD de cada bloque, iniciado en 2018, es un primer vector de
convergencia. Los temas definidos como prioritarios en sendos grupos marcan
la pauta: a) Infraestructura digital y conectividad; b) Seguridad y confianza en
el ambiente digital; ¢) Economia digital; d) Gobierno digital, gobierno abierto e
innovacion publica; €) Aspectos regulatorios; f) Habilidades digitales; y g) Coor-
dinacion en foros internacionales y regionales sobre temas de la agenda digital
y de gobernanza de internet.

AP lidera en iniciativas de integracion de la region al ecosistema digital global
(ej. infraestructura para una logistica integrada a nivel regional y a las economias
de la cuenca Pacifico, para favorecer una proyeccion de los campeones digitales,
en especial marketplaces en el sector retail, logistica y turismo). Los paises del
MERCOSUR, en particular Argentina y Uruguay (que ya han comenzado a regu-
lar aspectos de las relaciones laborales en la economia digital), ponen el foco en
programas de desarrollo de habilidades digitales (ej. creacidén de un hub sub-re-
gional dedicado a favorecer procesos de transferibilidad de los trabajadores de
las ocupaciones en declive a las emergentes).

Otro vector de convergencia proviene de un agenciamiento entre las redes
provenientes del dmbito de la salud y las del dmbito de la ciberseguridad. La
necesidad de cooperar para proteger las infraestructuras criticas (IICC) asocia-
das a los sistemas publicos de salud, comenzando por establecer definiciones
comunes acerca de la infraestructura, genera una discusidn publica que com-
plementa y enriquece el debate relativo a la cuestion de los proveedores de
confianza para las IICC, y permite desarrollar un debate de alcance regional,
gue convoca a multiples partes interesadas. Esto contribuye a una dindmica
de spill-over que impacta sobre el resto de la agenda digital. Las medidas se
proponen ir mas alla de la construccion de confianza, y avanzan en dos senti-
dos. En materia normativa, establecen un acuerdo sobre cooperacion en ciber-
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seguridad inter-bloque, el cual a nivel doctrinario toma las bases de los con-
sensos logrados en el GGE vy la profundiza para condenar a los ciberataques
sobre sistemas ciber-fisicos con impacto en los sistemas de salud, e inscribir
la regulacién en el marco del derecho internacional humanitario. A su vez, se
desarrollan obras de infraestructura digital comun para la gestion de centros
de investigacién en salud. A partir de la experiencia, aprendizaje y confianza
desarrolladas, el proyecto sienta las bases para proyectar una nube latinoame-
ricana, que dé sustento técnico a la zona de intercambio seguro con respeto
de los derechos humanos mas grande del mundo.
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DESAFIOS, OPORTUNIDADES Y RECOMENDACIONES
PARA UNA REGULACION INTELIGENTE DE LA RDII

En este capitulo final se presenta una sintesis de los prin-

Q cipales hallazgos de esta investigacion, ahora presentados
‘F\ en términos de desafios, oportunidades y recomendaciones,
tanto a nivel regional como en los casos nacionales de Méxi-

co, Argentina y Uruguay.

Estos desafios, oportunidades y recomendaciones estan pensados con el fin de
lograr un escenario de aceleracion y convergencia, entendido como aquel mas
propicio para la proteccion y desarrollo de los activos del entorno digital. Las re-
comendaciones en materia de cooperacion regional e internacional estan orien-
tadas a facilitar una aceleracion digital conjunta, en linea con el Escenario 4 pro-
yectado en el capitulo 4, cuyo punto de partida sea darle una solucién sistémica
a la cuestion de la RDII que tienda a fortalecer y diversificar el ecosistema digital
en la region. Se distingue entre un abordaje mas general de la economia digital y
uno Mas especifico en materia de responsabilidad de intermediarios de Internet.

Finalmente, se establecen algunas bases conceptuales en torno a la idea de una
“regulacion inteligente” basada en principios como una base comun para las
conversaciones sobre la gobernanza digital en la region.

ABORDAJE REGIONAL

511
DESAFIiOS

Varios paises de la region latinoamericana carecen de normativa particular sobre
RDII. A su vez, a nivel regional suelen existir dificultades para acceder a la justicia
y/u obtener una solucidn efectiva y oportuna, ya sea por los costos asociados o
por la extension temporal que lleva el reconocimiento de derechos.

Se destaca normativa especifica aplicable a la afectacion de ciertos derechos en
Chile, Paraguay y ahora México. En cuanto a Brasil, cuenta con una regulacion
general sobre RDIl en base al Marco Civil de Internet, si bien actualmente se
encuentra cuestionada, y existen propuestas regulatorias alternativas e incluso
contrarias a este marco de derechos (Ver Anexo punto 1).
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El desafio es desarrollar una regulaciéon inteligente, basada en principios arrai-
gados en la tradicion latinoamericana e internacional en materia de DDHH, don-
de se equilibre el foco en garantizar la libertad de expresion, el respeto a los
derechos personalisimos y los derechos de autor y de propiedad industrial, el
fomento de la innovacidn tecnoldgica en una economia basada en datos y que
permita armonizar entre marcos de limitacion de responsabilidad de un modo
inteligente y mecanismos de autorregulacion.

En materia de agenda en comercio digital, un grupo de paises ha contraido
compromisos especificos sobre la cuestion de los intermediarios de Internet: |a
AP. Sin embargo, esto fue mas bien como reflejo de los procesos negociadores
en el TPP, y no se verifica en la normativa del bloque sub-regional, sino mas bien
en los respectivos acuerdos bilaterales de sus paises parte con EEUU, la UE,
Australia, Japdén y Corea del Sur. El bloque de México, Chile, Peru y Colombia
lidera en disposiciones sobre comercio digital en sus textos fundacionales, pero
todavia tiene el desafio de consolidar una ciberdiplomacia dentro del espacio, y
de proyectarla en la region. Chile (acuerdos con Argentina, Uruguay y Brasil) y
México (acuerdos con Panama y Centroamérica) han iniciado una trayectoria en
este sentido, si bien no de forma coordinada.

Los paises miembros del MERCOSUR, en tanto, tienen el desafio de dinamizar al
bloque como actor en la ciberdiplomacia sub-regional, regional y global. Explo-
rar esta via requiere ir mas alla de las criticas a la Decision CMC 32/2000 para
explicar que el bloque no haya logrado generar nuevas ventajas institucionales
para sus miembros via la firma de acuerdos comerciales, en este caso, a través
de disposiciones sobre comercio digital. En cambio, se trata de explorar una
“regulacion inteligente” de caracter multinivel que procure y permita celebrar
acuerdos sobre cooperacion regulatoria en materia de desarrollo y economia
digital, en especial orientados a generar zonas de intercambio seguro de datos,
donde se establezca la pauta de libre flujo de informacion con confianza, vy re-
glas claras sobre RDII, tendientes a fortalecer el desarrollo del ecosistema digital
conjunto, y el respeto a los derechos de los usuarios. Es evidente que la formula
4+1 presenta condicionantes de peso a la hora de negociar una agenda de co-
mercio digital proactiva, y que quiza sea oportuno explorar escenarios alterna-
tivos en materia de disefo institucional de acuerdos, al menos en lo especifico a
facilitacion del comercio digital.

El contexto importa. En ambos, la coyuntura critica provocada por la pandemia
del virus Covid-19 puede generar un valioso sentido de urgencia en los hacedo-
res de politica publica de los paises de la regidn, orientado a disefiar alternati-
vas en el nivel nacional y regional. Esto puede dar lugar a un nuevo proceso de
cooperacion regional orientado a la transformacion digital convergente, o por el
contrario, a un escenario de aceleraciones digitales asimétricas, competitivas y
sub-éptimas en la region.
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512
OPORTUNIDADES

La incertidumbre y complejidad acerca del futuro de la gobernanza de la eco-
nomia digital, en general, y en materia de RDII, en particular, no es un fendmeno
exclusivo de la region latinoamericana, sino de caracter global (ej. cuestiona-
mientos respecto a los mecanismos de moderacion de contenidos en multiples
paises, preocupacion por la circulacion de noticias falsas en la Red, etc.). Esto
supone la existencia de un escenario abierto en el que los paises latinoamerica-
nos tienen la posibilidad de hacer una diferencia y dejar una marca propia en las
discusiones de la ciberdiplomacia.

La convergencia en estandares regionales sobre DDHH puede constituir un pun-
to de partida del disefio de una regulacién inteligente de la responsabilidad de
intermediarios, basada en principios y no reglamentarista, en clave latinoame-
ricana. Mediante el establecimiento de estandares comunes, mecanismos de
reconocimiento mutuo vy principios flexibles, se puede conformar una zona in-
tercambio seguro con 520 millones de usuarios potenciales (y 310 millones de
hispano-parlantes). Se trataria de la tercera zona segura con mayor cantidad
de usuarios potenciales en el mundo, luego de China y la India, pero donde se
respeten altos estdndares de proteccion de datos personales en linea con los
DDHH. Un ejemplo positivo de cooperacion regional es la guia para la evaluacion
del impacto a la privacidad realizada en forma conjunta entre la Agencia de Ac-
ceso a la Informacion Publica de Argentina y la Unidad Reguladora y de Control
de Datos Personales de Uruguay™s. El citado documento orienta a las empre-
sas y organismos publicos para que, desde una etapa temprana, las practicas
y proyectos que puedan afectar los derechos de las personas sean evaluados y
constituidos de acuerdo a ciertos criterios de seguridad e integridad. Este docu-
mento se realizd por iniciativa propia de ambos organismos, sin la necesidad de
ningun tratado o acuerdo internacional. Este proceso de elaboracidén conjunto
de reglas podria ser mas amplio e incluir a otros reguladores.

Otro vector de convergencia, tanto a nivel blogue como interbloque, puede pro-
venir del hecho de que todos los paises analizados, tanto los paises parte de la AP
como los del MERCOSUR, integran el Grupo de Trabajo en Comercio Electrénico de
la OMC (con 81 miembros, de los 164 que forman parte del Tratado de la OMC). En
este venue, sin embargo, no hay mayor coordinacion. Los paises de la AP explora-
ron una agenda conjunta, como se vio en el capitulo 3, pero muy limitada.

Finalmente, las transformaciones digitales iniciadas como respuesta a la pande-
mia, como se senald en el capitulo 4, abren una ventana de oportunidad para
programas de cooperacion en desarrollo y comercio digital entre los paises de
la regidon y sus socios estratégicos.

133 - Argentina y Uruguay lanzan la guia “Evaluacion de Impacto en la Protecciéon de Datos”, Disponible aqui: https:/www.argentina.gob.
ar/noticias/argentina-y-uruguay-lanzan-la-guia-evaluacion-de-impacto-en-la-proteccion-de-datos



https://www.argentina.gob.ar/noticias/argentina-y-uruguay-lanzan-la-guia-evaluacion-de-impacto-en-la-proteccion-de-datos
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Disefio de espacios de encuentro multisectorial y multi-nivel, orientados a ge-
nerar los lineamientos para establecer una zona de intercambio seguro con 520
millones de usuarios potenciales y altos estandares en DDHH y transparencia.

Se trata de generar espacios de construccion de confianza, definicidon de estan-
dares comunes y co-creacion de mecanismos de reconocimiento mutuo. Las
experiencias deben estar comprometidas en garantizar el balance de derechos
humanos en juego, asi como el impulso y progreso de la economia digital. Forta-
lecer el didlogo interbloque entre los GADs de la AP y el MERCOSUR es central.
La Relatoria Especial para la Libertad de Expresidon, como oficina creada por
la Comisiéon Interamericana de Derechos Humanos (CIDH) de la OEA, también
puede resultar un espacio propicio para el intercambio de ideas y generacion de
discusiones para el logro de consensos vy legitimidad en cuanto a los equilibrios
y estdndares que deben ser preservados en la regién. Otros actores claves a
considerar son eLAC, INTAL, CELAC y CAF, entre otros.

Convocatoria a mesas de trabajo multisectoriales y multi-nivel, que tengan por
objetivo desarrollar una conversacion regional en torno a la figura de una regula-
cion inteligente de la RDII, basada en principios de aplicacion flexible.

Las mesas deben propender a la formulacion critica de principios generales so-
bre el ecosistema digital, en especial sobre la RDII. Para ello, se deben formular
propuestas que generen incentivos de participacion concreta por parte de las
multiples partes interesadas.

En este punto, sera fundamental evitar que las multiples conversaciones relativas
a la economia digital se solapen y confundan. Por ejemplo, si bien existen varios
aspectos donde la conversacion sobre propiedad intelectual (PIl) afecta a la relativa
a la RDII (como planted la reciente normativa sobre derecho de autor de México),
ambas cuestiones deben diferenciarse. Del mismo modo, asuntos como derecho
de la competencia tienen un impacto sistémico sobre Internet y por tanto afectan
las reglas de juego de los intermediarios, pero tampoco deben confundirse. En tal
sentido, un elemento clave para una regulacion inteligente implicara combinar un
abordaje sistémico de la problematica con una rigurosidad en términos de las di-
versas conversaciones que se estan sosteniendo en los ambitos de decision politica.

ARGENTINA, MEXICO, URUGUAY

Estas recomendaciones de caracter general para la regidon se acompanian de
recomendaciones especificas para los tres paises de interés para esta investiga-
cion: Argentina (Figura 8), México (Figura 9) y Uruguay (Figura 10).



Figura 8

Desafios, oportunidades y recomendaciones para Argentina

DESAFIiOS

OPORTUNIDADES

RECOMENDACIONES

Argentina

- Consolidar un marco
normativo inteligente que
establezca seguridad juridica en
torno a la RDIl y que, a partir de
una perspectiva integral, logre
generar un consenso entre
multiples partes interesadas,
tomando como base la
experiencia jurisprudencial y
legislativa.

- Generar consensos
pluripartidistas amplios

y perdurables en torno al
desarrollo del ecosistema
basado en datos, que permita
desarrollar una agenda digital
de politicas de Estado, capaces
de sostenerse en el largo plazo.

- Proyectar un mayor liderazgo
a nivel regional en materia

de ciberdiplomacia, sobre

la base de un balance entre
los objetivos del desarrollo

y el comercio digital, por un
lado, y entre el fomento de la
economia basada en datos y
la proteccién de los derechos
humanos, por el otro.

- Trayectoria a nivel judicial

a partir del /leading case
“Rodriguez, Maria Belén” (2014),
adoptado como precedente por
diversas resoluciones judiciales,
en distintas instancias, para

dar solucién a reclamos por
diversos derechos afectados. A
su vez, existe cierto recorrido
en el debate legislativo sobre
RDII (Proyecto de ley Fellner

- Pinedo), el cual supone

una singular oportunidad de
aprendizaje para elaborar
politicas con consenso
pluripartidario.

- Experiencias en procesos

de creacién de capacidades
digitales en areas criticas

del ciberespacio, si bien

de alcance limitado y sin
continuidad. Asimismo, se
identifican formulaciones de
buenas practicas por agencias
estatales, lo que ha colaborado
en brindar claridad y flexibilidad
en los marcos aplicables (ej.
Autoridad de Control del
Régimen de Proteccion de
Datos Personales). Existe
acuerdo politico para el avance
del fomento y promocion

de actividades industriales
parte de la economia del
conocimiento.

- Experiencia creciente en
ciberdiplomacia (ej. GAD

del MERCOSUR, GTCE-OMC,
acuerdo con Chile). Experiencia
inicial en la busgueda de
estandares comunes (ej.
comunicaciones sobre Pl con
Colombia y Costa Rica, y con
Brasil, en el GTCE-OMC) y
buenas practicas en la regién
(ej. guia para el impacto de la
privacidad emitida de forma
conjunta por autoridades de
datos en Uruguay y Argentina).

- Generacion de espacios de
didlogo entre los diferentes
actores de la economia digital
para debatir principios sobre
RDII como base para una
“regulacion inteligente”. El caso
“Rodriguez, Maria Belén” como
punto de partida. Para ello, se
deben formular propuestas
que generen incentivos de
participacion concreta por
parte de las multiples partes
interesadas.

- Armado de mesas
intersectoriales y
multidisciplinarias integradas
por distintos organismos del
Estado (en especial del Poder
Legislativo, por su centralidad
como arena donde generar
consensos pluripartidistas),
con competencia en tematicas
parte del ecosistema digital.

Su objetivo es intercambiar
experiencias, coordinar
acciones y aunar esfuerzos en
torno a planes y/o programas
con capacidad para trascender
distintas gestiones de gobierno,
y facilitar una estrategia y
proyeccion de una agenda
digital a mediano y largo plazo.

- Profundizar el didlogo vy la
coordinacidon sobre agenda
digital entre Jefatura de
Gabinete (en tanto ministerio
coordinador de gobierno) y
Cancilleria (en tanto ministerio
a cargo de las relaciones
internacionales), para
profundizar la articulacion
entre las politicas digitales y las
estrategias de ciberdiplomacia.
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Fuente: elaboracion propia




Figura 9

Desafios, oportunidades y recomendaciones para México

DESAFIiOS

OPORTUNIDADES

RECOMENDACIONES

México

- Iniciar un proceso de
transformacion digital de
caracter sistémico, que (i)
parta de una estrategia
nacional donde se integren los
diversos abordajes de multiples
agencias estatales (ej. IMPI,
INAI e INDA) y se desarrolle
una mayor coordinacién entre
organismos publicos y las
multiples partes interesadas;
(ii) que fomente el desarrollo
acelerado de su ecosistema
digital local, considerando su
interdependencia creciente
con economias con mayor
desarrollo relativo en el marco
del T-MEC y el TL-CUEM 2.0;
y (iii) que procure articular
politicas digitales a nivel
regional, conciliando multiples
esquemas de insercion del
pais en el ecosistema digital
(ej. via T-MEC, via AP, via
acuerdos bilaterales con
Panama y Centroamérica, via
acuerdos con blogues como
MERCOSUR).

- Establecer una trayectoria

en materia de RDII que (i)
permita internalizar los
principios establecidos en el
capitulo 19 del T-MEC a partir
de la impronta del ecosistema
digital mexicano; (ii) parta

de diferenciar lo establecido
en dicho acuerdo respecto al
puerto seguro relativo a RDII
(Cap. 19.17) y el relativo a PI
(Cap. 18); (iii) evite recurrir

a reglas aisladas, donde se
establezcan disposiciones
sobre RDII a partir de diversos
vectores compartimentados
sin una perspectiva integral y
evolutiva del ecosistema digital
(ej. PI, defensa del consumidor,
proteccioén al honor, noticias
falsas); y (iv) procure equilibrar,
por un lado, entre los diversos
enfoques de sus socios en el
T-MEC vy el TL-CUEM 2.0, y por
el otro, entre el fomento de la
innovacion basada en datos y
la proteccion de los derechos
individuales.

- Posicidn privilegiada para
facilitar acuerdos sobre
disposiciones de comercio

y desarrollo digital a nivel
panregional. Rol de enlace

y gestor de espacios de
didlogo entre los dos bloques
sub-regionales con mayor
proyeccion internacional en

el ecosistema digital. Nodo
clave en el ecosistema digital
global. Posicidn privilegiada
para tender puentes entre
distintos paises de la region
para el logro de cooperacion e
interoperabilidad de los marcos
legales aplicables a la economia
digital.

- Coyuntura favorable (T-MEC
y Ley Federal del Derecho

de Autor) para la aplicacion
de reglas ya vigentes en

torno a la RDIl y la adopcion
de buenas practicas sobre
otros aspectos claves que
brinden seguridad y fomenten
la economia digital. México
podria posicionarse como pais
pionero en emprender una
iniciativa tendiente a generar
consenso entre las multiples
partes interesadas y legitimar el
proceso de enforcement.

- Ser anfitrion de espacios
institucionales donde los paises
de América Latina intercambien
experiencias y buenas practicas,
construyan confianza, y
coordinen politicas en torno al
fomento de la economia digital.
Promover en los foros regionales
e internacionales la creacién

de mecanismos para facilitar

la armonizacion de distintos
marcos normativos a nivel pais.

- Fortalecer el didlogo
interbloque AP-MERCOSUR,

y promover la articulacion de
una comunicacién conjunta

en el GTCE-OMC, y a la vez
extender la red de acuerdos
bilaterales intra-regionales con
disposiciones sobre comercio
digital.

- Definir normativas y buenas
practicas sobre RDIlI de acuerdo
con el capitulo 19 del T-MEC,
planteando un esquema de
puerto seguro especifico

para la materia, diferenciado

de las disposiciones relativas

a Propiedad Intelectual

que pudieran resultar
complementarias.

- Propender en las
negociaciones del TL-CUEM 2.0
a lograr un alineamiento con el
enfoque planteado en el T-MEC
en materia de RDII, para evitar
la suscripcién de acuerdos con
enfoques diferenciados.

- Disefar politicas que tras-
ciendan la dicotomia basada
en mantener disponible o no

el contenido, en busqueda de
soluciones menos restrictivas,
pero con igual o mayor im-
pacto positivo, y que resulten
efectivas en el resguardo de la
diferencia entre quien publica
contenido propio de quien per-
mite que terceros suban con-
tenidos, tal como diferencia el
TMEC (art. 19.17) entre el editor
y el distribuidor de contenidos,
siempre buscando reforzar la
economia digital.

Fuente: elaboracion propia
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Figura 10

Desafios, oportunidades y recomendaciones para Uruguay

DESAFiOS

OPORTUNIDADES

RECOMENDACIONES

Uruguay

- Iniciar un nuevo proceso de
transformacion digital, que:

(i) maximice la trayectoria de
desarrollo pionero del pais

en gobierno, infraestructura

y habilidades digitales; (ii)
profundice el proceso de
creacion de capacidades
digitales entre los decisores
politicos, para facilitar la
elaboracion de un plan
integral que permita superar el
esquema actual de propuestas
aisladas, no siempre ancladas
en un conocimiento cabal de
la arquitectura socio-técnica
de Internet; y (iii) explore
nuevas areas de la economia
basada en datos donde el

pais tiene condiciones para su
posicionamiento a nivel regional
y global.

- Dinamizar la agenda de
cooperacion internacional en
comercio digital, y profundizar
el perfil global de Uruguay
como pais pionero en crear
capacidades digitales en el
sector publico y la ciudadania.
Esto en lo relativo a: (i)
alternativas que contribuyan a
que los paises del MERCOSUR
negocien acuerdos sobre
comercio y desarrollo digital
de forma consensuada; (ii)
acuerdos bilaterales con
disposiciones sobre comercio
digital con paises con
proyeccion en la gobernanza
del ecosistema basado en datos
(ej. acuerdo con Chile); e (iii)
incursionar en nuevos foros de
participacion global, donde el
pais puede jugar un rol clave
como hacedor de normas
internacionales (ej. Digital9).

- Elaborar una nueva generacion
de politicas digitales orientadas
a fortalecer el desarrollo de

la economia digital uruguaya
(Ej. RDII); partiendo de la
experiencia acumulada en
materias como gobierno
digital, infraestructura para
conectividad universal y
habilidades digitales, asi como
del régimen de incentivos para
la radicacion de inversiones
productivas y la red de
acuerdos bilaterales sobre
inversion.

- Proyectar un liderazgo
regional en el Grupo de Trabajo
sobre Comercio Electrénico de
la OMC, donde los paises de la
region tienen la oportunidad de
representar la conciliacion entre
los objetivos del comercio y el
desarrollo digital; y consolidar
el perfil de Uruguay como

pais pionero en desarrollo de
capacidades digitales en el
sector publico y la ciudadania,
a partir de una participacion
activa en el grupo Digital 9,
que concentra a los paises con
mayor desarrollo en la agenda
de gobierno digital.

- Convocatoria de las multiples
partes interesadas a participar
en grupos de trabajo que
permitan explorar los desafios
que Uruguay tiene a nivel
economia digital, y cuyo punto
de partida sea una agenda
consensuada en la tematica
sobre RDIl. A la par, desarrollar
programas de capacitacion de
decisores politicos, para facilitar
un abordaje sistémico de la
economia digital y desarrollar
una agenda integral para

su desarrollo. Esquemas de
cooperacion para el intercambio
de informacién, mejores
practicas y experiencias con
paises vecinos pueden resultar
herramientas utiles para el logro
de los objetivos propuestos.

- Profundizar el didlogo
interbloque entre los GAD

del MERCOSUR y la AP.
Adicionalmente, dinamizar

la agenda de cooperacién
internacional del MERCOSUR
en materia de desarrollo digital,
como un modo de facilitar

la formacién de consensos

a nivel bloque respecto a la
agenda de comercio digital.
Asimismo, fortalecer el trabajo
a nivel conjunto en el Grupo
de Trabajo sobre Comercio
Electrénico en la OMC. Por
ultimo, contar con una politica
de participacion activa en el
Digital 9, orientada a fortalecer
el rol de los gobiernos abiertos
en la economia basada en la
innovacion de datos.

Fuente: elaboracion propia
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CONSIDERACIONES FINALES: HACIA UNA REGULACION INTELIGENTE DE LA
RDII BASADA EN PRINCIPIOS

Por su impacto sistémico en el ecosistema digital, la cuestion de la responsabi-
lidad de los intermediarios de Internet es uno de los aspectos de la economia
basada en datos que requiere una solucion integral.

En este punto, el escenario global y regional actual parece estar marcado por
cierto consenso creciente en torno a la necesidad de repensar las categorias ela-
boradas en los aflos 90 para maximizar el desarrollo de Internet, en el marco de
su proceso de comercializacion y expansion global. No obstante, dicho acuerdo
no se verifica en los modos en que estas categorias han de ser revisadas. En bue-
na parte, la heterogeneidad responde a que la necesidad de revision de algunos
de los instrumentos conceptuales vy juridicos vigentes que constituyen la fibra
de la gobernanza digital responde a multiples desafios de muy diversa indole.

Por empezar, entre los hacedores de politicas publicas, la puja entre las principa-
les potencias por el predominio en las ventajas productivas y comerciales rela-
tivas al ecosistema digital global tiende a fortalecer los argumentos asociados a
la seguridad nacional, vis a vis consideraciones acerca de la innovacion y el de-
sarrollo econdmico, por un lado, y acerca de los derechos humanos, por el otro.
Esto, a su vez, se ve potenciado en virtud de una mayor complejizacion de la re-
lacion entre el libre flujo de informacioén y los procesos de fortalecimiento de los
regimenes democraticos, como demuestra el peso creciente de los fendmenos
de desinformacion y el impacto polarizante que presentan los discursos de odio.

Asimismo, vemos que se solapan discusiones acerca de aspectos muy diversos,
pero con alguna implicancia para la responsabilidad de intermediarios de Internet.
Ante la proliferacion de las llamadas noticias falsas, se actualizan los argumentos
asociados a su necesaria intervencion en defensa del honor, mientras que jugado-
res de sectores tradicionales, como los titulares de derechos de propiedad intelec-
tual, pujan por establecer pautas mas alineadas con la responsabilidad objetiva, al
tiempo que los medios de prensa, afectados por la transformacioén digital de sus
modelos de negocio, proponen que las discusiones relativas a la responsabilidad
de los intermediarios de Internet se aborden con un sentido compensatorio, bajo
la hipdtesis de que asi se podria favorecer una mayor nivelaciéon en las condicio-
nes de juego en tanto actores econémicos del ecosistema digital.

Como resultado, este escenario parece conducir menos a un saludable debate
entre multiples partes interesadas que a la adopcidn apresurada de medidas sin
un estudio prospectivo o de técnicas reglamentaristas marcadas por la fragmen-
tacion en jurisdicciones nacionales.

Estas tendencias pueden a la vez afectar a las externalidades positivas de la eco-
nomia digital, erosionando los efectos de red e imponiendo barreras de entrada,
y poner en riesgo los derechos individuales en juego en la esfera publica.
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La alternativa supone iniciar un camino de regulacion inteligente basado en la
co-creacion de principios que resulten sostenibles y responsivos. Es decir, por un
lado, que puedan traducirse en herramientas y/o mecanismos diversos a medida
gue surjan nuevos desafios regulatorios que todavia no alcanzamos a avizorar,
en virtud de la complejidad del ecosistema digital. Y por el otro, que faciliten una
aplicacion flexible, adaptable a multiples contextos socio-histéricos, en arreglo a
complejos institucionales alternativos.

Estos principios han de tender a facilitar:

* la creacidon de efectos de red,;

- el flujo transfronterizo de datos con confianza;

- la armonizacién entre marcos de limitacion de responsabilidad y otras
herramientas disponibles para lograr balancear los derechos en juego sin
interponer nuevos puntos de control en la Red,;

- la proteccion de los derechos individuales y el alineamiento con la rica tradi-
cién latinoamericana e internacional de Derechos Humanos; vy

- el establecimiento de mecanismos de transparencia y rendicion de cuentas
entre las distintas partes interesadas en el desarrollo del ecosistema digital; vy
- la coordinacion de politicas digitales a nivel regional, en virtud de que una
solucion en materia de RDII para ser integral requiere un abordaje conjunto
a nivel latinoamericano.

Lejos estamos aqui de pretender definir de forma exhaustiva cuales han de ser
dichos principios para una regulacion inteligente sobre RDIIl. Estos han de ser
co-creados por las multiples partes interesadas a partir de debates genuinos
sobre el futuro de la economia digital regional y global, con los intermediarios
de Internet como actores clave. No obstante, esa conversacion se veria facilita-
da si partiera de una linea de base comun. En tal sentido, para iniciar sugerimos
recuperar cuatro lineamientos que resultaron piedras basales para el despliegue
de Internet, si bien hoy cabe reconceptualizarlos a la luz de nuevos desafios vy
desarrollos institucionales.

Los primeros dos lineamientos potenciales refieren especificamente a RDII, y se
basan en la experiencia legal - judicial planteada por paises de la regién hacien-
do uso en sus fundamentos de estandares del Sistema Interamericano a la par
gue reflejan una posicion tendiente a brindar las condiciones para que el avance
de la innovacidon a nivel regional sea una realidad. Los otros dos lineamientos
potenciales son de caracter mas general, si bien de interés en tanto refieren a la
gobernanza de la economia basada en datos y el desarrollo de un ecosistema
digital con centro en el ser humano, y en tanto, contribuyen a dilucidar los mati-
ces necesarios para pensar los balances de derechos en juego:
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1. Corresponde la diferenciacion de roles entre quien edita o publica contenido
de quien permite que terceros suban o difundan contenido, a la vez que no aplica
la responsabilidad objetiva, ni cabe la exigencia de mecanismos previos de moni-
toreo y vigilancia. Se requiere claridad, especificidad y precision en las condicio-
nes previstas al aplicar mecanismos de “puerto sequro”. En caso de moderacion
de contenido se deben respetar reglas razonables de transparencia.

De acuerdo a como lo hizo la seccion 230 de la CDA hace dos décadas, o como
lo propone el art. 19.17 del TMEC para sus paises suscriptores, se debe diferenciar
entre quien edita o publica contenidos en Internet de quien permite a terceros
gue suban o difundan contenidos. La consecuencia de ello es que no se puede
responsabilizar por la actividad de terceros al titular del servicio y/o la platafor-
ma que no edita o publica contenidos; lo que, a la vez, conduce a la no aplicacion
de responsabilidad objetiva y a la no obligatoriedad de implementar mecanis-
mos previos de monitoreo y vigilancia.

Tal como fue reconocido por la Corte Suprema de Justicia de Argentina en el
caso Maria Belén Rodriguez™4, los intermediarios de Internet no tienen una obli-
gacion general de monitorear, supervisar y/o vigilar los contenidos que se suben
a la Red por terceros. La doctrina de la responsabilidad objetiva afecta la liber-
tad de expresion en tanto prescinde de toda idea de culpa y no permite juicio de
reproche a aquél a quien se endilga responsabilidad.

En igual sentido, Chile (2010) y Brasil (2014), a pesar de diferir en su alcance y
tratamiento, son paises que han adoptado reglas que recogieron gran parte de
los principios mencionados, y que han logrado brindar certidumbre para la acti-
vidad socio-econdmica desarrollada en el entorno digital. No obstante ello, y en
oposicion a la necesidad de asegurar reglas claras y perdurables en el tiempo, en
la actualidad el marco legal de Brasil se encuentra cuestionado, e incluso existen
propuestas legislativas contrarias a los principios alli sentados.

Como en Brasil, existen otros ejemplos a nivel internacional en los que se esta
polemizando la permanencia de estos principios. Podemos mencionar la pro-
puesta de revision de la doctrina sentada en la Seccién 230 CDA de Estados Uni-
dos o aquella iniciativa anunciada por la Comision Europea sobre la elaboracion
de un nuevo marco legal para los servicios digitales en la Unidn Europea.

No puede desconocerse que en virtud de los desafios ya consignados la dife-
renciacion entre quien permite que se suban contenidos (y que no participan de
la creacion del contenido) y los terceros que suben contenido en la web 2.0 se
complejiza. En efecto, ciertas plataformas han comenzado a intervenir en cues-
tiones de indole politica mediante etiquetado de contenidos, remocion de los

134 - Corte Suprema de Justicia de la Nacién, Rodriguez, Maria Belén ¢/ Google Inc. s/ dafios y perjuicio, 28 de octubre de 2014.
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mismos en Ultima instancia o incluso bloqueo de cuentas de usuarios. Al tiempo,
esto ha llevado a que se agudice el debate sobre la moderacién de contenidos.

La practica en torno a la moderacién de contenidos depende en parte de cada
plataforma, su idiosincrasia y perfil. No es lo mismo Facebook que Twitter, Reedit
o 4chan, quienes en la actualidad se encuentran realizando diversos esfuerzos
tendientes a dar respuesta a estos desafios (ej. Oversight Board de Facebook).

Sin embargo, no existe una solucion simple. Actualmente las practicas de mo-
deracion de contenidos despiertan cuestionamientos por parte de los actores
de la sociedad civil, defensores de los derechos digitales, quienes entienden
necesario plantear alternativas que den respuesta a los efectos no deseados de
estas practicas.

Ahora bien, mas alla de la pertinencia de repensar las reglas creadas hace ya dos
décadas para el desarrollo inicial de un ecosistema digital global, la diferencia
en la actividad que realiza cada actor del ecosistema sigue siendo sustancial; ya
gue no es légico juzgar con las mismas reglas a un usuario que sube un conte-
nido (ilegal o legal pero) perjudicial y a la plataforma que permite comunicarse
a los usuarios.

Por su parte, al momento de aplicar mecanismos de puerto seguro resulta im-
prescindible la claridad, especificidad y precisidon en las condiciones exigidas,
con el fin de lograr un equilibrio entre los distintos derechos en juego. Cuanta
mas ambigledad exista sobre el contenido entendido manifiestamente ilicito
y aquel considerado dudoso o sujeto a esclarecimiento, el proceso a seguir e
incluso la oportunidad del generador del contenido de tomar conocimiento vy
ejercer su defensa, mayor sera la incertidumbre sobre el alcance que debe tener
la implementacion de aquellos mecanismos de puerto seguro. Estos deberian
sentarse sobre bases soélidas que ofrezcan seguridad y garantias a la actividad
desplegada en Internet que facilita el ejercicio de derechos en linea.

Asimismo, se debe procurar velar porque en la practica facultativa de la mo-
deracion de contenidos se garanticen reglas razonables de transparencia que
permitan empoderar a los distintos actores del ecosistema digital, con énfasis
en los usuarios, quienes con acceso a mayor informacion estaran facultados para
cuestionar e incluso proponer mejoras de estas herramientas.

Por ultimo, no podemos desconocer la distincidon entre plataformas que cuentan
con una funcidon “activa” con relacion a contenidos de terceros y aquellas que
jugarian un papel exclusivamente “pasivo”. Esto, si bien no le atribuimos la cate-
goria de publicaciones en sentido tradicional a ninguno de los dos casos. Dicha
distincion entre plataformas que contarian con un rol activo con relacién a con-
tenidos de terceros y aquellas que jugarian un papel exclusivamente pasivo ha
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comenzado a aparecer en la jurisprudencia, como lo evidencia el caso Roomates
en USA bajo la CDA secc. 230, o algunos casos del TJUE derivados de la aplica-
cién de la Directiva sobre comercio electréonico de la Unidn Europea.

Sin embargo, lo cierto es que al interior de muchas de las organizaciones que
cumplen el rol de intermediarios de Internet existen distintas funciones, produc-
tos y servicios que pueden adquirirse de manera conjunta, indistinta o alternada.
Por tal motivo no es posible diferenciar activos de pasivos sin mas para luego
adoptar conclusiones legales universales y estaticas. El rol pasivo o neutro es un
indicador que permite entender cuando una plataforma no ha tomado partido
ni participado en un contenido que fue subido por un tercero, pero no pareceria
ser el Unico elemento para decidir sobre su responsabilidad civil. Incluso en el
contexto actual, donde impera un complejo entramado de oferta de servicios di-
gitales, la diferenciacion que ha desarrollado el TJUE pareceria provocar ciertos
cuestionamientos y complicaciones para su efectiva aplicacion.

Como conclusion, insistimos en la necesidad de que explorar actualizaciones
normativas en la linea de una regulacién inteligente no se contraponga con man-
tener las reglas fundamentales que no solo han acompafiado el desarrollo de
Internet, sino que lo han hecho posible.

2. Sujecion al test tripartito ante limites a la libertad de expresion y acceso a la in-
formacion

Como fue reconocido por la Corte Constitucional de Colombia™® y en la Segun-
da Sala de la Corte de México™¢, en el Sistema Interamericano de protecciéon
de Derechos Humanos se ha desarrollado un examen que debe ser aplicado a
casos donde se restrinja la libertad de expresion. Conocido como test tripartito,
este demanda que para considerarse legitima la imposicion de una limitacion
al derecho a la libertad de expresidon debe cumplir con tres requisitos: i. que la
limitacion se encuentre contemplada en la ley (principio de legalidad); ii. que
la misma pretenda garantizar determinados objetivos, considerados admisibles
(principio de legitimidad); y iii. que sea necesaria y proporcionada para lograr
dicho fin (principio de necesidad y proporcionalidad).

Algunos de los casos de la region desarrollados demuestran que este test ha
sido valorado al momento de analizar si las restricciones que los Estados im-
ponen a la libertad de expresion satisfacen estos preceptos acumulativos, con
especial analisis del principio de necesidad y proporcionalidad. Como se dijo,
este permite verificar si las medidas adoptadas restringen en la menor medida

135 - Corte Constitucional, Accion de tutela instaurada por Gloria contra la Casa Editorial El Tiempo. Expediente T-4296509, Bogota, D.
C., Sentencia T-277, 12 de mayo de 2015.
136 - Segunda Sala de la Suprema Corte de Justicia de la Nacién, Amparo en Revision 1/2017, 19 de abril de 2017.
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posible el derecho a la libertad de expresidn y si son adecuadas para el interés
legitimo perseguido relativo a la proteccién de otros derechos en puja.

En esta linea, las prohibiciones genéricas al funcionamiento de ciertos sitios web
o aplicaciones e incluso la indisponibilidad indiscriminada de contenido no resul-
tan compatibles con el derecho humano a la libertad de expresion, y constituyen
restricciones que no tienen correlato con las presuntas violaciones de derechos
gue se pretenden salvaguardar.

Ahora bien, en torno a este test se presenta una serie de interrogantes: éDe qué
modo debe ser aplicado frente a las restricciones a la libertad de expresién im-
puestas por los Estados a la actividad desarrollada en Internet? éCodmo debe ser
probado el cumplimiento de este test? éLos Estados deben procurar demostrar
el cumplimiento con estos lineamientos a través de una justificacion basada en
evidencias?

El Relator Especial sobre la promocidn y proteccién del derecho a la libertad
de opinidn y de expresion de la ONU, David Kaye, al pronunciarse sobre los
desafios que presenta abordar los discursos de odio mediante la moderacion
de contenidos, ha expresado que los Estados regularmente afirman propdsitos
adecuados para imponer limitaciones a la expresion (principio de legitimidad)
pero no demuestran que estos limites satisfagan pruebas de legalidad o necesi-
dad y proporcionalidad. Por esta razdn entiende que las reglas deben aplicarse
de manera estricta y de buena fe, con una supervision sélida y transparente.”™

Otro cuestionamiento que puede derivarse de este examen es el siguiente: ¢Es
posible la aplicacion de este test no ya para analizar la actividad de los Estados
sino la de los Intermediarios de Internet frente a sus usuarios? En este ultimo
caso, ¢como deberian implementarse e interpretarse estos principios? En este
punto, Kaye indicd que las empresas deben explicar en qué se basan las restric-
ciones, asi como demostrar la necesidad y proporcionalidad de cualquier accion
sobre el contenido. En igual sentido, destacd la transparencia y coherente apli-
cacion de las politicas como parte de ese cometido.™*®

3. Fomento a la economia del conocimiento y de la innovacion basada en datos

El conocimiento es el motor del crecimiento econdmico, y este ha de adquirirse,
crearse, aplicarse y difundirse para propender al desarrollo.®® A la vez, en una
economia cada vez mas centrada en la innovacion basada en datos, Internet re-

137 - United Nations. Report of the Special Rapporteur on the promotion and protection of the right to freedom of opinion and
expression, A/74/486, par. 7, October 2019.

138 - United Nations. Report of the Special Rapporteur on the promotion and protection of the right to freedom of opinion and
expression, A/HRC/38/35, par. 28, April 2018.

139 - World Bank. Building Knowledge Economies Advanced Strategies for Development, 23, 2007. Disponible aqui: https:/
openknowledge.worldbank.org/bitstream/
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sulta el principal bien publico global, plataforma para todas las demas platafor-
mas, y en tanto tal, ha de mantenerse abierta, interoperable, segura, confiable, y
no discriminatoria.

De este lineamiento de base se desprenden diversas lecturas. Por ejemplo, que
las disposiciones incluidas en acuerdos comerciales entre paises de la region
donde se sefala la importancia de no exigir el uso y la ubicacién de instalaciones
informaticas como condicidon para la realizacidon de negocios en dicho territorio
(ej. acuerdos AP, Chile-Argentina, Chile-Brasil y Chile-Uruguay) son acordes a
lograr fomento en la actividad econdmica. No solo eso: también resultan estra-
tégicas para facilitar la construccion de efectos de red en el marco de una zona
de intercambio seguro con altos estandares de proteccién de datos.

Por otro lado, al momento de disefar marcos tendientes a delimitar la RDII,
los derechos de propiedad intelectual deben ser reconocidos y garantizados en
balance con otros derechos, cuya proteccidon podria resultar de mayor interés
publico. Se trata de lograr una transicion partiendo de un enfoque que los per-
cibe con intereses contrarios hacia una nueva vision que los reconoce comple-
mentarios.

4. Respeto a la tradicion latinoamericana en materia de Derechos Humanos en
entornos digitales

Este punto comprende el reconocimiento y proteccion efectiva de los derechos
humanos por las multiples partes interesadas en la gobernanza digital de la re-
gion, en linea con las tradiciones universal y latinoamericana en la materia. En
especial, actores del sector publico y del sector privado deben ser conscientes
de su rol en el ecosistema digital, y realizar esfuerzos razonables en torno al ejer-
cicio pleno de estos derechos.

Es necesario aplicar un enfoque basado en los derechos humanos por los distin-
tos actores que conforman Internet, el que asegure la proteccién y promocion
de esos derechos. Esto refiere a acciones y medidas tales como el compromiso
en respetar los DDHH, el test tripartito, y garantias que aseguren la no discrimi-
nacion.

Como punto de partida se ha de proponer y consensuar, nacional y regional-
mente, mejores practicas y procedimientos que tengan por objetivo garantizar
el ejercicio de estas prerrogativas en el entorno digital, minimizar los riesgos de
afectacion de derechos, y contar con mecanismos que permitan balancear inte-
reses, y reducir los efectos no deseados.

A pesar de referir a una base de usuarios geografica y culturalmente diversa, los
principios rectores y los mecanismos de soft /law que proporcionan los instru-
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mentos regionales, potenciados por las herramientas internacionales, fijan linea-
mientos y orientan la actuacién que se espera de las distintas partes interesadas,
en sus respectivos roles, con el objetivo de prevenir, mitigar y controlar la afec-
tacion de los derechos humanos en el entorno digital.

En suma, estos planteos en torno a estos cuatro lineamientos constituyen solo
una linea de base potencial para lo que viene. En la coyuntura critica creada por
la pandemia, el desafio para los decisores politicos de los paises de Ameérica
Latina se complejiza, a la vez que la oportunidad que se presenta se hace mas
notable: Una regulacion inteligente sobre responsabilidad de intermediarios de
Internet puede ser el punto de partida para una aceleracion digital convergente,
gue permita consolidar un ecosistema digital regional con 520 millones de usua-
rios potenciales, capaz de impactar en el comercio digital global, y de ser una
pieza clave en su gobernanza.
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Introduccion

En este Anexo se presenta una ampliacion del capitulo 2 cen-
trado en los marcos regulatorios a nivel nacional y del apartado
3.3. que trata los acuerdos de comercio con disposiciones sobre
comercio digital suscriptos por paises latinoamericanos.

En cuanto al capitulo 2, el punto 1 del presente amplia el anadlisis a los casos de
Chile, Colombia, Peru, Brasil y Paraguay efectuando similar estudio comparativo
en términos de normativa aplicable, casos administrativos y/o judiciales y pro-
puestas legislativas en torno a la RDII.

Esta ampliacion de paises tiene por objetivo brindar una mirada regional de la
materia objeto de andlisis, de la cual se puedan extraer buenas y malas experien-
cias y a la vez, reforzar ciertas tendencias a nivel América Latina.

Con relacioén al apartado 3.3, el punto 2 del presente pone el foco en Brasil, Chi-
le, Colombia, Paraguay y Peru. Al igual que para los casos de Argentina, Uruguay
y México ya analizados, se indaga en cuatro variables:

- Acuerdos internacionales que incluyen disposiciones sobre comercio elec-
tronico y digital;

- Responsabilidad de Intermediarios en los acuerdos comerciales,

- Derechos aduaneros y disposiciones contra la discriminacion de productos
digitales, y

- Localizacidn de instalaciones informaticas y flujos transfronterizos de in-
formacion.



RESPONSABILIDAD DE INTERMEDIARIOS DE INTERNET:
OTROS CASOS LATINOAMERICANOS

@ CHILE

ﬁ 1.1 Normativa aplicable

15

No existe una regulaciéon general sobre la responsabilidad aplicable a los presta-
dores de servicios de Internet, pero si especifica referida a la propiedad intelec-
tual. Ademas, resultan de aplicacion las reglas generales sobre responsabilidad
civil (contractual o extracontractual) y/o penal. En aguellos casos en que se en-
tienden vulnerados derechos constitucionales es comun que se acuda a accio-
nes expeditas (ej. accidon constitucional).

Afectacion a la propiedad intelectual

En Chile se reguld la responsabilidad de los intermediarios de Internet a través
de la Ley 20.435 de 2010 modificatoria de la Ley 17.336 de Propiedad Intelec-
tual™®, con el objeto de implementar las obligaciones del Tratado de Libre Co-
mercio con Estados Unidos vy a la vez, modernizar la ley conforme los nuevos
desafios del entorno tecnoldgico.

De este modo la norma incorpora un capitulo Ill denominado “Limitacion de
Responsabilidad de los Prestadores de Servicios de Internet” dentro del Titulo
IV “Disposiciones Generales” el que prevé como regla general que en el caso de
aquellas infracciones a los derechos protegidos por la Ley de Propiedad Intelec-
tual cometidos por terceros, que ocurran a través de sistemas o redes controla-
das u operadas por personas naturales o juridicas (intermediarios de Internet),
los prestadores de tales servicios no seran obligados a indemnizar el dafno, en la
medida que cumplan con las condiciones previstas para limitar tal responsabili-
dad, conforme a la naturaleza del servicio prestado.

En estos casos, los prestadores de servicio solo podran ser objeto de las medi-
das prejudiciales vy judiciales a que refiere el articulo 85 R. De todos modos, la
ley indica que estas previsiones se establecen sin perjuicio de la aplicacion de las
normas generales de responsabilidad civil.

140 - Chile. Ley N° 17.336 sobre Propiedad Intelectual, modificada por ley 20.435 (2010).



En efecto, la norma divide a los prestadores de servicios de Internet segun su
actividad; por un lado, los prestadores de servicios de transmision de datos,
enrutamiento o suministro de conexiones; por otro, quienes ofrecen servicios
gue temporalmente almacenen datos mediante un proceso de almacenamiento
automatico y por ultimo, quienes brindan servicios que a peticidén de un usuario
almacenan, por si o por intermedio de terceros, datos en su red o sistema, o que
efectulan servicios de busqueda, vinculacidn y/o referencia a un sitio.

La ley prevé en cada caso particular requisitos especiales para no entenderlos
responsables. Para quienes prestan servicios de almacenamiento o de busque-
da, vinculacidn y/o referencia a un sitio contempla un mecanismo de notificacion
y bajada en instancia judicial.

Sumado a ello, se prevén requisitos generales a cumplir en todos los supuestos,
exceptuando de este caso a los proveedores que ofrezcan servicios de busque-
da, vinculacidon y/o referencia a un sitio en linea.

Adicionalmente, la norma incluye una regla general sobre la no obligacion de
supervisar. En ese orden de ideas indica que los prestadores de servicios no
tendran la obligacion de supervisar los datos que transmitan, almacenen o refe-
rencien ni la obligacion de realizar busquedas activas de hechos o circunstancias
gue indiguen actividades ilicitas.

Se incluye el supuesto de quien a sabiendas, proporcione informacion falsa re-
lativa a supuestas infracciones a los derechos de propiedad intelectual, quien
deberd indemnizar los dafos causados a cualquier parte interesada.

Por ultimo, se plantea la obligacion para los prestadores de servicios de Internet
de comunicar por escrito a sus usuarios los avisos de supuestas infracciones que
reciban. Los proveedores deberan informar al usuario supuestamente infractor
esta situacion acompanando los antecedentes proporcionados por el titular del
derecho o su representante, dentro del plazo de cinco dias habiles contados
desde la recepcion de la referida comunicacion. De este modo, se incluye un
esquema de notificacion y notificacion.

ﬁ 1.2 Casos administrativos y/o judiciales

116

Afectacion al honor y buen nombre

En 2012 el fiscal Abbott considerd afectado sus derechos por lo que deduce accion
constitucional de proteccion en contra de los administradores del motor de bus-
queda “google.cl” y del administrador de correos electronicos “gmail.cl”. Adicio-
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nalmente, recurre de proteccion contra los administradores de ciertos sitios de
internet alegando que en estos “aparecen difundidas afirmaciones de caracter
totalmente injuriosas como asimismo calumniosas en contra de su personas,
conyuge, hijos y familia”.

Con motivo de ello, solicita se acoja el recurso intentado y en definitiva se ordene, a
todo aquel que resulte ser administrador de alguna de las paginas web menciona-
das, eliminar toda informacion injuriosa en contra suya y de su grupo familiar.

En este caso, la Corte da lugar a la accion constitucional y en consecuencia orde-
na la eliminacion en las respectivas paginas web de las informaciones injuriosas
gue en ellas se consignaban y que el buscador “google.cl” establezca los filtros
necesarios, para evitar publicaciones que presenten inequivocamente contenido
de caracter injurioso o cualquier publicacién que incurra en una afectacién cons-
titucional. Para adoptar dicha resolucion no se hace mencion y en definitiva, no
parece haberse tenido en cuenta el caracter de funcionario publico de quien se
entendid afectado en la causa. La resolucion adoptada en este caso se presenta
como una decision aislada en la materia.*

En el caso Roxana Suazo Ayala ¢/ Sitio web www.reclamos.cl'*? se traté de una
accion constitucional resuelta en 2009 vy dirigida contra el administrador de la
pagina web donde usuarios generaban opiniones en supuesta deshonra de una
institucion educativa. Los recurrentes, la representante y un profesor del colegio
en cuestion, recurrieron de proteccion, en presentaciones separadas, contra el
Sitio web para que se ordene el retiro de los reclamos con expresiones injuriosas.

La Corte entendid que eran de aplicacion al caso los derechos constitucionales
de libertad de emitir opinion y la de informar sin censura previa, el marco de pro-
teccion de datos personales y el estandar de la neutralidad de la red que a ese
entonces habia sido incorporado en un proyecto de ley en tratamiento.

En efecto, considerd que “la limitacidn del libre acceso y libre trafico a Internet
por la via de obligar al proveedor a revisar todos los contenidos, conduciria casi
ineludiblemente a transformar a éste en censor, con el serio riesgo de caer en
una censura previa que atentaria contra la garantia constitucional de la libertad
de expresion.” Resuelve el caso desestimando ambos recursos.

A través del caso Fuentes c/Entel S.A*3 se ha intentado hacer valer una accion
de responsabilidad civil extracontractual de los intermediarios por contenidos

141 - Corte de Apelaciones de Valparaiso, Causa n® 228/2012. Resolucion n? 50461, 30 de Julio de 2012.

142 - Corte de Apelaciones de Santiago, Séptima Sala, fallo sobre recurso de proteccién, Roxana Suazo Ayala ¢/ Sitio web www.reclamos.
cl, rol N2 11.538-2008 (acumulado el rol 11.539-2008), sentencia de 9 de abril de 2009. Sentencia confirmada por Corte Suprema de
Justicia, Rol N2 3047-2009, de 6 de julio de 2009.

143 - Corte de Apelaciones de Concepcion, sentencia sobre recurso de apelacion, causa Paulina Fuentes Almendra y otro c/Entel S.A.
Carmen Gloria Yanez Vargas, Rol N2 1223-2003, sentencia de 21 de diciembre de 2007.
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atentatorios del derecho a la honra, se trataba de la publicacion de un aviso de
oferta de servicios sexuales por una menor de edad. En esta causa civil sobre la
misma materia del recurso de proteccidon (accion constitucional de proteccion
del derecho a la honra de |la persona y de su familia resuelto en 1999 el cual
contaba con las mismas partes), se demandod tanto a la usuaria que generd las
publicaciones como a la proveedora de acceso a Internet.

La Corte de Apelaciones de Concepcion determind que las normas por aplicar
serian las de responsabilidad extracontractual subjetiva. En cuanto al proveedor
de acceso a Internet, la Corte sefald que “como proveedor de acceso a la red, no
se encuentra obligado a controlar el ingreso de contenido a la red, es mas, debe
respetar el principio de la libertad de la informacion que circula en la red”. Agre-
ga que “no ha faltado a su deber de cuidado o diligencia, al permitir el acceso a
la red Internet de una informacion falsa y lesiva a la victima y sus padres, porque
no estaba en conocimiento de tal situacion. Distinta es la situacion si ... fuera re-
guerido actuar en tal sentido y no lo hubiera hecho con diligencia y cuidado ...”
De este modo, confirma la sentencia que rechaza la demanda.

@ COLOMBIA

2.1 Normativa aplicable

No existe una regulacidon general sobre la responsabilidad aplicable a los pres-
tadores de servicios de Internet, pero si especifica referida a los derechos de
ninos, ninas y adolescentes y la prevision de responsabilidad solidaria en la nor-
mativa de la Comunidad Andina que debe ser mencionada. Ademas, resultan de
aplicacion las reglas generales sobre responsabilidad civil (contractual o extra-
contractual) y/o penal. Adicionalmente, en aquellos casos en que se entienden
vulnerados derechos constitucionales es comun que se acuda a acciones expe-
ditas (ej. accion de tutela).

Afectacion a los derechos de los nifios, nifias y adolescentes

La ley 679" prevé el estatuto para prevenir y contrarrestar la explotacion, la
pornografia y el turismo sexual con menores, en desarrollo del articulo 44 de la
Constitucion.

La norma contempla en el articulo 7 que los proveedores o servidores, admi-

nistradores y usuarios de redes globales de informacidn no podran alojar en su
propio sitio: 1. imagenes, textos, documentos o archivos audiovisuales que im-

144 - Ley 679, (2001).
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pliguen directa o indirectamente actividades sexuales con menores de edad. 2.
material pornografico, en especial en modo de imagenes o videos, cuando exis-
tan indicios de que las personas fotografiadas o filmadas son menores de edad.
3. vinculos o links, sobre sitios telematicos que contengan o distribuyan material
pornografico relativo a menores de edad.

Adicionalmente, el articulo 8 inciso 4 incluye la obligacién a cargo de los pro-
veedores, administradores y usuarios de redes globales de informacion de esta-
blecer mecanismos técnicos de bloqueo por medio de los cuales los usuarios se
puedan proteger a si mismos o a sus hijos de material ilegal, ofensivo o indesea-
ble con relacion a menores de edad.

Afectacion a la propiedad intelectual

Se menciona que, a nivel comunitario, la Decision 3514 de la Comunidad Andi-
na de Naciones, Régimen Comun sobre Derecho de Autor y Derechos Conexos,
contiene una disposicion (Art. 54) que establece la obligacién respecto a que
ninguna persona natural o juridica podrd autorizar la utilizacidon de una obra o
prestar su apoyo para su utilizacion, si no cuenta con la autorizacién del titular
de la obra protegida por derechos de autor.

La referencia legal a “prestar apoyo para la utilizacidon” ha sido entendida por la
Comunidad Andina de Naciones como “amparo, respaldo, asistencia, coopera-
cion y colaboracion, razon por la cual debe considerarse que la prestacion de
apoyo no sdélo incluye actos positivos o de accidén, sino también actos negativos
o de omision” .46

2.2 Casos administrativos y/o judiciales

Afectacion al honor y buen nombre

En septiembre de 2019, la Corte se pronuncié (fallo SU-420)'% sobre cuatro ca-
sos de acciones de tutela entre particulares, en los que se alegaba la afectacion
a la honra y al buen nombre. Los accionantes pretendian que el tribunal consti-
tucional ordenara el retiro de distintas redes sociales de las publicaciones que
consideraban vejatorias de sus derechos.

145 - Comunidad Andina. Decisién 351, Régimen Comun sobre Derecho de Autor y Derechos Conexos, (1993).

146 - Indecopi. Agencia Digital, 2018, 46. Disponible aqui: https:/www.indecopi.gob.pe/documents/1902049/3742118,
Agenda+digital+16.05.2018.pdf/4f28e644-deed-b4d9-b4b4-e4eeb6ffO9fO

147 - Corte Constitucional. Expediente T-5.771.452 AC - Sentencia SU-420/19, 12 de septiembre de 2019.
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En oportunidad de pronunciarse sobre los casos en proceso la Corte Constitu-
cional reafirmoé que “los intermediaros de Internet no son responsables por el
contenido que publican sus usuarios, ya que establecer esta responsabilidad
[levaria a limitar la difusion de ideas y les daria el poder para regular el flujo de
informacién en la red, en consecuencia, la responsabilidad es de quien directa-
mente usa las expresiones ofensivas o calumniadoras.”

En cuanto al modo en que los prestadores de servicios de Internet deben res-
ponder indicd que: “A pesar de que estas plataformas no son las llamadas a
responder por el contenido que publican sus usuarios, en caso de que una auto-
ridad judicial encuentre que un contenido atenta contra los derechos fundamen-
tales de una persona, puede ordenar su remocion directamente a los interme-
diaros de Internet, en orden a generar una garantia efectiva de las prerrogativas
de la persona afectada, porque el infractor no quiere o no puede cumplir con lo
ordenado por un juez.”

Asimismo, aclara que no aplica la responsabilidad directa a estos intermediarios
de Internet al sefalar que el administrador del portal web no es responsable di-
recto de la violacion alegada ya que estas plataformas no tienen control sobre
el contenido de las publicaciones efectuadas por los usuarios y por ende, no se
les debe atribuir responsabilidad directa sobre el mensaje ofensivo distribuido
en sus herramientas tecnoldgicas.

Por lo tanto, la Corte afianza su posicidén en cuanto a la regla de la no respon-
sabilidad de los intermediarios de Internet por el contenido que publican sus
usuarios y prevé que deberan responder en el caso en que una autoridad judicial
ordene la remocion del contenido.

En esta causa fueron citadas sentencias anteriores de la Corte en las que se senta-
ron bases en torno a la responsabilidad de los intermediarios de Internet (senten-
cias T-040 de 2013, y T-277 de 2015), una de ellas analizada a continuacion, lo que
demuestra la existencia de un recorrido jurisprudencial robusto sobre la materia.

De este modo, en una accion de tutela instaurada contra Google Colombia Ltda
y la Casa Editorial El Tiempo'® el actor solicitd el amparo a sus derechos funda-
mentales a la dignidad humana, a la intimidad personal y familiar, al buen nom-
bre, a la honra, al debido proceso, concretamente, la presuncion de inocencia,
Yy en consecuencia, que se ordene a las entidades demandadas eliminar de sus
registros el articulo titulado “Los hombres de la mafia en los llanos” en el que él
surgia mencionado, y asegurar gque no vuelva a aparecer a futuro.

148 - Corte Constitucional. Expediente T-3.623.589, Sentencia T-040/13, Accién de Tutela instaurada por Guillermo Martinez Trujillo
contra Google Colombia Ltda y la Casa Editorial El Tiempo, 28 de enero de 2013.
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Al analizar la legitimacion pasiva la Sala advierte que en el caso concreto el respon-
sable de la informacién emitida, y por ende de su posible rectificacion, es el medio
de comunicacion gque recolecto, analizo, procesod vy divulgod la noticia, es decir, la casa
Editorial El Tiempo, a través de su pagina electronica oficial. En ese orden a quien
procede realizar la rectificacion, en caso dado, es a esta entidad. Por el contrario,
para la Sala de Revision, Google Colombia S.A. no es responsable de la noticia, pues
Google presta un servicio de busqueda de la informacion que hay en toda la red, y
no es quien redacta o publica tal informacion, sino que es un simple motor de bus-
gueda al cual no se le puede endilgar la responsabilidad sobre la veracidad o impar-
cialidad de un respectivo articulo, noticia o columna que aparezca en sus resultados.

Por tanto, la Sala resuelve que no es competencia ni responsabilidad de Google,
rectificar, corregir, eliminar o complementar la informacion que arroja una bus-
gueda concreta, sino del medio de comunicacion, escritor, columnista, etc., que
incluye y procesa la informacioén en Internet.

2.3 Proyectos de ley y otras iniciativas

Afectacion a la propiedad intelectual

Los proyectos que intentaron modificar el derecho de autor para ajustarlo al
Plan Nacional de Desarrollo y los compromisos bilaterales asumidos con EEUU,
se han denominado comunmente como “Ley Lleras”, nombre que deriva del en-
tonces Ministro de Interior y Justicia.

El primero fue el 241 de 2011 por el que se pretendia regular la responsabilidad
por las infracciones al derecho de autor y los derechos conexos en internet. Este
proyecto incluia causales de liberacion de responsabilidad de prestadores de
servicios de Internet distinguiendo segun tipo de intermediario de Internet.

Luego de debates y foros en el Senado, el proyecto fue archivado en noviembre
de 2011.

La nueva version de la Ley Lleras, 201 del 2012, denominada por muchos como
Ley Lleras 2.0. fue aprobada de manera extraordinaria, dedicd su articulado a
la modificacion de las normas sobre derechos de autor en cuanto a sus defini-
ciones, derechos exclusivos, medidas tecnoldgicas de proteccidn y excepciones
y limitaciones, pero excluyendo la regulacion de los intermediarios de Internet.
Como punto relevante, prohibe expresamente la retransmision de sefales de
television a través de Internet sin autorizacion, siendo dudosa la situacién del
intermediario de Internet que provea meros enlaces a esas retransmisiones.!#®

149 - Juan Carlos Lara y Francisco Vera, Responsabilidad de los prestadores de servicios de internet, Policy Paper, Nro.3, Disponible aqui:
https://www.derechosdigitales.org/wp-content/uploads/pp03.pdf



https://www.derechosdigitales.org/wp-content/uploads/pp03.pdf

122

La norma aprobada fue objeto de demandas de senadores, quienes alegaron,
entre otras cosas, violacion de la libertad de expresion y el derecho a la priva-
cidad que protege la Constitucion de Colombia, por las limitaciones a la divul-
gacion de informacién que potencialmente provocan las medidas en relacion al
streaming de sefales de television a través del Internet.’°

De todos modos, la Corte Constitucional se expresd por su inconstitucionalidad
al entender que la misma contaba con vicios de forma.”®>2

Han existido otros intentos de introducir nuevas versiones con el fin de actualizar
al régimen de derechos de autor en Colombia.”® Presentada nuevamente al Con-
greso en 2014 (conocida como Ley Lleras 4), pero retirada para abrir mesas de
didlogo. La nueva version fue introducida en 2016 (se hablé de Ley Lleras 5).154

En 2018 se incorpord un nuevo proyecto de ley conocido como “Ley Lleras 6”.
Esta propuesta fue tramitada con mensaje de urgencia del gobierno con el fin
cumplir una exigencia de EE.UU. que habia condicionado su aval para que Co-
lombia ingrese a la OCDE en el cumplimiento de obligaciones comerciales pen-
dientes.

Resta aclarar que bajo el nombre de Ley Lleras se habla de dos proyectos de
normas con contenido diferente. Por un lado la de 2011 que buscaba crear un
mecanismo expedito para sacar de Internet contenido presuntamente violatorio
de normas de derecho de autor y la que desde 2012 y sucesivas se ocupan de
incrementar las protecciones al derecho de autor y regular el tema de medidas
tecnoldgicas de proteccion.’s>

@ PERU

3.1 Normativa aplicable

No existe una regulacion general ni especifica sobre la responsabilidad aplicable
a los prestadores de servicios de Internet, aunque se prevé una responsabilidad
solidaria en la normativa de derecho de autor que debe ser objeto de analisis.
Asimismo, resultan de aplicacion las reglas generales sobre responsabilidad civil

150 - Geraldine Judrez, “Ley Lleritas a la Corte Constitucional de Colombia”, Hipertextual, Jun 12, 2012, Disponible aqui: https://
hipertextual.com/2012/06/ley-lleritas-a-la-corte-constitucional-de-colombia

151 - Carolina Botero Cabrera, “Ley Lleras 2 es inconstitucional”, El espectador, 21 de enero de 2013, Disponible aqui: https://www.
elespectador.com/opinion/ley-lleras-2-es-inconstitucional-columna-402262

152 - Carolina Botero, “Una de las Ley Lleras por fin sera Ley y reformara el derecho de autor en Colombia”, Fundacion Karisma, 24 de
mayo de 2018. Disponible aqui: https://web.karisma.org.co/una-de-las-ley-lleras-por-fin-sera-ley-y-reformara-el-derecho-de-autor-en-
colombia/

153 - El Espectador, “La complicada Ley Lleras”, 19 de abril de 2018. Disponible aqui: https://www.elespectador.com/opinion/editorial
la-complicada-ley-lleras-articulo-751009

154 - Carolina Botero, “La Ley Lleras continua”, 05 de octubre de 2017..

155 - Carolina Botero. “Una de las Ley Lleras por fin sera Ley y reformara el derecho de autor en Colombia”, Fundacion Karisma, 24 de
mayo de 2018, Disponible aqui:_https://www.elespectador.com/opinion/editorial/la-complicada-ley-lleras-articulo-751009
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(contractual o extracontractual) y/o penal. En aquellos casos en que se entien-
den vulnerados derechos constitucionales es comun que se acuda a acciones
expeditas (ej. amparo).

Afectacion a la propiedad intelectual

En Peru se prevé una responsabilidad solidaria en el articulo 392 de la Ley sobre
el Derecho de Autor (LDA)™®. En igual sentido, a nivel comunitario, la Decision
351" de la Comunidad Andina de Naciones, Régimen Comun sobre Derecho
de Autor y Derechos Conexos, contiene una disposicion muy similar a la que se
encuentra en la normativa peruana.

Ambos cuerpos legales establecen la obligacion respecto a que ninguna per-
sona natural o juridica podrd autorizar la utilizaciéon de una obra o prestar su
apoyo para su utilizacion, si no cuenta con la autorizacion del titular de la obra
protegida por derechos de autor. Si bien dicha disposicion no fue pensada para
ser aplicada en entornos digitales, su redacciéon ha dado lugar a utilizarla para
atribuir responsabilidad a los prestadores de servicios tecnoldgicos.

La referencia legal a “prestar apoyo para la utilizacion” ha sido entendida por la
Comunidad Andina de Naciones como “amparo, respaldo, asistencia, coopera-
cion y colaboracioén, razdén por la cual debe considerarse que la prestacion de
apoyo no soélo incluye actos positivos o de accion, sino también actos negativos
o de omisién”.*8

3.2 Casos administrativos y/o judiciales

Afectacion a la propiedad intelectual

Un caso relevante en la materia y que guarda relacion con la regla de responsa-
bilidad solidaria prevista en la LDA involucrd al registrador oficial de dominio.pe
en el Perd, la Red Cientifica Peruana. En dicho caso, la Comisién de Derecho de
Autor mediante Resolucion N2 601-2013/CDA-INDECOPI dictdé una medida cau-
telar contra dicho registrador oficial de dominio.pe, a efectos de que este sus-
penda el dominio de www.thepiratebay.pe, sitio web donde se podian descargar
archivos torrent, los cuales se encontraban protegidos por derechos de autor. La
autoridad de derechos de autor verificd que en el dominio cuestionado existian
obras de autores peruanos en su directorio y concluyd que era necesario blo-
guear el nombre de dominio peruano con la finalidad de proteger a los autores.

156 - Peru. Ley sobre el Derecho de Autor, Decreto legislativo 822, (1996).

157 - Comunidad Andina. Decision 351, Régimen Comun sobre Derecho de Autor y Derechos Conexos, (1993).

158 - Indecopi. Agencia Digital, 2018, 46, Disponible aqui: https:/www.indecopi.gob.pe/documents/1902049/3742118/Agenda+digi-
tal+16.05.2018.pdf/4f28e644-deed-b4d9-b4b4-e4eeb6ffO9fO
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La orden fue revertida en segunda instancia porgue nunca se inicid un procedi-
miento principal por infracciéon a los derechos de autor contra The Pirate Bay.*®

Afectacidon a los derechos de los consumidores

En la Agenda Digital®® elaborada por el INDECOPI se desprenden algunos de
los criterios que aplica la Comisidon de Proteccidén al Consumidor en cuanto a la
responsabilidad que asumen las plataformas digitales que actiuan como inter-
mediarios, las mismas son resumidas de la siguiente manera:

1. Para el caso de plataformas que crean un marketplace o punto de en-
cuentro entre oferta y demanda de terceros, donde la participacion de la
plataforma es meramente técnica (pues actian como facilitadores de in-
formacion y donde no tienen control, ni conocimiento de la informacion
alojada o transmitida a través de ellos), entonces la plataforma no seria
considerada responsable por el incumplimiento de las ofertas publicitadas
a través de la misma.

2. En el caso de plataformas que interactuan con los proveedores que anun-
cian a través de las mismas, asi como con los vendedores, accediendo al
control de la informacion, se analiza caso por caso el nivel de responsabili-
dad que le corresponde a la plataforma. En este punto, incluso si los térmi-
nos y condiciones establecen que la plataforma no resulta responsable por
el servicio brindado por un tercero, pero de la informacién contenida en la
misma plataforma y de la forma cdmo presenta su publicidad, se entiende
lo contrario, es decir, que la plataforma garantiza la prestacion del servicio
del tercero, entonces la plataforma no podria deslindar responsabilidad.

@ BRASIL
ﬁ 41 Normativa aplicable

Afectacion a distintos derechos

El Marco Civil de Internet® dispone como regla general que el proveedor de
conexion a internet no sera responsabilizado civilmente por dafos surgidos por
contenido generado por terceros (Art. 18).

159 - Carlos Guerrero, “Bajada de contenidos por derechos de autor”, Hiperderecho, 24 de marzo de 2020, Disponible aqui: https://
hiperderecho.org/2020/03/bajada-de-contenidos-por-derechos-de-autor,

160

Indecopi. Agencia Digital, 39, 2018, Disponible aqui: https://www.indecopi.gob.pe/documents/1902049/3742118

Agenda+digital+16.05.2018.pdf/4f28e644-deed-b4d9-b4b4-e4eeb6ffO9fO

161 - Marco Civil de Internet de Brasil, 12.965, (2014).
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Adicionalmente, prevé que con el objetivo de asegurar la libertad de expresion
e impedir la censura, el proveedor de aplicaciones de Internet solamente podra
ser responsabilizado por dafios que surjan del contenido generado por terceros
si, después de una orden judicial especifica, no toma las previsiones para, en el
ambito de los limites técnicos de su servicio y dentro del plazo asignado, tornar
indisponible el contenido identificado como infractor, exceptuando las disposi-
ciones legales que se opongan (Art. 19).

En cuanto a lo aplicable a las infracciones a derechos de autor y a derechos co-
nexos dependera de la prevision legal especifica.

Por ultimo, para los casos que el proveedor de aplicaciones de internet disponi-
bilice contenido generado por terceros de imagenes, videos u otros materiales
gue contengan escenas de desnudos o de actos sexuales de caracter privado
(comunmente llamado revenge porn) serd responsabilizado subsidiariamente
cuando, posterior al recibimiento de la notificacion por el participante o su re-
presentante legal (notificacién privada), deje de promover, de forma diligente,
en el ambito y en los limites técnicos de su servicio, la indisponibilidad de ese
contenido.

Afectacion a los derechos de los nifios, nifias y adolescentes

De acuerdo al Estatuto del Nifo y del Adolescente™ (Ley 8069 modificada
por Ley 11.829) al referirse a la pena de quien adquiera, posea o almacene, por
cualquier medio, fotografia, video u otra forma de registro que contenga una
escena de sexo explicita o pornografica que involucre a un nino o adolescente,
la norma contempla que no existira delito si la posesion o el almacenamiento tie-
nen el propdsito de comunicar a las autoridades competentes la ocurrencia de
conductas descritas en la norma, cuando la comunicacion se realiza por el repre-
sentante legal y empleados responsables de un proveedor de acceso o servicio
proporcionado a través de una red informatica, hasta la recepcién de material
por la autoridad policial, el Ministerio Publico o el Poder Judicial.

4.2 Casos administrativos y/o judiciales

Afectacion al honor y buen nombre

Se produjo una apelacién extraordinaria (RE) 1037396 presentada por Facebook
en contra de la decision del Tribunal de Apelaciones Civiles del Colégio Recursal

162 - Estatuto del Nifio y del Adolescente (1990 modificado por ley 11.829 - 2008)
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de Piracicaba (SP) que determind la exclusion de un perfil falso de la red social
y la provision de IP (protocolo de Internet) desde el que se generd. La apelacion
discute la constitucionalidad del articulo 19 de Marco Civil da Internet, el cual
requiere una orden judicial previa y especifica para tornar indisponible el conte-
nido supuestamente infractor.

El actor alegd que nunca se habia registrado en Facebook, pero, alertado por
familiares, descubrid la existencia de un perfil falso, con su nombre y fotos, que
solia ofender a otras personas, por lo que solicitd la exclusion del perfil y repa-
racion del dafno moral causado.

El Tribunal Especial Civil y Penal del Distrito de Capivari (SP) solo otorgd la
obligacion de hacer (exclusion del perfil), pero rechazoé el reclamo de indemni-
zacion. La sentencia se basd en el articulo 19 del Marco Civil.

A juicio de la apelacidon del demandante, el Tribunal de Apelaciones otorgd da-
Aos y perjuicios entendiendo que hacer que la eliminacion del perfil falso esté
sujeta a una orden judicial especifica significaria eximir a los proveedores de
toda responsabilidad por dafos y perjuicios, contraria al sistema de proteccion
del Cdédigo de Proteccion al Consumidor y el articulo 5, articulo XXXII, de la
Constitucion Federal, que se ocupa del deber de indemnizar.

En su llamamiento extraordinario ante el Tribunal Supremo, Facebook defiende
la constitucionalidad del articulo 19 del Marco Civil de Internet, que tendria como
principios rectores la prohibicidon de la censura, la libertad de expresion y la re-
serva de jurisdiccion.'s

Afectacion a la propiedad intelectual

El Tribunal Superior de Justica (STJ) tuvo que resolver sobre un reclamo en el
gue se discutia la responsabilidad del sitio de redes sociales Orkut por conteni-
do generado por usuarios que infringen los derechos de autor en su sitio. El Tri-
bunal dictamind que los proveedores de contenido no pueden ser considerados
responsables de las violaciones de derechos de autor cometidas por terceros si
no se benefician de la violacion de derechos de autor por parte de sus usuarios.
Adicionalmente, el Tribunal considerd que Orkut no es responsable de los enla-
ces que los usuarios publiguen en paginas externas que contengan material que
infrinja los derechos de autor.’®4

163 - Supremo Tribunal Federal, “STF discutird validade de regra do Marco Civil da Internet sobre responsabilizacdo de sites e redes
sociais”, 02 de marzo de 2018, Disponible aqui: https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=371229

164 - Tribunal Superior de Justicia, Orkut (Google Brasil Internet LTDA), Apelacién especial nim. 1512647 / MG (2013 / 0162883-2)

Ver Felipe Busnello and Giancarlo Frosio, “Brazilian supreme court adopts common law tests for intermediary liability in copyright
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ﬁ 4.3 Proyectos de ley y otras iniciativas

Afectacion a distintos derechos

En mayo de 2020 se presentd una iniciativa (Projeto de Lei n° 2630 de 2020'%°) por
la que se pretende establecer sanciones a las plataformas en caso de no cumplir
con medidas que exige a efectos de combatir la difusion de desinformacion. De
este modo, la propuesta pretende regular la responsabilidad de los proveedores y
aplicaciones en la lucha contra la desinformacion y transparencia en Internet.

Las sanciones van desde advertencias, incluidos plazos para la adopcion de me-
didas correctivas, multas, suspension temporal de actividades e incluso la prohi-
bicion del ejercicio de la actividad en el pais.

Esta iniciativa ha obtenido aprobacién por el Senado, por lo que se encuentra
pendiente de tratamiento por la Camara de Diputados a efectos de convertirse
en ley. Cabe advertir que la redaccion de esta propuesta se presenta como con-
traria a la base normativa prevista en el Marco Civil de Internet.

@ PARAGUAY

ﬁ 5.1 Normativa aplicable
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Afectacion a derechos en el comercio electrénico

En Paraguay puede mencionarse la Ley 4.868'"¢ (2013) de Comercio Electro-
nico del 2013. Dicha norma prevé un Capitulo Il “Régimen de responsabilidad
de los Proveedores” del Titulo Il “Proveedores por via electronica a distancia”.
En base a ello, es que establece limites de responsabilidad diferenciando entre
el proveedor de servicio de intermediacion, aguellos que prestan el servicio de
alojamiento de datos, los que brindan servicios de enlace y los que prestan el
servicio de copia temporal.

Para los tres ultimos tipos prevé, a efectos de eximirse de responsabilidad, el no
conocimiento efectivo de que la actividad o la informacion que remiten es ilicita
o lesiona bienes y derechos de terceros o que cuando tomen conocimiento de la
situacion, actuen con diligencia.

case”, The Center for Internet and Society at Stanford Law School, 24 de junio de 2015. Disponible aqui: https://cyberlaw.stanford.edu

blog/2015/06/brazilian-supreme-court-adopts-common-law-tests-intermediary-liability-copyright-case
165 - Projeto de Lei n°® 2630, de 202, Lei das Fake News, (2020).
166 - Paraguay. Ley N2 4868, Comercio electronico (2013).
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A la vez, la norma contempla cuando se entendera que el proveedor cuenta con
conocimiento efectivo. Asi indica que se considerara que se tiene conocimiento
efectivo de una infraccion a derechos de terceros cuando se reciba una notifica-
cion de la infraccion de parte de un érgano competente, ya sea administrativo o
judicial, que haya declarado la ilicitud de los datos, ordenado su retiro o que se
imposibilite el acceso a los mismos; y el prestador conociera la correspondiente
resolucion; sin perjuicio de los procedimientos de deteccidn y retiro de los con-
tenidos, que los prestadores apliquen en virtud de acuerdos voluntarios u otros
medios de conocimiento efectivo que pudieran implementarse.

Afectacion a los derechos de propiedad intelectual

En cuanto a derechos de propiedad intelectual, la Ley 4.868 prevé una clausula
especifica, aplicable a todo proveedor, la que establece que en el caso que algun
contenido sea divulgado o hecho publico en violaciéon a los derechos de propie-
dad intelectual de algun tercero, éste podra solicitar a los proveedores que han
hecho posible esta divulgacion, que los mismos retiren dicho contenido de Inter-
net. Adicionalmente, se incluye que todos los proveedores deberan establecer un
mecanismo de retiro de la red de contenidos que violen las disposiciones legales
referentes a derechos de autor y derechos conexos, asi como los de propiedad
industrial. Este mecanismo debe ser publico y accesible a cualquier usuario.

Afectacion a los derechos de nifos, niflas y adolescentes

Le ley 56537 “De Proteccién de nifos, nifas y adolescentes contra contenidos
de Internet” tiene por finalidad la proteccidn integral del niflo, nifa y adolescen-
te, por los efectos que puedan generar en ellos los contenidos nocivos a que se
accedan o se encuentren en internet.

Esta norma prevé como obligacion de los proveedores de servicios de internet
(ISP) aquella vinculada al suministro de manera obligatoria y gratuita, bajo cons-
tancia, a sus clientes, de un software libre con sistemas de deteccidn, filtro, clasifi-
cacion, eliminacion y bloqueo de contenidos nocivos. Ademas, los proveedores de
servicios de internet deberan entregar a todos sus clientes de manera obligatoria
un manual instructivo didactico que indique la forma de instalacidn y utilizacién del
software libre. Los ISP que no cumplan con lo dispuesto seran sancionados por la
Comisién Nacional de Telecomunicaciones (CONATEL), de acuerdo a la gravedad
de la infraccion y al caracter de reincidente del infractor, con una pena de multa de
entre el 0,1% (cero coma uno por ciento) al 3% (tres por ciento) de los ingresos bru-
tos totales percibidos por la prestacion de servicios de telecomunicaciones, en el
ejercicio fiscal inmediatamente anterior a aquel en el cual se cometiod la infraccion.

167 - Ley N° 5653, Establece mecanismos de proteccion de Nifos, Nifias y Adolescentes contra contenidos nocivos de Internet (2016).
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La ley contempla la creacion del “Observatorio Nacional para la proteccion de
los Derechos de nifios, ninas y adolescentes en internet” compuesto por institu-
ciones del Poder Ejecutivo y organizaciones de sociedad civil. Dicho observato-
rio tendra entre sus funciones la de monitorear los contenidos que circulan en
Internet y realizar informes publicos, al menos semestrales, sobre el cumplimien-
to de la presente ley; elaborar y actualizar permanentemente el Banco Digital de
Sitios y Contenidos Impropios para la Nifez y la Adolescencia, para la consulta
de prestadores de servicios de internet (ISP) y publico en general; y recibir de-
nuncias sobre prestadores de servicios de internet (ISP) y establecimientos o
instituciones de todo tipo que no cumplan con lo dispuesto en la ley y remitir las
mismas a las autoridades de aplicacion competentes.

5.2 Casos administrativos y/o judiciales

En 2014 se presentd recurso de amparo constitucional por un senador luego del
escandalo surgido por la divulgacion en las redes sociales de un video en el que se
puede observar al legislador manteniendo un encuentro amoroso junto con otras
personas. La magistrada dio tramite a ese pedido y otorgd una medida de urgencia
para “la prohibicion de la divulgacion, publicacion, generacion y/o alteracidon de
contenido multimedia relacionado al senador, sin consentimiento del mismo por
parte de cualguier medio de comunicacion visual, escrito y en version digital”.'68

5.3 Proyectos de ley y otras iniciativas

Proyecto de ley'®™ “Que obliga a proveedores de aplicaciones y redes sociales a
suspender y retirar publicaciones con caracter ofensivo o difamatorio” presen-
tado por el Diputado Nacional Edgar Ortiz.

La iniciativa legislativa buscaba obligar a los proveedores de aplicaciones y re-
des sociales a suspender y retirar, cuando reciban denuncias de los afectados,
cualguier comentario ofensivo o difamatorio, escrito de forma andnima, en sus
paginas web contra partidos, movimientos o candidatos electorales, ante de-
nuncias de los afectados, hasta tanto el autor sea identificado con nombre com-
pleto, identificacion y nimero de seguridad social.

El proyecto fue rechazado en la propia Comision de Ciencia y Tecnologia de la
Camara de Diputados por considerarse contrario a las disposiciones constitucio-
nales al poner en riesgo la libertad de expresion.””°

168 - Ultima Hora, “Galaverna prohibe difusién de fotos y videos”, 30 de julio de 2014, Disponible aqui: https://www.ultimahora.com
galaverna-prohibe-difusion-fotos-y-videos-n816402.html y Hoy “Califican de censura previa resolucion judicial que beneficia a Calé”, 30
de julio de 2014, Disponible aqui: https://www.hoy.com.py/nacionales/califican-de-censura-previa-resolucion-judicial-que-beneficia-
a-cale

169 - Edgardo Ortiz, diputado, Proyecto de ley “Que obliga a proveedores de aplicaciones y redes sociales a suspender y retirar
publicaciones con caracter ofensivos o difamatorio” (D-1745454), 10 de octubre de 2017.

170 - CELE, Tendencias legislativas sobre libertad de expresion e internet en Paraguay, 7, Octubre 2019, Disponible aqui: https:/www.
palermo.edu/Archivos_content/2019/cele/octubre/Tendencias-legislativas-en-Paraguay.pdf
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ACUERDOS SOBRE COMERCIO DIGITAL EN OTROS PAISES

21 BRASIL

Acuerdos internacionales que incluyen disposiciones sobre comercio electré-
nico y digital

- MERCOSUR
- Brasil-Chile (en negociaciones)
- UE-MERCOSUR (en negociaciones)

Brasil no ha suscripto la Convencion de Budapest sobre Ciberdelito.
Responsabilidad de Intermediarios en los acuerdos comerciales

Brasil no ha celebrado acuerdos internacionales que establezcan pautas vincu-
lantes relativas a la RDII.

El MERCOSUR no incluye un capitulo sobre comercio electréonico ni disposicio-
nes sobre responsabilidad de intermediarios. El borrador del acuerdo entre la
UE y el MERCOSUR tampoco incluye normativa especifica a RDII. (Ver analisis
dedicado a la Argentina en Figura X1).

Derechos aduaneros y disposiciones contra la discriminacién de productos
digitales

Tanto el acuerdo entre el MERCOSUR vy la UE como el acuerdo entre Brasil y
Chile (ambos en negociacion) establecen que ninguna parte suscriptora podra
aplicar derechos aduaneros, tasas o cargos a la importacidon o exportacion por
medios electronicos de productos digitales. Ambos textos mencionan expre-
samente la posibilidad de imponer impuestos internos y otras cargas internas
sobre productos digitales transmitidos electrénicamente.

En tanto pais parte del MERCOSUR, Brasil estd en negociaciones con India, Co-
rea del Sur, Canada y El Libano. Si bien no se conocen versiones de estos ulti-
Mos procesos negociadores, es esperable que incluyan capitulos sobre comer-
cio electrénico. En especial el acuerdo con Canada, que forma parte del T-MEC.
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Localizaciéon de instalaciones informaticas y flujos transfronterizos de infor-
macion

El acuerdo Brasil-Chile establece disposiciones respecto a las instalaciones infor-
maticas y el flujo transfronterizo de datos, de modo similar, aunque no idéntico,
a los acuerdos Chile-Argentina y Chile-Uruguay. En materia de regulacion de los
flujos transfronterizos de datos, la formula es semejante a la adoptada en el acuer-
do Chile-Argentina. En concreto, dispone que cada Parte podra tener sus propios
requisitos regulatorios sobre la transferencia de informacién por medios electro-
nicos, pero que se permitird la transferencia transfronteriza de informacion por
medios electronicos, incluyendo la informacion personal, cuando esta actividad
sea para la realizacion de la actividad comercial de una persona de una Parte.

En materia de instalaciones informaticas, la formula es semejante a la adopta-
da en el acuerdo Chile-Uruguay, y por tanto mas restrictiva que la adoptada en
Chile-Argentina. En concreto, establece que una Parte no podra exigir a una per-
sona de la otra Parte usar o ubicar las instalaciones informaticas en el territorio
de esa Parte, como condicién para la realizaciéon de negocios en ese territorio.
Sin embargo, reconoce que cada Parte podra tener sus propios requisitos regu-
latorios relativos al uso de instalaciones informaticas, como por ejemplo para
asegurar la seguridad y confidencialidad de las comunicaciones.

En ambos aspectos se admite la imposicion de medidas incompatibles con sen-
das disposiciones para alcanzar un objetivo legitimo de politica publica, siempre
que las medidas no se apliquen de forma gque constituyan un medio de discrimi-
nacion arbitraria o injustificable, o una restriccion encubierta al comercio.

El acuerdo en principio entre la UE y el MERCOSUR no incluye disposiciones
sobre localizacion de instalaciones informaticas. No obstante, establece disposi-
ciones en materia de proteccion a la privacidad y flujos de datos personales (art.
54). Para no redundar en el analisis de las disposiciones incluidas, ver la columna
detallada sobre Argentina.

2.2 CHILE

Acuerdos internacionales que incluyen disposiciones sobre comercio electré-
nico y digital

- Chile-Estados Unidos (vigente desde 2004)

- Chile-Colombia (vigente desde 2009)

- Chile-Australia (vigente desde 2009)

- Chile-Tailandia (vigente desde 2015)

- Alianza Pacifico (vigente desde 2016)

- CP-TPP (entrada en vigor para Chile cuando concluya sus procesos ju-
ridicos internos)
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- Chile-Argentina (vigente desde 2019)

- Chile-Uruguay (vigente desde 2019)

- Chile-Brasil (en negociaciones)

- DEPA (Chile, Singapur y Nueva Zelanda) (en negociaciones)'

A su vez, es suscriptor de la Convencion de Budapest sobre Ciberdelito desde 2017.

Responsabilidad de Intermediarios en los acuerdos comerciales
Acuerdos internacionales que incluyen disposiciones sobre RDII:

- Acuerdo con EEUU (vigente desde 2004)
- Acuerdo con Australia (vigente desde 2009)
- TPP-11 (vigente desde 2018)

El acuerdo con EEUU fue el primero que establecid disposiciones vinculantes
sobre RDI| para Chile. Practicamente incluye la misma redaccién que los acuer-
dos EEUU-Peru y EEUU-Colombia, celebrados dos afios después.

El articulado, en concreto, dispone que cada parte establecera: a) incentivos
legales para la cooperacion de los proveedores de servicio; y b) limitaciones en
su legislacion relativas al alcance de los recursos disponibles contra los provee-
dores de servicio por infracciones a los derechos de autor que dichos provee-
dores no controlen, inicien o dirijan, y que ocurran a través de sistemas o redes
controladas u operadas por ellos o en su representacion.

El acuerdo establece cuatro tipos de servicios a contemplar en esta situacion.
Para cada tipo, establece una serie de requisitos en términos de comportamien-
to esperado, como exigencia para calificar al régimen propuesto:

“(i) transmision, enrutamiento o suministro de conexiones para el material
sin modificar su contenido;

(ii) almacenamiento temporal (caching) llevado a cabo mediante un proce-
so automatico;

(iii) almacenamiento a peticion de un usuario de material que se aloja en
un sistema o red controlada u operada por o para el proveedor, incluidos
correos electronicos y sus archivos adjuntos almacenados en el servidor
del proveedor, y paginas web alojadas en el servidor del proveedor; y

(iv) referir o vincular a los usuarios a un sitio en linea mediante la utiliza-
cion de herramientas de busqueda de informacion, incluidos hipervinculos
y directorios”.

171 - El DEPA es el primer acuerdo de comercio dedicado exclusivamente a la economia basada en datos. Estd en proceso de negociacion,
pero ya se conoce un acuerdo en principio. Incluye disposiciones sobre multiples aspectos, como: facilitaciéon del comercio, tratamiento
no discriminatorio de productos digitales, protecciéon de la informacion personal, localizacién de instalaciones informaticas, identidades
digitales y “tendencias y tecnologias emergentes” (donde se incluye Fintech e inteligencia artificial), lineamientos sobre innovacién basada
en datos, pymes, inclusién digital, transparencia y solucién de controversias. No obstante, no incluye disposiciones sobre RDII.
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En segundo lugar, el acuerdo con Australia, en su capitulo sobre propiedad in-
telectual, incluye un articulo especifico sobre Responsabilidad de los Proveedo-
res de Servicios (Articulo 17.40). Este establece que cada Parte dispondra de
un “proyecto legislativo” que limite los recursos que pueden estar disponibles
contra los proveedores de servicios por infracciones a los derechos de autor o
derechos conexos que dichos proveedores no controlen, inicien o dirijan y que
ocurran a través de sus sistemas o redes. Esto bajo el supuesto de que dichos
proveedores cumplan ciertas condiciones: (a) que retire o inhabilite el acceso al
material infractor, una vez que el titular de los derechos lo notifique mediante
un procedimiento establecido por cada Parte; y (b) que no reciba un beneficio
econdmico por la actividad infractora, en circunstancias en que tiene el derecho
y la capacidad para controlar dicha actividad.

Finalmente, el TPP-11 establece reglas vinculantes en la materia (Ver analisis en
la columna dedicada a México).

Derechos aduaneros y disposiciones contra la discriminacion de productos
digitales

Casi todos los acuerdos firmados por Chile con disposiciones sobre comercio
electréonico (salvo los acuerdos con Argentina y con Tailandia) establecen que
ninguna parte suscriptora podra aplicar derechos aduaneros a los productos di-
gitales ni discriminar los productos digitales de sus contra-partes (Chile-EEUU,
Chile-Australia, Chile-Colombia, TPP, AP).

Algunos acuerdos mencionan expresamente la posibilidad de imponer impues-
tos internos y otras cargas internas sobre productos digitales transmitidos elec-
tronicamente (AP, TPP).

Localizaciéon de instalaciones informaticas y flujos transfronterizos de infor-
macion

Los acuerdos mas recientes de Chile que cuentan con disposiciones sobre co-
mercio electrénico incluyen un articulo relativo a prescribir la exigencia de loca-
lizar instalaciones informaticas en territorio de una de las partes como condiciéon
para acceder al mercado (TPP, AP, Chile-Argentina).

Los acuerdos TPP y AP directamente prohiben tal exigencia. El acuerdo Chi-
le-Argentina, en cambio, sefala un norte, pero no establece pautas vinculantes.
En concreto sefala que las partes “reconocen la importancia de no exigir a una
persona de la otra Parte usar o ubicar las instalaciones informaticas en el territo-
rio de esa Parte, como condicion para la realizacidn de negocios en ese territo-
rio”. Ademas, dispone que cada Parte permitira la transferencia transfronteriza
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de informacidn por medios electrdonicos, cuando esta actividad sea para la reali-
zacion de la actividad comercial de una persona de una parte.

2.3 COLOMBIA

Acuerdos internacionales que incluyen disposiciones sobre comercio electré-
nico y digital

- Colombia-EEUU (vigente desde 2012)

- Colombia, Peru y la Unidn Europea (vigente desde 2013)
- Colombia-Corea del Sur (vigente desde 2016)

- Colombia-Costa Rica (vigente desde 2016)

- Alianza Pacifico (vigente desde 2016)

En 2018 Colombia solicitdé ingresar al CP-TPP.

A su vez, es suscriptor de la Convencion de Budapest sobre Ciberdelito desde 2020.

Responsabilidad de Intermediarios en los acuerdos comerciales
Acuerdos internacionales que incluyen disposiciones sobre RDII:

- Colombia-EEUU (vigente desde 2012)
- Colombia, Peru y la Unidn Europea (vigente desde 2013)
- Colombia-Corea del Sur (vigente desde 2016)

El acuerdo con EEUU fue el primero que establecié disposiciones vinculantes so-
bre RDII para Colombia. Practicamente incluye la misma redaccion que los acuer-
dos EEUU-Chile y EEUU-Colombia (ver analisis en columna dedicada a Chile).
En segundo lugar, el acuerdo entre la UE, Colombia y Peru (firmado en 2012),
relativo a la propiedad intelectual, en la seccion 3 del capitulo 3 (Disposiciones
relacionadas con derechos de propiedad intelectual), incluye diversos articulos
de interés (del 250 al 254).

En concreto, establece que “cada Parte dispondrad las medidas previstas en esta
Seccidn para los proveedores de servicios intermediarios cuando éstos no estu-
vieran en modo alguno relacionados con la informacion transmitida”. A su vez,
dispone gque las partes no podran establecer “una obligacién general de super-
visar la informacidn que transmitan o almacenen, ni una obligacion general de
buscar activamente hechos o circunstancias que indiquen actividades ilicitas”.
Finalmente, establece distinciones segun el tipo de servicio: a) «mera transmi-
sidn»; b) «caching»; y ¢) «alojamiento de datos».
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Finalmente, el acuerdo entre Colombia y Corea del Sur establece disposiciones
relativa a la problematica de interés, aunque no insta a las partes a establecer un
marco especial de responsabilidad para los intermediarios digitales. En cambio, se
limita a hablar de “Medidas Especiales contra Infractores Reincidentes de Derecho
de Autor en Internet”. En concreto, dispone que “Cada Parte procurara tomar medi-
das efectivas para reducir infracciones reincidentes de derecho de autor y derechos
conexos en Internet” (Punto 3, articulo 15.8, capitulo sobre Propiedad Intelectual).

Derechos aduaneros y disposiciones contra la discriminacion de productos
digitales

Todos los acuerdos firmados por Colombia con disposiciones sobre comercio
electronico establecen que ninguna parte suscriptora podra aplicar derechos
aduaneros a los productos digitales ni discriminar los productos digitales de sus
contra-partes (Colombia-EEUU, Peru-Colombia y Unidn Europea, TPP, AP).

La mayoria de los acuerdos mencionan expresamente la posibilidad de imponer
impuestos internos y otras cargas internas sobre productos digitales transmiti-
dos electronicamente (AP, TPP, Colombia-Costa Rica, Colombia-Corea).

El acuerdo con Colombia y la UE no sigue la misma formula que el resto de los
acuerdos (ver analisis en columna dedicada a Peru).

Localizaciéon de instalaciones informaticas y flujos transfronterizos de infor-
macion

El Unico acuerdo suscripto por Colombia que incluye disposiciones relativas a
la localizacion de instalaciones informaticas es la Alianza Pacifico, en su Primer
Protocolo Modificatorio al Primer Protocolo Adicional al Acuerdo Marco, firmado
en Cali, 2013. (Ver analisis dedicado a México en Figura X1).

2.4 PARAGUAY

Acuerdos internacionales que incluyen disposiciones sobre comercio electré-

hico y digital

- MERCOSUR
- UE-MERCOSUR (en negociaciones)

A su vez, Paraguay es suscriptor de la Convencion de Budapest sobre Ciberde-
lito desde 2018.
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Responsabilidad de Intermediarios en los acuerdos comerciales

Paraguay no ha celebrado acuerdos internacionales que establezcan pautas vin-
culantes relativas a la RDII.

El MERCOSUR no incluye un capitulo sobre comercio electréonico ni disposicio-
nes sobre responsabilidad de intermediarios. El borrador del acuerdo entre la
UE y el MERCOSUR tampoco incluye normativa especifica. (Ver analisis dedica-
do a la Argentina en Figura X1).

Derechos aduaneros y disposiciones contra la discriminacion de productos
digitales

El borrador de acuerdo entre la UE y el MERCOSUR establece que ninguna parte
suscriptora podra aplicar derechos aduaneros, tasas o cargos a la importaciéon o
exportacidon por medios electrdonicos de productos digitales. También menciona
expresamente la posibilidad de imponer impuestos internos y otras cargas inter-
nas sobre productos digitales transmitidos electrénicamente.

En tanto pais parte del MERCOSUR, Paraguay esta en negociaciones con India,
Corea del Sur, Canada y El Libano. Si bien no se conocen versiones de estos Ul-
timos procesos negociadores, es esperable que incluyan capitulos sobre comer-
cio electrénico. En especial el acuerdo con Canada, que forma parte del T-MEC.

Localizacion de instalaciones informaticas y flujos transfronterizos de infor-
macion

El borrador de acuerdo entre la UE y el MERCOSUR no incluye disposiciones
sobre localizacidn de instalaciones informaticas. No obstante, establece disposi-
ciones en materia de proteccion a la privacidad y flujos de datos personales (art.
54). Para no redundar en el analisis de las disposiciones incluidas, ver la columna
detallada sobre Argentina.

2.5 PERU

Acuerdos internacionales que incluyen disposiciones sobre comercio electré-
hico y digital

- Peru-Canada (vigente desde 2009)
- PerUu-AELC (vigente desde 2010)
- Peru-Colombia-Unién Europea (vigente desde 2013)
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- Peru-Corea (vigente desde 2015)

- Alianza Pacifico (vigente desde 2016)

- CP-TPP (entrada en vigor para Perd cuando concluya sus procesos juridicos
internos)

A su vez, es suscriptor de la Convencion de Budapest sobre Ciberdelito desde 2019.

Responsabilidad de Intermediarios en los acuerdos comerciales
Acuerdos internacionales que incluyen disposiciones sobre RDII:

- Acuerdo con EEUU (vigente desde 2009)
- Acuerdo con la UE y Colombia

- Acuerdo con Japdn (vigente desde 2012)
- TPP-11

El acuerdo con EEUU fue el primero que establecio disposiciones vinculan-
tes sobre RDIIl para Peru. Practicamente incluye la misma redaccion que los
acuerdos EEUU-Chile y EEUU-Colombia (ver analisis en columna dedicada a
Chile).

En segundo lugar, el acuerdo Peru-Japén, en su capitulo sobre Derechos de
Propiedad Intelectual (cap. 11), incluye un articulo relativo a Proveedores de
Servicios de Internet (art. 185). Alli dispone que “cada Parte establecera un
marco juridico para la limitacién de las obligaciones de los proveedores de
servicios de Internet”, con el objeto de “alentar a los ISPs a eliminar de sus
servidores los materiales que estén infringiendo los derechos de autor y de-
rechos conexos”.

Asimismo, define que las partes establecerdn procedimientos para permitir que
guienes han visto violados sus derechos de autor y derechos conexos obtengan
rapidamente de los ISPs la informacion que identifique al presunto infractor,
“cuando existan razones legitimas para que estos titulares de derechos obten-
gan dicha informacioén”.

En tercer lugar, el acuerdo entre la UE, Colombia y Peru (firmado en 2012),
relativo a la propiedad intelectual, en la seccidon 3 del capitulo 3 (Disposiciones
relacionadas con derechos de propiedad intelectual), incluye diversos articulos
de interés (del 250 al 254). (Ver analisis en columna dedicada a Colombia).

Finalmente, el TPP-11 establece reglas vinculantes en la materia (Ver analisis de-
dicado a México en Figura X1).
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Derechos aduaneros y disposiciones contra la discriminacién de productos
digitales

Todos los acuerdos firmados por Perud con disposiciones sobre comercio elec-
tréonico establecen que ninguna parte suscriptora podra aplicar derechos adua-
neros a los productos digitales ni discriminar los productos digitales de sus con-
tra-partes (Peru-EEUU, Peru-Corea, Peru-Canada, Peru-Colombia y Union Euro-
pea, TPP, AP).

La mayoria de los acuerdos mencionan expresamente la posibilidad de imponer
impuestos internos y otras cargas internas sobre productos digitales transmiti-
dos electronicamente (AP, TPP, Peru-Canada, Peru-Corea).

Cabe mencionar que el acuerdo con Colombia y la UE no sigue la misma férmu-
la que el resto de los acuerdos (un capitulo especial sobre comercio electrénico,
con una mencion especifica a la prohibiciéon de imponer derechos de aduana
a la importacién de productos digitales). En cambio, plantea que “Las Partes
acuerdan que una entrega por medios electronicos serd considerada como un
suministro de servicios (en conformidad con el capitulo 3 de Suministro trans-
fronterizo de servicios), y no estara sujeta a derechos aduaneros”.

Localizaciéon de instalaciones informaticas y flujos transfronterizos de infor-
macion

Los acuerdos mas recientes de Peru que cuentan con disposiciones sobre co-
mercio electrénico incluyen un articulo relativo a prescribir la exigencia de loca-
lizar instalaciones informaticas en territorio de una de las partes como condicion
para acceder al mercado (TPP y AP).





